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KISA REHBER - RiSK - ODEME DOLANDIRICILIGI

Yeni IBAN, hemen ddeme yapilsin mi?
Fatura, biri kontrol edene kadar bekler.

Dolandiricilar nadiren belgenin tamamini degistirir, cogu zaman yalnizca IBAN'I degistirirler. Bu rehber,

PaperOffice'in faturalari AI-DMS Ultra ile nasil kontrol ettigini, sGpheli banka bilgilerini nasil isaretledigini ve

belgeyi karantinada nasil tuttugunu gosterir. Muhasebe, 6deme muhasebesi ekipleri ve yonetim icin.

Bildirilen bir banka degisikligi, yanlis Glkedeki bir hesap ve kapatilmis ddeme bilgileri,
kanitlariyla birlikte bulgu olur. Ciddiyet 7'den itibaren belge, biri serbest birakana kadar
kilitli kalir.
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01 - SORUN NEDIR

KISA REHBER - RiSK

Fatura her zamanki gibi gorunuyor.
Yalnizca hesap yeni.

Tanidik bir tedarikci, her zamanki fatura ve yeni bir bankaya dair bir not. Cogu zaman zaman baskisi da
vardir: [Utfen bugln transfer edin. Glnde cok sayida fatura isleyen herkes yeni IBAN'I cabucak benimser.
Para yanlis hesaba gectikten sonra geri almak zordur.

NEDEN OLUR

Sahte gondericiler

Dolandiricilar e-posta ya da
mektupla tedarikci gibi davranir.
Alan adi bir harfle farklilasir, antet
ve fatura numarasi kopyalanir.

Degistirilmis PDF'ler
Gercek bir faturada IBAN ortillr ya
da degistirilir. Ekranda belge her

zamanki gibi gortindr; fark dosyanin
icindedir.

Acele ve rutin

o«

“‘Derhal vadesi dolmus’, “yoksa
sozlesme askiya alinir”: baski, geri
aramay! énlemek icin kurgulanir.

GUnlUk iste insanlar nadiren her

banka hesabini eski belgelerle
karsilastirir.

NASIL FARK EDILIR

e Bir tedarikgi, siz istemeden e-posta ya da mektupla yeni banka bilgilerini bildirir.
o IBAN, tedarik¢inin bulundugu tlkeden farkli bir tGlke koduyla bashyor.

o Ayni fatura numarasi ikinci kez gelir, bu kez farkli banka bilgileriyle.

o Gonderen adresi bir karakterle farkli ya da yanitlar bilinmeyen bir adrese gidiyor.

e Odemenin hemen yapilmasi gerekir ve tedarikciyi geri aramanin gereksiz oldugu séylenir.
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02 - PAPEROFFICE ILE YAKLASIM

Kontrol edin, bekletin,
netlestirin. Sonra odeyin.

Faturalar AI-DMS Ultra'li bir workspace'e akar. Okunduktan sonra PaperOffice her belgeyi kontrol eder; e-
postalar ve ekleri dahil. Olagandisi her sey, belgede kanitiyla birlikte bulgu olarak gdrintr. Karari ekibiniz

verir.

G Tdm fatura kanallarini birlestirin

Yikleme, tarayici ve fatura posta kutusu tek bir AI-DMS Ultra workspace'ine teslim eder. E-posta ekleri workspace
diizeyinde yer alir ve onlar da kontrol edilir.

a Banka bilgilerini okuyun ve degerlendirin

Denetim, bildirilen yeni banka hesabini dolandiricilik riski, tedarikciyle eslesmeyen IBAN Ulke kodunu ve hatali kontrol

basamagi olan IBAN'lari isaretler.

MODUL: DENETIM MERKEZI

e Dosyanin kendisini kontrol edin

PDF adli incelemesi, opak bir alanin altindaki 6deme bilgilerini ve metin katmaninda sayfadakinden farkli okunan IBAN'lar
veya tutarlar bulur.

MODUL: TRUST AGENT

e Esikten itibaren tutun

Varsayilan olan ciddiyet 7'den itibaren belge karantinaya girer. Biri serbest birakana kadar indirme, disa aktarma, tasima ve
silme kilitli kalir.

MODUL: DENETIM MERKEZI

e Geri arayin ve karar verin

Bulgu bir géreve donusur. Biri bilinen numaradan tedarikciyi arar. Ardindan ekibiniz belgeyi serbest birakir ya da kilitli tutar.
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03 - UYGULAMADA

Ekibinizin bilmesi gereken
bes yer uygulamada.

Kontroll nasil kurdugunuzu ve bir bulguyu nasil islediginizi gosterir. Adlar uygulamayla eslesir.

e Fatura workspace'i icin Ultra

Workspace dlizenle » AI-DMS altinda Ultra seviyesini secin. Bundan sonra PaperOffice, okunur okunmaz workspace'teki
her yeni belgeyi kontrol eder.

a Bulguyu okuyun ve devredin

Denetim sekmesi bulguyu, ciddiyeti, belgeden bir alintiyi ve bir 6neriyi gosterir. Gorev olustur ile takip isi, son tarihli
olarak bir meslektasa devredilir.

e IBAN'I capraz kontrol edin

Arama cubuguna yalnizca IBAN'I girin ve  Tum Workspaces kapsamini secin. Sonuglar, hangi belgelerin bu banka hesabini
zaten icerdigini gosterir.

a Geri aramadan sonra serbest birakin

Gozden gegcirildi olarak isaretle kimin ne zaman kontrol ettigini kaydeder. Denetim sekmesindeki Karantinayi kaldir
karantinay kaldirir.

e Limitinizin Gzerinde ikinci bir kisi
Workflow Al > HITL Ajanlari altinda workspace icin bir HITL Agent olusturun, fatura tutarinda bir tetikleme kurali ekleyin
ve Gerekli gozden gecirmeler degerini bir grupla 2 olarak ayarlayin.

UYGULAMADAN BIR iPUCU

Geri arayin, asla yanitlamayin Yeni banka bilgilerini, ana verilerinizdeki ya da sézlesmedeki numaradan telefonla
netlestirin; asla faturadaki ya da e-postadaki numaradan degil. Sonucu belgeye not olarak kaydedin.
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04 - BiR ORNEK

Bir toptancil.

KISA REHBER - RiSK

Yeni IBAN'I bir mektup.

ONCE

@ Muhasebeci mektubu okur ve icinde yazan
numarayi arar.

e YeniIBAN dogrudan 6deme yaziliminin ana
verilerine girer.

@ Faturanin daha 6nce baska bir hesapla gelip
gelmedigi kimse tarafindan kontrol edilmez.

e Sonradan degisikligi kimin onayladigi ve ne zaman
onayladigi hicbir yerde goriinmez.

40 calisani olan bir sihhi tesisat malzemeleri toptancisi
her ay cok sayida tedarikgci faturasini 6der. Bir sabah
uzun stredir cahsilan bir tedarikciden bir mektup gelir:
yeni banka, bundan sonra lUtfen yalnizca yeni hesaba
odeyin. Bir sonraki fatura zaten yeni IBAN'| tasir.

PAPEROFFICE iLE

o Mektup ve fatura, AI-DMS Ultra'll workspace'e
akar.

e Denetim bildirilen yeni banka hesabini isaretler;
her iki belge de karantinaya girer.

® Muhasebeci bir gérev olusturur ve sdézlesmedeki
numaradan geri arar.

e Onaydan sonra belgeleri o serbest birakir; ad ve
zaman bulgu Gzerinde kaydedilir.

Ornek niteligindedir; sirket ve stirec uydurulmustur. Sirketinizde kimin, hangi numaradan geri aradigini ve sonrasinda kimin serbest birakabilecegini kendiniz

kontrol edin.
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05 - KONTROL LISTESI

On madde
fatura alimimniz icin.

Maddeleri muhasebe ve yonetimle birlikte gdzden gecirin. Her biri kendi isletmenizde kontrol edilebilir.

D Tum fatura kanallart AI-DMS Ultra'l tek bir D Organizasyon Ayarlari » Belge denetim karantinasi
workspace'e teslim edilir: ylkleme, tarayici ve posta altinda otomatik karantina aciktir ve esik bilincli bir
kutusu. secimdir.

Fatura workspace'inde belgeleri karantinadan kimin Her kritik bulgu, son tarihi ve sahibi olan bir géreve

serbest birakabilecegi bellidir. dondsur.

Geri aramalarda yalnizca ana verilerden veya Yeni banka bilgileri, geri aramadan sonra 6deme

sozlesmeden alinan numaralar kullanilir. yaziliminiza girer.

Yeni bir IBAN'a ilk 6demeden énce, bu IBAN'In &dnceki
belgelerde gecip gecmedigi aranir.

Belirlenen bir tutarin tGzerindeki 6demeleri ikinci bir
Kisi inceler.

o 0O 4O 0
I T U R

Her geri aramanin sonucu belgeye not olarak Ekip kaliplari bilir: yeni hesap, yabanci IBAN Ulkesi,
kaydedilir. ikinci kopya, zaman baskisi.
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06 - SIK SORULAN SORULAR

KISA REHBER - RiSK

Ekiplerin baslamadan once

bilmek istedikleri.

PaperOffice para transfer ediyor mu?

Hayir. PaperOffice belgeleri kontrol eder ve stipheli olanlari tutar.
Odemeyi yine bankacilik ya da muhasebe yaziliminizda
onaylarsiniz.

Yurt disindaki bir hesapta ne olur?

IBAN'In Ulkesi tedarikcinin Glkesinden farkliysa, denetim ciddiyet
7 ile bir cografi uyumsuzluk bildirir. Bu gercek bir yabanci hesap
da olabilir. Bu ylzden karari geri aramadan sonra ekibiniz verir.

Odeme talebi iceren e-posta da kontrol ediliyor mu?

Evet, workspace'teyse. Bir e-posta kendi basina bir belgedir ve
fatura ile ayni kontrolden gecer. Tek tek gonderen adresleri ayrica
REST API veya MCP (izerinden Sahte E-posta Tespiti (Fake Email
Detection) ile kontrol edilebilir.

PAPEROFFICE / KNOWLEDGE LIBRARY

PaperOffice yeni banka bilgilerini nasil tanir?

Belgeden: bir mektup, bir e-posta ya da bir fatura yeni bir hesabi
bildiriyorsa, denetim ciddiyet 7'den itibaren dolandiricilik riskini
bildirir ve belgeden alinan ciimle kanit olarak eklenir. Arama,
IBAN'In 6nceki belgelerde gecip gecmedigini gosterir.

Tedarikcinin KDV numarasi da kontrol ediliyor mu?

Evet. AI-DMS Ultra, gdndericinin KDV numarasini VIES Uzerinden
kontrol eder. Gecersiz ya da bicimce yanlissa veya VIES'teki ad

farkliysa, denetimde bir not belirir.

Tutulan her seyi nerede goéririm?

Belge listesinde, tutulan belgeler bir rozetle isaretlenir ve
filtrelenebilir. Analytics Al > Denetim Merkezi ciddiyete gore

bulgusu olan tim belgeleri listeler; Corporate paketine dahildir.
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07 - NASIL BASLANIR

Odemeden dnce siradaki yeni banka
hesabini kontrol edin.

app.paperoffice.ai adresinde bir hesap olusturun, AI-DMS Ultra ile fatura icin bir workspace kurun ve ilk
faturayr yUkleyin. Faturalandirma kullandikca 6deme esasina gore yapilir; ayrintilar fiyatlandirma
sayfasindadir.

Workspace'i kurun Bir geri arama kurali yazin Bir testle baslayin

Gelen faturalar icin bir workspace Kimin, hangi numaradan geri Gercek bir fatura ile IBAN'I

olusturun, AI-DMS Ultra'yi secin ve arayacagini ve sonrasinda kimin degistirilmis bir kopyayi yUkleyin,

posta kutusunu ile tarayiclyi oraya serbest birakacagini yazili olarak ardindan  Denetim sekmesinde

yonlendirin. tanimlayin. Kural, zaman baskisi kontrolUn neyi bildirdigini
altinda da gecerlidir. karsilastirin.

BU KONUYLA iLGIiLi TEKNiK VERi SAYFALARI

Denetim Merkezi Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-tr.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-che
ck-tr.pc

Varliklar VIES ile KDV Kimlik No. kontroli

paperoffice.ai/downloads/paperoffice-ai-datasheet-entities-tr.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-vat.pdf

Sahte e-posta tespiti

Odeme dolandiricilig

paperoffice.ai/tr/solutions/risk/yapay-zeka-odeme-dolandiriciligi-tespiti-iban-dogrulama

BU KONUDA DAHA FAZLASI FIYATLANDIRMA ILETISIM
paperoffice.ai/tr/solutions/risk/yapay- paperoffice.ai/en/pricing paperoffice.ai/tr/iletisim
zeka-odeme-dolandiriciligi-tespiti-iban-

dogrulama
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