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KORT GUIDE - RISK - BETALNINGSBEDRAGERI

Nytt IBAN, betala genast?
Fakturan vantar tills nagon har
kontrollerat den.

Bedragare dndrar sallan hela dokumentet, oftast bara IBAN:et. Den har korta guiden visar hur PaperOffice

kontrollerar fakturor med Al-DMS Ultra, flaggar misstédnkta bankuppgifter och haller dokumentet i karantan. For

redovisning, leverantorsreskontra och ledning.

Ett aviserat bankbyte, ett konto i fel land och dvertackta betalningsuppgifter blir fynd
med bevis. Fran allvarlighetsgrad 7 ar dokumentet I3st tills ndgon sléapper det.
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01 - PROBLEMET

KORT GUIDE - RISK

Fakturan ser likadan ut som alltid.
Bara kontot ar nytt.

En kand leverantor, den vanliga fakturan, plus en notis om en ny bank. Ofta finns ocksa tidspress: betala

garna i dag. Den som hanterar manga fakturor om dagen tar snabbt till sig det nya IBAN:et. Nar pengarna

val hamnat pé fel konto ar de svéra att f4 tillbaka.

VARFOR DET HANDER

Falska avsandare

Bedragare utger sig for att vara

leverantdren via e-post eller brev.

Doménen skiljer sig med en
bokstav, brevhuvudet och
fakturanumret ar kopierade.

SA MARKER DU DET

Forfalskade PDF-filer

| en akta faktura ar IBAN:et
overtackt eller bytt. Pa skarmen ser
dokumentet ut som alltid,
skillnaden ligger i filen.

Bradska och rutin

» o»

"Forfaller omedelbart”, "annars
sparras avtalet”: pressen ska
forhindra en ateruppringning. | det
dagliga arbetet jamfor man sallan
varje bankkonto med aldre
dokument.

® En leverantér meddelar nya bankuppgifter via e-post eller brev utan att du bett om det.

o |BAN:et borjar med en annan landskod &n det land dar leverantéren finns.

@ Samma fakturanummer kommer en andra gang, den har gangen med andra bankuppgifter.

® Avsandaradressen skiljer sig med ett tecken, eller svar gér till en okdnd adress.

® Betalningen ska ske direkt, och en ateruppringning till leverantéren sags vara onédig.
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02 - SA GOR DU MED PAPEROFFICE

Kontrollera, hall kvar,
reda ut. Betala forst sedan.

Fakturor flodar in i ett Workspace med Al-DMS Ultra. Efter inldsningen kontrollerar PaperOffice varje
dokument, inklusive e-post och deras bilagor. Allt ovanligt visas som ett fynd med bevis pa dokumentet.
Ditt team fattar beslutet.

Q Samla alla fakturakanaler

Uppladdning, skanner och fakturapostladan levererar till ett och samma Workspace med Al-DMS Ultra. E-postbilagor far
Workspace-nivan och kontrolleras ocksa.

a Las och bedém bankuppgifter

Revisionen flaggar ett aviserat nytt bankkonto som bedrageririsk, ett IBAN-land som inte stdmmer med leverantdren och
IBAN med fel kontrollsiffra.

MODUL: REVISIONSCENTER

e Kontrollera sjilva filen

PDF-forensik hittar betalningsuppgifter under ett tackande omrade och IBAN eller belopp som i textlagret lases

annorlunda an pa sidan.

MODUL: TRUST AGENT

e Hall kvar fran din troskel

Fran allvarlighetsgrad 7, standardvérdet, hamnar dokumentet i karantan. Nedladdning, export, flytt och radering ar lasta
tills nagon slapper det.

MODUL: REVISIONSCENTER

e Ring tillbaka och besluta

Fyndet blir en uppgift. Nagon ringer leverantoéren pa det kdnda numret. Sedan slapper ditt team dokumentet eller haller
det Iast.
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03 - | APPEN

Fem stallen 1 appen
som ditt team bor kanna till.

S& har staller du in kontrollen och arbetar igenom ett fynd. Namnen stammer med appen.

e Ultra for fakturans Workspace

Under Redigera Workspace » AI-DMS  vdljer du nivan Ultra. Fran da kontrollerar PaperOffice varje nytt dokument i
Workspace sa snart det har Iasts.

a L4s och [dmna 6ver ett fynd

Fliken Revision visar fyndet, allvarlighetsgrad, ett citat fran dokumentet och en rekommendation. Med Skapa uppgift
gar uppfoljningen till en kollega med forfallodag.

e Korskontrollera IBAN:et

Skriv bara IBAN:et i sokfaltet, omfattning Alla Workspaces . Resultaten visar vilka dokument som redan innehaller detta
bankkonto.

a Slapp efter ateruppringningen

Markera som granskad registrerar vem som kontrollerat och ndr. Hav karantdnen pa fliken Revision haver karantdnen.

e En andra person 6ver din grans

Under Workflow Al HITL Agenter skapar du en HITL Agent for Workspace, lagger till en utlosarregel pa fakturabeloppet
och stéller in Granskningar krdvs pa 2 med en grupp.

TIPS FRAN PRAKTIKEN

Ring tillbaka, svara aldrig Reda ut nya bankuppgifter per telefon, pa numret fran din stamdata eller avtalet, aldrig det
som star pd fakturan eller i e-posten. Skriv resultatet som en anteckning p& dokumentet.
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04 - ETT EXEMPEL

En grossist.
Ett brev med ett nytt IBAN.

En grossist i VVS-material med 40 anstallda betalar
manga leverantorsfakturor varje manad. En morgon
kommer ett brev fran en langvarig leverantdr: ny bank,
betala fran nu bara till det nya kontot. Nasta faktura har
redan det nya IBAN:et.

FORE MED PAPEROFFICE

e Handlaggaren laser brevet och ringer numret som ® Brev och faktura flédar in i Workspace med Al-
stari det. DMS Ultra.

e Detnya IBAN:et gar direkt in i stamdatan i e Revisionen flaggar det aviserade nya bankkontot,
betalningsprogrammet. och bada dokumenten hamnar i karantan.

® Ingen kontrollerar om fakturan tidigare kommit o Handlaggaren skapar en uppgift och ringer tillbaka
med ett annat konto. pa numret fran avtalet.

e Senare syns inget om vem som bekraftade e Efter bekraftelsen slapper hon dokumenten, namn
andringen och nar. och tid registreras vid fyndet.

Exempel for illustration, foretaget och processen ar pahittade. Kontrollera sjalv vem som ringer tillbaka i ditt féretag, pa vilket nummer och vem som sedan
far slappa.
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05 - CHECKLISTA

Tio punkter

for ditt fakturaflode.

KORT GUIDE - RISK

Gé igenom punkterna tillsammans med redovisning och ledning. Varje punkt kan kontrolleras i din egen

verksamhet.

D Alla fakturakanaler levererar till ett Workspace med
Al-DMS Ultra: uppladdning, skanner och postlada.

Det ar klart vem som far slappa dokument ur
karantan i fakturans Workspace.

Ateruppringningar anvander endast nummer fran
stamdata eller avtalet.

Fore den forsta betalningen till ett nytt IBAN soker
nagon om det forekommer i tidigare dokument.

o 0O O d

Resultatet av varje ateruppringning registreras som
en anteckning pa dokumentet.
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o O 0O 0

Under

Organisationsinstallningar » Dokumentgranskningskarantan
ar automatisk karantan paslagen, och troskeln ar ett
medvetet val.

Varje kritiskt fynd blir en uppgift med forfallodag och en
ansvarig.

Nya bankuppgifter gar in i ditt betalningsprogram forst
efter dteruppringningen.

Over ett bestamt belopp granskar en andra person.

Teamet kanner till monstren: nytt konto, utlandskt IBAN-
land, andra kopia, tidspress.
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06 - VANLIGA FRAGOR

Vad team vill veta
iInnan de borjar.

Overfér PaperOffice pengar?

Nej. PaperOffice kontrollerar dokument och haller kvar
misstankta. Du godkanner fortfarande betalningen i ditt bank-
eller redovisningsprogram.

Vad hander med ett konto utomlands?

Om IBAN-landet skiljer sig fran leverantorens land rapporterar
revisionen en geografisk avvikelse med allvarlighetsgrad 7. Det
kan ocksa vara ett dkta utlandskt konto. Darfor beslutar ditt team

efter ateruppringningen.

Kontrolleras dven e-postet med betalningsbegaran?

Ja, om det finns i Workspace. Ett e-postmeddelande ar ett eget
dokument och gar genom samma kontroll som fakturan. Enskilda
avsandaradresser kan ocksa kontrolleras med identifiering av
falska e-postadresser via REST API eller MCP.
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Hur kdnner PaperOffice igen nya bankuppgifter?

Fran dokumentet: om ett brev, ett e-postmeddelande eller en
faktura aviserar ett nytt konto rapporterar revisionen
bedrageririsk fran allvarlighetsgrad 7, med meningen fran
dokumentet som bevis. Sokningen visar om IBAN:et forekommer
i tidigare dokument.

Kontrolleras leverantérens momsnummer ocksa?

Ja. AI-DMS Ultra kontrollerar avsandarens momsnummer via
VIES. Om det ar ogiltigt eller formellt felaktigt, eller om namnet i
VIES skiljer sig, visas en anteckning i revisionen.

Var ser jag allt som halls kvar?

I dokumentlistan har kvarhallna dokument en markering och kan
filtreras. Analytics Al » Revisionscentrum  listar alla dokument med
fynd efter allvarlighetsgrad, ingar i Corporate-planen.
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07 - SA HAR BORJAR DU

Kontrollera nasta nya bankkonto innan
du betalar.

Skapa ett konto pa app.paperoffice.ai, stall in ett Workspace for fakturor med Al-DMS Ultra och ladda upp
den forsta fakturan. Faktureringen sker efter anvandning, detaljerna finns pa prissidan.

Stall in Workspace Skriv ner en Borja med ett test

) ateruppringningsregel .
Skapa ett Workspace for ateruppringningsrege Ladda upp en dkta faktura och en

inkommande fakturor, valj Al-DMS Bestam skriftligen vem som ringer kopia med ett andrat IBAN, jamfor
Ultra och dirigera postladan och tillbaka, pa vilket nummer och vem sedan pa fliken Revision vad
skannern dit. som sedan slapper. Regeln galler kontrollen rapporterar.

aven under tidspress.

DATABLAD OM DETTA AMNE

Revisionscenter Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-sv.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrit c
k-sv.pdf

Entiteter Kontroll av momsnummer via VIES

paperoffice.ai/downloads/paperoffice-ai-datasheet-entities-sv.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-vat.pdf

Igenkanning av falska e-postadresser

paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf

Betalningsbedrageri

paperoffice.ai/sv/solutions/risk/ai-betalningsbedrageri-detektering-iban-verifiering

MER OM DETTA AMNE PRISER KONTAKT
paperoffice.ai/sv/solutions/risk/ai- paperoffice.ai/en/pricing paperoffice.ai/sv/kontakt
betalningsbedrageri-detektering-iban-

verifiering
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