@PAPEROFHCE

ENTERPRISE./ZAI

GHID SCURT - RISC - FRAUDA DE PLATA

IBAN nou, va rugam platiti imediat?
Factura asteapta pana verifica cineva.

Falsificatorii rareori schimba intregul document, de cele mai multe ori doar IBAN-ul. Acest ghid scurt arata cum
verifica PaperOffice facturile cu AI-DMS Ultra, semnaleaza datele bancare suspecte si pastreaza documentul in

carantind. Pentru contabilitate, echipele de creditori si conducere.

O schimbare de banca anuntata, un cont intr-o tara gresita si datele de plata acoperite
devin constatari cu dovezi. De la gravitatea 7, documentul ramane blocat pana cand il
elibereaza cineva.
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01 - PROBLEMA

Factura arata ca intotdeauna.
Doar contul este nou.

Un furnizor cunoscut, factura obisnuita, plus o notd despre o banca noua. Adesea exista si presiune de
timp: va rugam sa transferati astazi. Cine gestioneaza multe facturi pe zi adopta repede noul IBAN. Odata
ce banii ajung in contul gresit, recuperarea lor este dificila.

DE CE APARE

PDF-uri modificate

Expeditori falsi

Falsificatorii se dau drept furnizor
prin e-mail sau scrisoare. Domeniul
difera printr-o singura litera, antetul
si numarul facturii sunt copiate.

Intr-o factura autenticd, IBAN-ul
este acoperit sau inlocuit. Pe ecran
documentul arata ca intotdeauna,
diferenta sta in fisier.

Graba si rutind

,Scadenta imediat”, ,altfel contractul
este suspendat”: presiunea
urmareste sa impiedice o
confirmare telefonica. In munca de

Zi cu zi, oamenii compara rareori
fiecare cont bancar cu documentele
mai vechi.

CUM SE OBSERVA

e Un furnizor anunta date bancare noi prin e-mail sau scrisoare, fara ca dumneavoastra sa le fi cerut.
o IBAN-ulincepe cu un alt cod de tara decat tara in care se afla furnizorul.

@ Acelasi numdr de facturd soseste a doua oard, de data aceasta cu alte date bancare.

@ Adresa expeditorului diferd cu un caracter, sau raspunsurile merg catre o adresa necunoscutd.

o Plata trebuie facuta imediat, iar o confirmare telefonica cu furnizorul este prezentata drept inutila.
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02 - MODUL DE LUCRU CU PAPEROFFICE

Verificati, retineti, clarificati.
Abia apoi platiti.

Facturile intrd intr-un Workspace cu AlI-DMS Ultra. Dupa citire, PaperOffice verificd fiecare document,
inclusiv e-mailurile si atasamentele lor. Orice neobisnuit apare ca o constatare cu dovezi pe document.
Decizia o ia echipa dumneavoastra.

G Adunati toate canalele facturilor

Incarcarea, scannerul si casuta de e-mail pentru facturi livreaza intr-un singur Workspace cu Al-DMS Ultra. Atasamentele
de e-mail preiau nivelul Workspace-ului si sunt verificate la fel.

a Cititi si evaluati datele bancare

Auditul semnaleaza un cont bancar nou anuntat ca risc de frauda, o tara a IBAN-ului care nu corespunde furnizorului si
IBAN-uri cu cifrd de control gresita.

MODUL: AUDIT CENTER

e Verificati fisierul in sine

Analiza criminalisticd a PDF-ului gdseste date de platd sub o zona opaca si IBAN-uri sau sume care se citesc diferit in
stratul de text fata de pagina.

MODUL: TRUST AGENT

e Retineti de la prag

De la gravitatea 7, valoarea implicitd, documentul intra in carantind. Descarcarea, exportul, mutarea si stergerea raman
blocate pana cand il elibereaza cineva.

MODUL: AUDIT CENTER

e Sunati inapoi si decideti

Constatarea devine o sarcina. Cineva suna furnizorul la numarul cunoscut. Apoi echipa dumneavoastra elibereaza
documentul sau il pastreaza blocat.
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03 - IN APLICATIE

Cinci locuri in aplicatie
pe care trebuie sa le stitl.

Asa configurati verificarea si lucrati cu o constatare. Denumirile corespund aplicatiei.

e Ultra pentru Workspace-ul facturilor

Sub Editare Workspace » AI-DMS | alegeti nivelul Ultra. De atunci incolo, PaperOffice verifica fiecare document nou din
Workspace de indata ce a fost citit.

a Cititi si predati o constatare

Fila Audit arata constatarea, gravitatea, un citat din document si o recomandare. Cu Creare sarcind , urmarirea ajunge
la un coleg, cu termen.

e Verificati incrucisat IBAN-ul

Introduceti doar IBAN-ul in bara de cautare, cu domeniul Toate Workspaces . Rezultatele arata care documente contin
deja acest cont bancar.

a Eliberati dupd confirmarea telefonica

Marcati ca revizuit consemneaza cine a verificat si cand. Anulare carantind din fila Audit ridicd carantina.

e O a doua persoana peste limita

Sub  Workflow Al > Agenti HITL |, creati un HITL Agent pentru Workspace, adaugati o regula de declansare pe suma
facturii si setati Revizuiri necesare la 2 cu un grup.

SFAT DIN PRACTICA

Sunati inapoi, nu raspundeti Clarificati datele bancare noi telefonic, la numarul din datele de baza sau din contract,

niciodatd la cel de pe facturd sau din e-mail. Consemnati rezultatul ca notd pe document.
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04 - UN EXEMPLU

Un angrosist.
O scrisoare cu un IBAN nou.

Un angrosist de materiale sanitare cu 40 de angajati

INAINTE

Contabila citeste scrisoarea si sund numarul tiparit
in ea.

Noul IBAN intra direct in datele de baza ale

software-ului de plati.

Nimeni nu verificd daca factura a mai sosit inainte
cu alt cont.

Mai tarziu, nimic nu arata cine a confirmat
schimbarea si cand.

GHID SCURT - RISC

plateste in fiecare lund multe facturi de la furnizori. intr-

o dimineata soseste o scrisoare de la un furnizor de mult

timp: bancd noud, de acum va rugam sa platiti doar in

noul cont. Urmatoarea factura poarta deja noul IBAN.

CU PAPEROFFICE

Scrisoarea si factura intrd in Workspace-ul cu Al-
DMS Ultra.

Auditul semnaleaza contul bancar nou anuntat, iar
ambele documente intra in carantina.

Contabila creeaza o sarcina si suna Tnhapoi la
numdrul din contract.

Dupa confirmare, ea elibereazd documentele;
numele si ora sunt consemnate pe constatare.

Exemplu cu scop ilustrativ; compania si procesul sunt inventate. Verificati singur cine suna inapoi in compania dumneavoastra, la ce numar si cine poate

elibera ulterior.
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05 - LISTA DE VERIFICARE

/ece puncte

GHID SCURT - RISC

pentru primirea facturilor.

Parcurgeti aceste puncte impreuna cu contabilitatea si conducerea. Fiecare poate fi verificat in propria

dumneavoastra afacere.

D Toate canalele de facturi livreaza intr-un singur
Workspace cu AI-DMS Ultra: incarcare, scanner si
casuta de e-mail.

Este clar cine poate elibera documente din carantina
in Workspace-ul facturilor.

Confirmarile telefonice folosesc doar numere din
datele de baza sau din contract.

Tnainte de prima plat4 ctre un IBAN nou, cineva caut3
daca acesta apare in documente mai vechi.

Rezultatul fiecarei confirmari telefonice este
consemnat ca nota pe document.

O 0o 4o O
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Sub Setarile organizatiei » Carantind audit documente
carantina automata este activata, iar pragul este o
alegere deliberata.

Fiecare constatare critica devine o sarcina cu termen
si responsabil.

Datele bancare noi intrd in software-ul de plati doar
dupa confirmarea telefonica.

Peste o suma stabilitd, o a doua persoana revizuieste.

Echipa cunoaste tiparele: cont nou, tara straind a
IBAN-ului, a doua copie, presiune de timp.
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06 - INTREBARI FRECVENTE
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Ce vor sa afle echipele

Inainte sa inceapa.

PaperOffice transfera bani?

Nu. PaperOffice verificd documentele si le retine pe cele
suspecte. Plata o aprobati in continuare in software-ul bancar sau
de contabilitate.

Ce se intAmpla cu un cont din strainatate?

Daca tara IBAN-ului difera de tara furnizorului, auditul raporteaza
o nepotrivire geografica de gravitate 7. Poate fi si un cont strain
autentic. De aceea echipa dumneavoastra decide dupa
confirmarea telefonica.

Se verifica si e-mailul cu cererea de plata?

Da, daca se afla in Workspace. Un e-mail este un document in
sine si trece prin aceeasi verificare ca factura. Adresele
individuale ale expeditorilor pot fi verificate si cu detectarea
adreselor de e-mail false, prin REST APl sau MCP.
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Cum recunoaste PaperOffice datele bancare noi?

Din document: daca o scrisoare, un e-mail sau o factura anunta
un cont nou, auditul raporteaza risc de frauda de la gravitatea 7,
cu propozitia din document drept dovada. Cautarea arata daca
IBAN-ul apare in documente mai vechi.

Se verifica si codul de TVA al furnizorului?

Da. AI-DMS Ultra verifica codul de TVA al expeditorului prin
VIES. Daca este invalid sau gresit formal, sau daca numele din
VIES difera, apare o nota in audit.

Unde vad tot ce este retinut?

In lista de documente, documentele retinute au o insigna si pot fi
filtrate. Analytics Al > Centru de audit listeaza toate documentele

cu constatari dupa gravitate, inclus in planul Corporate.
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07 - CUM SE INCEPE

Verificati urmatorul cont bancar nou
inainte de plata.

Creati un cont pe app.paperoffice.ai, configurati un Workspace pentru facturi cu AI-DMS Ultra si incarcati
prima facturd. Facturarea se face pe masura ufilizarii; detaliile sunt pe pagina cu preturi.

Configurati Workspace-ul Notati o reguld de confirmare Incepeti cu un test

Creati un Workspace pentru Definiti in scris cine suna inapoi, la Incarcati o factura autentica si o
facturile primite, alegeti AI-DMS ce numadr si cine elibereaza ulterior. copie cu un IBAN modificat, apoi
Ultra si directionati acolo cdsuta de Regula se aplica si sub presiunea comparati in fila Audit ce
e-mail si scannerul. timpului. raporteaza verificarea.

FISE TEHNICE PE ACEASTA TEMA

Audit Center Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-ro.pdf

ce.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec

Entitati Verificarea codului de TVA prin VIES

paperoffice.ai/downloads/paperoffice-ai-datasheet-entities-ro.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-vat.pdf

Detectarea e-mailurilor false

paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf

Frauda de plata

paperoffice.ai/ro/solutions/risc/detectie-prevenire-fraude-plati-ai-verificare-iban

MAI MULTE DESPRE ACEASTA TEMA PRETUR CONTACT
paperoffice.ai/ro/solutions/risc/detecti paperoffice.ai/en/pricing paperoffice.ai/ro/contact
e-prevenire-fraude-plati-ai-verificare-

iban
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