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GUIA BREVE - RIESGO - FRAUDE DE PAGO

:Nuevo IBAN y pago inmediato?
La factura espera hasta que alguien |a
compruebe.

Los defraudadores rara vez cambian todo el documento, a menudo solo el IBAN. Esta guia breve muestra como
PaperOffice comprueba las facturas con AI-DMS Ultra, marca los datos bancarios sospechosos y mantiene el
documento en cuarentena. Para contabilidad, equipos de cuentas a pagar y direccion.

Un cambio de banco anunciado, una cuenta en un pais distinto y datos de pago
tapados se convierten en hallazgos con pruebas. A partir de la gravedad 7, el
documento permanece blogueado hasta que alguien lo libere.
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01 - EL PROBLEMA

GUIA BREVE - RIESGO

La factura parece la de siempre.
Solo la cuenta es nueva.

Un proveedor conocido, la factura habitual, mas una nota sobre un nuevo banco. Muchas veces hay

ademas presion de tiempo: por favor, transfieran hoy. Quien maneja muchas facturas al dia adopta

enseguida el nuevo IBAN. Una vez que el dinero estd en la cuenta equivocada, es dificil recuperarlo.

POR QUE OCURRE

Remitentes falsos

Los defraudadores se hacen pasar
por un proveedor por correo
electronico o por carta. El dominio
difiere en una letra, y el membrete y

el nimero de factura estén
copiados.

COMO SE NOTA

PDF alterados

En una factura auténtica se tapa o
se cambia el IBAN. En pantalla, el
documento parece igual que
siempre; la diferencia esta en el
archivo.

Prisa y rutina

» o«

“‘Pago inmediato’, “o el contrato
queda suspendido”: la presion
pretende evitar una llamada de
confirmacion. En el trabajo diario,
pocas personas comparan cada
cuenta bancaria con documentos
anteriores.

e Un proveedor anuncia nuevos datos bancarios por correo electrénico o carta sin que usted los haya solicitado.

o EIIBAN empieza con un cédigo de pais distinto del pais en el que esta el proveedor.

® Elmismo nimero de factura llega por segunda vez, esta vez con otros datos bancarios.

e Ladireccion del remitente difiere en un caracter, o las respuestas van a una direccion desconocida.

e El pago debe hacerse de inmediato, y se dice que una llamada de confirmacion al proveedor no es necesaria.
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02 - LA SOLUCION CON PAPEROFFICE

Comprobar, retener, aclarar.
Solo entonces pagar.

Las facturas entran en un Workspace con Al-DMS Ultra. Tras la lectura, PaperOffice comprueba cada
documento, incluidos los correos electrénicos y sus adjuntos. Todo lo inusual aparece como hallazgo con
pruebas en el documento. Su equipo toma la decision.

e Relna todos los canales de facturas

La subida, el escanery el buzén de facturas entregan en un Unico Workspace con AlI-DMS Ultra. Los adjuntos de correo
se incorporan al nivel del Workspace y también se comprueban.

a Lea y valore los datos bancarios

La auditoria marca una cuenta bancaria nueva anunciada como riesgo de fraude, un cédigo de pais del IBAN que no
coincide con el del proveedor y IBAN con un digito de control incorrecto.

MODULO: CENTRO DE AUDITORIA

e Compruebe el propio archivo

La forense de PDF encuentra datos de pago bajo un area opaca y IBAN o importes que en la capa de texto se leen de
forma distinta a como aparecen en la pagina.

MODULO: TRUST AGENT

e Retenga desde su umbral

A partir de la gravedad 7, que es el valor predeterminado, el documento pasa a cuarentena. La descarga, la exportacion, el
traslado y la eliminacion siguen blogqueados hasta que alguien lo libere.

MODULO: CENTRO DE AUDITORIA

e Llame de vuelta y decida

El hallazgo se convierte en una tarea. Alguien llama al proveedor en el nimero conocido. Después, su equipo libera el
documento o lo mantiene bloqueado.
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03 - EN LA APLICACION

Cinco puntos de la aplicacion
que su equipo debe conocer.

Asi configura la comprobacion y trabaja un hallazgo. Los nombres coinciden con la aplicacion.

e Ultra para el Workspace de facturas

En Editar Workspace » AI-DMS | elija el nivel Ultra. A partir de entonces, PaperOffice comprueba cada documento nuevo
del Workspace en cuanto ha sido leido.

a Lea y traslade un hallazgo

La pestafia Auditorfa muestra hallazgo, gravedad, una cita del documento y una recomendacion. Con Crear tarea |, el
seguimiento pasa a un companero con fecha de vencimiento.

e Cruce el IBAN

Introduzca solo el IBAN en la barra de busqueda, con el alcance Todos los Workspaces . Los resultados muestran qué
documentos ya contienen esta cuenta bancaria.

a Libere tras la llamada de confirmacidn

Marcar como revisado registra quién comprobé y cuando. Liberar cuarentena en la pestana Auditoria levanta la
cuarentena.

e Una segunda persona por encima de su limite

En Workflow Al> HITL Agentes |, cree un HITL Agent para el Workspace, anada una regla de disparo sobre el importe de
la factura y establezca Revisiones requeridas en 2 con un grupo.

CONSEJO PRACTICO

Llame de vuelta, nunca responda Aclare los nuevos datos bancarios por teléfono, en el nimero de sus datos maestros o

del contrato, nunca el de la factura ni el del correo electrénico. Registre el resultado como nota en el documento.
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04 - UN EJEMPLO

Un mayorista.
Una carta con un IBAN nuevo.

Un mayorista de material de fontaneria con 40

ANTES

La administrativa lee la carta y llama al nimero que
aparece en ella.

EI'IBAN nuevo entra directamente en los datos
maestros del software de pagos.

Nadie comprueba si la factura ya habia llegado
antes con otra cuenta.

Después, nada muestra quién confirmé el cambio
ni cuando.

GUIA BREVE - RIESGO

empleados paga cada mes muchas facturas de
proveedores. Una manana llega una carta de un

proveedor de toda la vida: nuevo banco, a partir de

ahora paguen solo en la nueva cuenta. La siguiente

factura ya lleva el IBAN nuevo.

CON PAPEROFFICE

La cartay la factura entran en el Workspace con
Al-DMS Ultra.

La auditoria marca la cuenta bancaria nueva
anunciada, y ambos documentos pasan a
cuarentena.

La administrativa crea una tarea y llama de vuelta
al nimero del contrato.

Tras la confirmacion, libera los documentos; el
nombre vy la hora quedan registrados en el
hallazgo.

Ejemplo ilustrativo; la empresa y el proceso son ficticios. Compruebe usted en su empresa quién llama de vuelta, a qué nimero y quién puede liberar

después.
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05 - LISTA DE CONTROL

Diez puntos
para la entrada de sus facturas.

Repéselos con contabilidad y direccion. Cada punto se puede comprobar en su propia empresa.

D Todos los canales de facturas entregan D En

en un Unico Workspace con Al-DMS Configuracion de la organizacion » Cuarentena de auditorfa documental
Ultra: subida, escanery buzon. la cuarentena automatica esté activada y el umbral es una decision
deliberada.
(] Estaclaro quién puede liberar (] Cada hallazgo critico se convierte en una tarea con fecha de
documentos de la cuarentena en el vencimiento y responsable.

Workspace de facturas.

D Las llamadas de confirmacion utilizan [:] Los nuevos datos bancarios entran en su software de pagos solo
solo nimeros de los datos maestros o después de la llamada de confirmacion.
del contrato.

[:] Antes del primer pago a un IBAN [:] Por encima de un importe determinado, revisa una segunda persona.
nuevo, alguien busca si aparece en
documentos anteriores.

(] Elresultado de cada llamada de (] Elequipo conoce los patrones: cuenta nueva, codigo de pais
confirmacion se registra como nota en extranjero, segunda copia, presion de tiempo.
el documento.
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06 - PREGUNTAS FRECUENTES
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Lo que quieren saber los equipos

antes de empezar.

¢ PaperOffice transfiere dinero?

No. PaperOffice comprueba los documentos y retiene los
sospechosos. Usted sigue aprobando el pago en su software
bancario o de contabilidad.

:Qué pasa con una cuenta en el extranjero?

Si el pais del IBAN difiere del pais del proveedor, la auditoria
seflala una discrepancia geografica con gravedad 7. También
puede tratarse de una cuenta extranjera auténtica. Por eso su
equipo decide tras la llamada de confirmacion.

;También se comprueba el correo electrénico con la
solicitud de pago?

Si, si estd en el Workspace. Un correo electrénico es un
documento propio y pasa por la misma comprobacion que la
factura. Las direcciones de remitente individuales también se
pueden comprobar con la deteccién de correos falsos mediante
la API REST o MCP.

PAPEROFFICE / KNOWLEDGE LIBRARY

:Coémo reconoce PaperOffice los nuevos datos
bancarios?

Por el documento: si una carta, un correo electronico o una
factura anuncia una cuenta nueva, la auditoria sefiala riesgo de
fraude a partir de la gravedad 7, con la frase del documento
como prueba. La busqueda muestra si el IBAN aparece en
documentos anteriores.

;También se comprueba el NIF-IVA del proveedor?

Si. AI-DMS Ultra comprueba el NIF-IVA del remitente mediante
VIES. Si no es vélido o tiene un formato incorrecto, o si el
nombre en VIES difiere, aparece una nota en la auditoria.

¢:Dénde veo todo lo que esta retenido?

En la lista de documentos, los documentos retenidos llevan una
insignia y se pueden filtrar. Analytics Al » Centro de Auditoria
enumera todos los documentos con hallazgos por gravedad,
incluido en el plan Corporate.
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07 - COMO EMPEZAR

Compruebe la proxima cuenta bancaria
nueva antes de pagar.

Cree una cuenta en app.paperoffice.ai, configure un Workspace para facturas con Al-DMS Ultra y suba la

primera factura. La facturacion es de pago por uso; los detalles estan en la pagina de precios.

Configure el Workspace Escriba una regla de Empiece con una prueba
confirmacion .

Cree un Workspace para las facturas Suba una factura auténtica y una

entrantes, elija AI-DMS Ultra y dirija Defina por escrito quién llama de copia con un IBAN cambiado, y

alli el buzon y el escaner. vuelta, a qué numero y quién libera compare en la pestafa Auditoria lo
después. La regla también vale bajo que informa la comprobacion.

presion de tiempo.

FICHAS TECNICAS SOBRE ESTE TEMA

Centro de auditoria Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-es.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec
k-es.pdf

Entidades Comprobacién de NIF-IVA mediante VIES

paperoffice.ai/downloads/paperoffice-ai-datasheet-entities-es.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-vat.pdf

Deteccion de correos electrénicos falsos

paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf

Fraude de pago

paperoffice.ai/es/solutions/riesgo/ai-fraude-pagos-deteccion-verificacion-iban

MAS SOBRE ESTE TEMA PRECIOS CONTACTO
paperoffice.ai/es/solutions/riesgo/ai- paperoffice.ai/es/precios paperoffice.ai/es/contacto
fraude-pagos-deteccion-verificacion-

iban
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