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STRUCNY PRUVODCE - RIZIKO - PLATEBNi PODVOD

Novy IBAN, zaplatit hned?
Faktura pocka, dokud ji nekdo
nezkontroluje.

Podvodnici zfidka méni cely dokument, ¢asto jen IBAN. Tento kratky privodce ukazuje, jak PaperOffice kontroluje

faktury pomoci AI-DMS Ultra, oznacuje podezrelé bankovni Gidaje a drzi dokument v karanténé. Pro Ucetnictvi,
tymy Ucetniho oddéleni pro zavazky a vedeni.

Oznamena zmeéena banky, Ucet v cizi zemi a prekryté platebni Udaje se stanou nalezy s
dikazem. Od zavaznosti 7 zUstava dokument zamcen, dokud ho nékdo neuvolni.
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01 - PODSTATA PROBLEMU

7/ e A4
Faktura vypada jako vzdy.
VA4 . V4
Jen ucet je novy.
Znamy dodavatel, obvykla faktura a k tomu poznamka o nové bance. Casto je tu i ¢asovy tlak: prosim,
prevedte jesté dnes. Kdo zpracovava mnoho faktur denné, rychle prijme novy IBAN. Jakmile jsou penize

na spatném Uctu, je tezké je ziskat zpét.

PROC K TOMU DOCHAZI

Falesni odesilatelé

Podvodnici se e-mailem nebo
dopisem vydavaji za dodavatele.
Doména se lisi o jedno pismeno,
hlavicka dopisu a ¢islo faktury jsou
zkopirovany.

Upravena PDF

U pravé faktury je IBAN prekryté
nebo zaménéné. Na obrazovce
dokument vypada jako vzdy, rozdil
je v souboru.

Spéch a rutina

,Splatné ihned", ,jinak bude
smlouva pozastavena“: tlak ma
zabranit zpétnému zavolani. V
kazdodenni praci lidé zfidka
porovnavaji kazdy bankovni Ucet se

starsimi doklady.

JAK TO POZNATE

o Dodavatel oznami nové bankovni Udaje e-mailem nebo dopisem, aniz jste o né zadali.
@ [IBAN zacina jinym kédem zemé, nez je zemé sidla dodavatele.

o Stejné Cislo faktury prijde podruhé, tentokrat s jinymi bankovnimi Gdaji.

® Adresa odesilatele se lisi o jeden znak, nebo odpovédi sméfujf na neznamou adresu.

® Platba ma probéhnout hned a zavolani dodavateli se oznaci za zbytecné.
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02 - POSTUP S PAPEROFFICE

/kontrolovat, drzet,
vyjasnit. Teprve potom platit.

Faktury tecou do Workspace s AI-DMS Ultra. Po nacteni PaperOffice zkontroluje kazdy dokument vcetnée
e-maill a jejich priloh. Cokoli neobvyklého se objevi jako nalez s diikazem u dokumentu. Rozhodnuti del
vas tym.

G Sjednotte viechny kanaly faktur

Nahravani, skener i schranka pro faktury dorucuji do jednoho Workspace s Al-DMS Ultra. Prilohy e-mailt se prebiraji na
uroven Workspace a jsou také kontrolovany.

a Prectéte a posudte bankovni Gidaje

Audit oznaci oznameny novy bankovni Gcet jako riziko podvodu, IBAN s zemi, ktera neodpovida dodavateli, a IBAN s
chybnou kontrolnf ¢islici.

MODUL: CENTRUM AUDITU

e Zkontrolujte samotny soubor

Forenzni kontrola PDF najde platebni tidaje pod neprthlednou oblasti a IBAN nebo ¢astky, které se ve vrstvée textu ctou
jinak nez na strance.

MODUL: TRUST AGENT

e Drzte od svého prahu

Od zavaznosti 7, coz je vychozi hodnota, jde dokument do karantény. Stazeni, export, presun a mazani zUstavaji
zablokovany, dokud ho nékdo neuvolni.

MODUL: CENTRUM AUDITU

e Zavolejte zpét a rozhodnéte

Nalez se stane Ukolem. Nékdo zavola dodavateli na znamé cislo. Pak vas tym dokument uvolni, nebo ho ponecha

zamceny.
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03 - V APLIKACI

Pet mist v aplikaci,
ktera by vas tym mel znat.

Takto nastavite kontrolu a zpracujete nalez. Nazvy odpovidaji aplikaci.

e Ultra pro Workspace faktur

Pod Upravit Workspace » AI-DMS  zvolte Uroven Ultra. Od té chvile PaperOffice zkontroluje kazdy novy dokument v
Workspace, jakmile je precten.

a Prectéte nalez a predejte ho dal
Zalozka Audit ukazuje nalez, zavaznost, citaci z dokumentu a doporuceni. Pomoci Vytvorit Ukol pripadne nasledny ukol
kolegovi s terminem.

e Zkontrolujte IBAN napfi¢

Do vyhledavaciho pole zadejte pouze IBAN, rozsah VSechny Workspaces . Vysledky ukazou, které dokumenty uz tento
bankovni Gcet obsahuiji.

a Uvolnéte po zpétném zavolani

Oznacit jako zkontrolované zaznamend, kdo a kdy zkontroloval. Zrusit karanténu v zélozce Audit zrusi karanténu.

e Druha osoba nad vasim limitem

Pod Workflow Al» HITL Agenti vytvorte pro Workspace HITL Agenta, pridejte pravidlo spoustéce na ¢astku faktury a
nastavte PoZadované revize na 2 s jednou skupinou.

TIP Z PRAXE

Volejte zpét, nikdy neodpovidejte Nové bankovni Udaje vyjasnéte telefonicky na cislo z kmenovych dat nebo ze
smlouvy, nikdy ne na to z faktury nebo e-mailu. Vysledek zaznamenejte jako pozndmku u dokumentu.
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04 - PRIKLAD

Velkoobchod.
Dopis s novym [BAN.

Velkoobchod s instalacnim materidlem se 40

zameéstnanci kazdy mésic plati mnoho faktur dodavateld.
Jedno rano prijde dopis od dlouholetého dodavatele:

novéa banka, od nynéjska prosim platit jen na novy Ucet.
Nasledujici faktura uz nese novy IBAN.

PREDTIM S PAPEROFFICE

e Ucetni dopis precte a zavola na ¢&islo, které je v o Dopis a faktura tecou do Workspace s AI-DMS
nem vytistené. Ultra.

e Novy IBAN jde rovnou do kmenovych dat e Audit oznaci ozndmeny novy bankovni Gcet a oba
platebniho software. dokumenty jdou do karantény.

o Nikdo nekontroluje, zda faktura uz dfive neprisla s o Ucetni vytvori Ukol a zavola zpét na ¢islo ze
jinym uctem. smlouvy.

e Pozdéji nic neukazuje, kdo zménu potvrdil a kdy. e® Po potvrzeni dokumenty uvolni; jméno a cas se

zaznamenaji u nalezu.

Priklad pro ilustraci, firma i proces jsou smyslené. Oveérte si sami, kdo ve vasi firmé vola zpét, na jaké cislo, a kdo smi nasledné uvolnit.
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05 - KONTROLNI SEZNAM

Deset bodu

V&l

pro prijem vasich faktur.

Projdéte tyto body s Ucetnictvim a vedenim. Kazdy Ize ovérit ve vasi viastni firmé.

D Vsechny kanaly faktur dorucuji do jednoho Workspace E] Pod
s AlI-DMS Ultra: nahravani, skener i schranka. Nastaveni organizace » Karanténa auditu dokumentd je
zapnuta automatickd karanténa a prah je védomeé

zvolen.

Je jasné, kdo smi dokumenty z karantény v pracovnim Kazdy kriticky nalez se stane Ukolem s terminem a

Workspace pro faktury uvolnit. odpovédnou osobou.

Zpétna volani pouzivaji jen cisla z kmenovych dat Nové bankovni tidaje vstoupi do vaseho platebniho

nebo ze smlouvy. software az po zpétném zavolani.

Pred prvni platbou na novy IBAN nékdo vyhleda, zda Nad urcitou ¢astkou kontroluje druha osoba.

o 0O 0O d
o 0O 0O d

Vysledek kazdého zpétného zavolani se zaznamena Tym zna vzorce: novy Ucet, IBAN ze zahranici, druha

jako poznamka u dokumentu. kopie, ¢asovy tlak.

PAPEROFFICE / KNOWLEDGE LIBRARY 06 /08



ENTERPRISE./ZAI

@PAPEROFHCE

06 - CASTO KLADENE DOTAZY

e/

Co tymy chteji vedet

driv, nez zacnou.

Posila PaperOffice penize?

Ne. PaperOffice kontroluje dokumenty a podezrelé drzi. Platbu
stale schvalujete ve vasem bankovnim nebo Ucetnim software.

Co se stane s u¢tem v zahranici?

Pokud zemé IBAN neodpovidd zemi dodavatele, audit nahlasi
zemépisny nesoulad se zavaznosti 7. MUze jit i o skutecny

zahranicni Ucet. Proto rozhoduje vas tym az po zpétném zavolani.

Kontroluje se i e-mail s Zadosti o platbu?

Ano, pokud je ve Workspace. E-mail je samostatny dokument a
prochéazi stejnou kontrolou jako faktura. Jednotlivé adresy
odesilateld Ize kontrolovat také pomoci kontroly falesnych e-
maill pres REST APl nebo MCP.
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Jak PaperOffice pozna nové bankovni Udaje?

Z dokumentu: pokud dopis, e-mail nebo faktura oznami novy
Ucet, audit nahlasi riziko podvodu od zavaznosti 7, s vétou z
dokumentu jako dikazem. Vyhledavani ukaze, zda se IBAN
vyskytuje v drivejsich dokumentech.

Kontroluje se i DIC dodavatele?

Ano. Al-DMS Ultra kontroluje DIC odesilatele pres VIES. Pokud je
neplatné nebo formalné chybné, nebo se jméno ve VIES lisi,
objevi se v auditu poznamka.

Kde vidim vSechno, co je podrzeno?

V seznamu dokumentd nesou podrzené dokumenty oznaceni a
Ize je filtrovat. Analytics Al » Auditni centrum  vypisSe vSechny
dokumenty s nalezy podle zadvaznosti, zahrnuto v tarifu
Corporate.
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07 - JAK ZACIT

/kontrolujte dalsi novy bankovni Ucet
driv, nez zaplatite.

Vytvorte Ucet na app.paperoffice.ai, nastavte Workspace pro faktury s AI-DMS Ultra a nahrajte prvni
fakturu. Fakturace probiha podle spotreby, podrobnosti jsou na strance s cenikem.

Nastavte Workspace Zapiste pravidlo zpétného Zacénéte zkouskou

. o volani . ;
Vytvorte Workspace pro prichozi Nahrajte pravou fakturu a kopii se
faktury, zvolte AI-DMS Ultra a Pisemné urcete, kdo vola zpét, na zménénym IBAN, potom v zalozce
nasmeérujte tam schranku a skener. jaké cislo a kdo nasledné uvoliuje. Audit porovnejte, co kontrola hlasi.

Pravidlo plati i pod ¢asovym tlakem.

DATOVE LISTY K TEMATU

Centrum auditu Trust Agent
paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-cs.pc office.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec

if

Entity Kontrola DIC pres VIES

paperoffice.ai/downloads/paperoffice-ai-datasheet-entities-cs.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-vat.pdf

Detekce falesnych e-maildi

paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf

Platebni podvod

paperoffice.ai/cs/solutions/riziko/detekce-a-prevence-platebnich-podvodu-overeni-ibanu

VICE K TEMATU CENIK KONTAKT

paperoffice.ai/cs/solutions/riziko/detek paperoffice.ai/en/pricing paperoffice.ai/cs/kontakt
ce-a-prevence-platebnich-podvodu-
overeni-ibanu
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