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KISA REHBER - RiSK - KIMLIK DOLANDIRICILIGI

Yeni mustert, sahte kimlik mi?
Taahhutten dnce sinvaller kontrol edilir.

Kayit olan ya da sézlesme basvurusunda bulunan herkes 6nce kim oldugunu soyleyerek baslar. Bu rehber,

PaperOffice'in e-posta adresini, IP adresini, cihazi ve kimlik belgesini kontrol edebileceginiz sinyaller olarak nasil

sundugunu gosterir. Magazalar, platformlar, ev sahipleri ve taksitle satis yapan perakendeciler icin.

Her kontrol, kuralinizin isleyebilecegi alanlar dondurUr: e-posta icin bir 6neri, VPN ve Tor
icin isaretler, bir cihaz kimligi ve kaynak konumlariyla kimlik belgesi alanlari. Karari
ekibiniz verir.
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01 - SORUN NEDIR

lsim dogru.
Arkasindaki kisi degil.

Yeni bir misteri cevrimici sozlesme imzalar, akilli telefon taksitle gonderilir. Ad, adres ve e-posta adresi
gercek gortndr. Yalnizca 6demeler durdugunda anlasilir: veriler baskasina aittir ya da kisi hic yoktur.

NEDEN OLUR
Calinmis ve uydurulmus Agda gizlenmek Acele eden kimlik kontrolleri
veriler .
Tek kullanimlik adresler, VPN'ler, Tor Tezgahta kimlik kopyasina hizlica
Dolandiricilar veri sizintilarindan ve kiralik sunucular kimin siparis bakilir ve yazilir. Bir yazim hatasi ya
gercek adlari ve adresleri kullanir ya verdigini gizler. Ayni kisi az cabayla da eksik bir alan kolayca gdzden
da bunlari uydurulmus ayrintilarla bircok hesap acabilir. kacar.

karistirir. Formda ikisi de ayni
gorundr.

NASIL FARK EDILIR

@ E-posta adresi tek kullanimlik bir hizmetten geliyor ya da alan adinin bir posta sunucusu yok.
e Kayit, normal baglanti yerine bir VPN, Tor veya veri merkezi tzerinden geliyor.

o |Padresinin Ulkesi, belirtilen adresle eslesmiyor.

e Ayni cihaz farkl adlarla birkac kayitta goriintyor.

o Formdaki ayrintilar ile kimlik belgesindeki ayrintilar farkl.
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02 - PAPEROFFICE ILE YAKLASIM

Sinyalden
karara.

PaperOffice e-posta, ag, cihaz ve belge Uzerinde sinyaller sunar; REST API, SDK ve uygulama Uzerinden.
Bundan sonrasi kuraliniza bagldir: kabul etmek, yeniden sormak, incelemeye gdndermek veya reddetmek.

e E-posta adresini degerlendirin

POST /fakeemail/check tek kullanimlik alan adlarini, MX kayitlarini, SPF ve DMARC' kontrol eder ve risk_score ile
ACCEPT, REVIEW veya REJECT 6nerisini dondUrur.

MODUL: SAHTE E-POSTA TESPITI

a Agi ve konumu kontrol edin

/ip2location/full Ulke, bdlge ve saglayicyr dondirtr; ayrica is_vpn, is_proxy, is_tor ve is_datacenter degerlerini. Type alani
eslesen listeyi adlandirir.

MODUL: VPN TESPITI

e Cihazi taniyin

Tarayici SDK'si cihaz basina bir visitor_id dénddrUr. Bir sonraki giriste /fingerprint/verify ayni cihaz olup olmadigini kontrol
eder ve risk.factors olagandisi her seyi adlandirir.

MODUL: CIHAZ PARMAK iZi

e Kimlik belgesini okuyun

Bir IDP Agent, bir fotograftan ya da taramadan ad, dogum tarihi, adres, belge numarasi ve son gecerlilik tarihini okur; her
deger orijinaldeki konumuyla birlikte.

MODUL: IDP AGENT

e Karar verin

Uygulamaniz alanlari bir kurala baglar, 6rnegin: tek kullanimlik bir adres ya da Tor, bir kisi tarafindan incelenmesi anlamina
gelir. Karari ekibiniz verir.
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03 - UYGULAMADA

Anahtarlar, SDK, ajan:
kurulum nasil yapilir.

Sinyal kontrolleri REST API ve SDK lzerinden calisir, kimlik belgesi ise uygulamadaki bir IDP Agent
Uzerinden. Adlar uygulamayla eslesir.

° Arka ucunuz icin bir APl anahtari

APl ve Gelistirici » APl Anahtarlari altinda Yeni anahtar olustur secenegini kullanarak bir APl Anahtart olusturun. Arka
ucunuz bunu e-posta ve IP kontroll icin kullanir. Anahtari istediginiz zaman oradan kopyalayabilirsiniz.

e Tarayict SDK'si icin bir anahtar

API ve Gelistirici » APl Anahtarlari altinda Yeni anahtar olustur secenegini kullanin, Yayinlanabilir Anahtar tlriinG secin ve

web sitenizin alan adlarini girin. Sitenizde parmak izi SDK'sI bununla yiklenir.

e Kimlikler icin bir IDP Agent olusturun

Bir 6rnek fotograf secin, ardindan Eylemler > Ajanlar ve is akislari > IDP ve VYeni ajan olustur seceneklerini kullanin. Kimlik
belgeleri icin bir sablon secin ya da alanlari kendi ctimlelerinizle tarif edin.

G Degerleri kaynakla karsilastirin

Veri Alanlari  sekmesinde her deger, kimlik belgesindeki kod parcasinin yaninda durur. IDP Review goriinimd, acik

alanlari olan tiim belgeleri gosterir.

e inceleme goérevlerini tamamlayin

Zorunlu bir alan eksikse secilen inceleme kuyrugunda bir gérev olusturulur. Workflow Al » Human In The Loop gorevleri

altinda bir kisi kimligi ve alanlari gérlr ve incelemeyi tamamlar.

UYGULAMADAN BIR IPUCU

Birkac sinyali birlikte tartin Tek basina bir VPN cogunlukla zararsiz nedenlere dayanir. Tek kullanimlik bir adresle ya da
sisteminizde zaten baska hesaplara bagli bir cihazla birlikte anlam kazanir. Bir kisinin ne zaman inceleme yapacagini
tanimlayin.
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04 - BiR ORNEK

Bir telefon perakendecisi.
Taksitli sozlesmeler.

Altt magazasi ve bir cevrimici magazasi olan bir cep
telefonu perakendecisi, akilli telefonlari s6zlesmeler ve
taksit planlariyla satiyor. Magazada ekip kimlik
kopyalayip verileri yaziyor; cevrimici ise bir form yeterli.
Odemeler tekrar tekrar duruyor ve misterilere

ulasilamiyor.

ONCE PAPEROFFICE iLE

o Magazada kimlik kopyalanir ve sézlesme formuna o Cevrimici form e-posta adresini kontrol eder;
alan alan yazilr. REVIEW durumunda basvuru incelemeye gider.

e Cevrimici olarak, tek kullanimliklar dahil her e- e |P kontroli VPN, Tor ve veri merkezini bildirir;
posta adresi kabul edilir. basvuru Ulkeyi adresle karsilastirir.

o VPN'ler veya veri merkezleri Uzerinden gelen @ Her basvuru visitor_id'yi saklar, bdylece birden cok
basvurular digerleri gibi gortnur. kullanilan cihazlar 6ne cikar.

e Bir cihazin zaten birkac basvuru yaptigi kimsenin e Magazada bir IDP Agent kimligi bir fotograftan
dikkatine gelmez. okur ve ekip degerleri kaynakla karsilastirir.

Ornektir, sirket ve stirec uydurulmustur. Hangi kimlik ve cihaz verilerini topladiginizi ve bunlari ne kadar stire sakladiginizi veri koruma gérevlinizle kontrol
edin.

PAPEROFFICE / KNOWLEDGE LiBRARY 05/08



@PAPEROFHCE

ENTERPRISE./ZAI

05 - KONTROL LISTESI

On madde
musteri onboarding'iniz icin.

Bu maddeleri satis, BT ve veri koruma ile birlikte gdzden gecirin. Her biri kendi isletmenizde kontrol
edilebilir.
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Her kayit, hesap etkinlestiriimeden 6nce e-posta
adresini kontrol eder.

Arka ucunuz musterinin IP adresini ip parametresiyle
APl'ye gonderir.

IP adresinin Ulkesi belirtilen adresle karsilastirilir.

Bilinen bir hesap taninmayan bir cihazdan giris
yaparsa, uygulamaniz ikinci bir faktor ister.

Silme talepleri icin POST /privacy/forget yolu
belgelenmistir.
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REVIEW ve REJECT icin ne olacag tanimlanmistir:
yeniden sormak, incelemeye gondermek veya
reddetmek.

VPN, Tor ve veri merkezi ayri ayri degerlendirilir; her
durum icin bir kural vardir.

visitor_id her hesapla ve her basvuruyla birlikte

saklanir.

Bir IDP Agent kimlik belgelerini okur ve gerekli alanlar
tanimlanmistir.

Cihaz verilerinin amaci, yasal dayanagi ve saklama
stresi veri koruma ile kararlastiriimistir.
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06 - SIK SORULAN SORULAR
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Ekiplerin baslamadan once

bilmek istedikleri.

PaperOffice kimlikleri biyometrik olarak kontrol ediyor
mu?

PaperOffice ylz eslestirmesi olmadan calisir. Bir IDP Agent kimlik
belgesinin alanlarini kaynak konumuyla okur; diger kontroller e-

posta, ag ve cihaz hakkinda sinyaller verir. Bir kimligin dogrulanip
dogrulanmayacagina ekibiniz karar verir.

iyi nedenlerle VPN kullanan kisiler ne olacak?

VPN, kuralinizin tarthgl bir sinyaldir. Yanit VPN, proxy, Tor ve veri
merkezini ayirir ve eslesen listeyi type alaninda adlandirir.
Engelleme listelerindeki adresler de is_vpn altinda gordndr.

Kontroller portalimiza nasil girer?

Arka ucunuzdan REST APl ile, alan adlariniza bagli bir

Yayinlanabilir Anahtar ile parmak izi SDK's| Gizerinden ve MCP
ile. Kimlik belgelerini, bir IDP Agent'in calistigi bir workspace'e
yuklersiniz.
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Risk puani nereden geliyor?

E-posta kontroltiinden: O ile 100 arasinda risk_score, MINIMAL ile
CRITICAL arasinda risk_level ve ACCEPT, REVIEW veya REJECT
onerisi. Cihaz kontrolU, bir VPN ya da olanaksiz seyahat hizi gibi
kendi risk faktorlerini verir.

Ayni cihazi birden cok hesabin arkasinda tespit edebilir
miyim?

Evet, visitor_id'yi her hesapla birlikte saklarsaniz. O zaman ayni
kimlik birden cok hesapta gorintr. /fingerprint/similar benzer

ozelliklere sahip cihazlari, /fingerprint/linked ise ayni agdaki
cihazlari bulur.

Silme taleplerini nasil yonetirim?

POST /privacy/forget, kurulusunuzdaki bir tanimlayici icin cihaz
profilini, baglantilari, gecmisi ve uyarilari siler. Bir engelleme
isareti, ayni tanimlayicinin yeniden kaydedilmesini 6nler.
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07 - NASIL BASLANIR

Siradaki kaydinizi gercek sinyallerle

kontrol edin.

app.paperoffice.ai Uzerinde bir hesap olusturun, API ve Gelistirici » APl Anahtarlari altinda bir APl anahtari
Uretin ve ilk adresinizi POST /fakeemail/check ile kontrol edin. Faturalandirma kullandikca 6deme esasina
gore yapilir; ayrintilar fiyatlandirma sayfasindadir.

E-posta kontroliini ekleyin IP ve cihazi ekleyin Kimlikleri okutun

Kayit formunuz adresi arka ucunuz Ag ve konum icin /ip2location/full, Bir kimlik sablonu ile bir IDP Agent
Uzerinden /fakeemail/check adresine visitor_id icin parmak izi SDK's. olusturun ve basvurular icin
gdnderir ve 6neri alanina gore ikisini de basvuruyla birlikte saklayin. workspace'te islemden sonra
hareket eder. otomatik calismasini saglayin.

BU KONUYLA iLGILI TEKNiK VERI SAYFALARI

Sahte e-posta tespiti VPN tespiti
paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf paperoffice.ai/downloads/p roffice-ai-datasheet-anonymity-detector.pdf
IP konum API'si Cihaz parmak izi

paperoffice.ai/downlc aperoffice-ai-datasheet-ip-location.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-device-fingerprint.pdf
IDP Agent

p

office.ai

downloads/paperoffice-ai-datasheet-idp-intelligent-documen
sing-tr.pdf

tr.pd

Kimlik dolandiricilig|

paperoffice.ai/tr/solutions/risk/yapay-zeka-kimlik-dolandiriciligi-tespiti-onleme

BU KONUDA DAHA FAZLASI FIYATLANDIRMA ILETISIM
paperoffice.ai/tr/solutions/risk/yapay- paperoffice.ai/en/pricing paperoffice.ai/tr/iletisim
zeka-kimlik-dolandiriciligi-tespiti-

onleme
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