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KORT GUIDE - RISK - IDENTITETSBEDRAGERI

Ny kund, falsk identitet?
Signaler kontrolleras innan du binder dig.

Den som registrerar sig eller ansdker om ett avtal borjar med att pastd vem den ar. Den har korta guiden visar hur

PaperOffice levererar e-postadress, IP-adress, enhet och id-handling som signaler som du kan kontrollera. For

butiker, plattformar, hyresvardar och aterforsaljare som séljer pa avbetalning.

Varje kontroll ger falt som din regel kan agera pa: en rekommendation for e-
postadressen, flaggor for VPN och Tor, ett enhets-ID och falt for id-handlingen med
deras kallplats. Ditt team fattar beslutet.

PAPEROFFICE.AI KNOWLEDGE LIBRARY




@PAPEROFHCE

ENTERPRISE./ZAI

01 - PROBLEMET

Namnet stammer.
Men personen bakom det gor inte det.

En ny kund skriver p& ett avtal online, och smarttelefonen levereras pa avbetalning. Namn, adress och e-

postadress ser dkta ut. Forst nar betalningarna uteblir blir det tydligt: uppgifterna tillhér ndgon annan, eller

sé finns personen inte alls.

VARFOR DET HANDER

Stulna och uppdiktade
uppgifter

Bedragare anvander riktiga namn
och adresser fran dataintrang eller

blandar dem med uppdiktade

Gommer sig i natverket

Engangsadresser, VPN, Tor och
hyrda servrar doéljer vem som
bestaller. Samma person kan dppna
manga konton med liten mdda.

KORT GUIDE - RISK

Id-handlingar i bradskan

Vid disken far kopian av id-
handlingen en snabb blick och
skrivs in. Ett tryckfel eller ett saknat
falt slinker latt igenom.

uppgifter. Pa formularet ser bada
likadana ut.

SA MARKER DU DET

o E-postadressen kommer fran en engangstjanst, eller dess doman saknar en e-postserver.

® Registreringen kommer via ett VPN, Tor eller ett datacenter i stéllet for en vanlig anslutning.
e Landet for IP-adressen stammer inte med den angivna adressen.

e Samma enhet forekommer i flera registreringar under olika namn.

o Uppgifterna pa formularet och péa id-handlingen skiljer sig at.
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02 - SA GOR DU MED PAPEROFFICE

Fran signal
till beslut.

PaperOffice levererar signaler om e-post, natverk, enhet och dokument, via REST API, SDK och i appen.
Vad som sedan hander ar upp till din regel: sldppa igenom, fraga igen, skicka till granskning eller avvisa.

e Beddm e-postadressen

POST /fakeemail/check kontrollerar engangsdomaner, MX-poster, SPF och DMARC och returnerar risk_score samt
rekommendationen ACCEPT, REVIEW eller REJECT.

MODUL: IGENKANNING AV FALSKA E-POSTADRESSER

a Kontrollera nitverk och plats

/ip2location/full returnerar land, region och leverantor samt is_vpn, is_proxy, is_tor och is_datacenter. Faltet type anger
vilken lista som matchade.

MODUL: VPN-IDENTIFIERING

e Kinn igen enheten

Webblasar-SDK:t returnerar ett visitor_id per enhet. Vid nasta inloggning kontrollerar /fingerprint/verify om det ar samma
enhet, och risk.factors anger allt ovanligt.

MODUL: ENHETSFINGERAVTRYCK

° Lss id-handlingen

En IDP Agent laser namn, fodelsedatum, adress, dokumentnummer och utgangsdatum fran ett foto eller en skanning,
varje varde med sin plats i originalet.

MODUL: IDP AGENT

e Besluta

Din applikation kombinerar falten till en regel, till exempel: en engangsadress eller Tor innebar granskning av en person.
Ditt team fattar beslutet.
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03 - | APPEN

Nycklar, SDK, agent:
sa staller du in det.

Signalkontrollerna kors via REST APl och SDK, id-handlingen via en IDP Agent i appen. Namnen stammer
med appen.

° En API-nyckel for din backend

Under API & Utvecklare » API-Schlissel anvander du Skapa ny nyckel for att skapa en  API-nyckel . Din backend
anvander den for att kontrollera e-post och IP. Du kan kopiera nyckeln dér nar som helst.

e En nyckel fér webblasar-SDK:t

Under API & Utvecklare » API-Schlissel anvander du Skapa ny nyckel , véljer typen Publicerbar nyckel och anger din
webbplats domaner. Din sajt laddar da fingeravtrycks-SDK:t med den.

e Skapa en IDP Agent for id-handlingar

Markera ett exempelfoto, och valj sedan Atgarder > Agenter & arbetsfloden > IDP och  Skapa ny agent . Valj en mall for id-

handlingar eller beskriv falten med egna ord.

G Kontrollera virden mot killan

Pa fliken Datafélt sitter varje varde bredvid utdraget fran id-handlingen. Viyn IDP Review visar alla dokument med
Oppna falt.

e Arbeta igenom granskningsuppgifter

Om ett obligatoriskt falt saknas skapas en uppgift i den valda granskningskon. Under

Workflow Al » Human In The Loop-uppgifter ser en person id-handlingen och falten och slutfér granskningen.

TIPS FRAN PRAKTIKEN

Vag flera signaler tillsammans Ett VPN har ofta ofarliga skél i sig sjalvt. Det blir meningsfullt tillsammans med en
engangsadress eller en enhet som redan ar kopplad till andra konton i ditt system. Definiera nér en person ska granska.
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04 - ETT EXEMPEL

En mobilhandlare.
Avtal med avbetalning.

En mobilhandlare med sex butiker och en onlinebutik
sdljer smarttelefoner med avtal och avbetalningsplaner. |
butiken kopierar teamet id-handlingen och skriver in
uppgifterna, online racker ett formular. Gdng pa gang

uteblir betalningarna och kunderna gar inte att na.

FORE MED PAPEROFFICE

e | butiken kopieras id-handlingen och skrivs in i ® Onlineformularet kontrollerar e-postadressen, och
avtalsformularet falt for falt. vid REVIEW gar ansdkan till granskning.

e Online godtas varje e-postadress, dven e |P-kontrollen rapporterar VPN, Tor och datacenter,
engangsadresser. och ansodkan jamfor landet med adressen.

® Ansokningar via VPN eller datacenter ser ut som o Varje ansokan lagrar visitor_id, s& att enheter som
alla andra. anvants flera ganger sticker ut.

e Ingen marker att en enhet redan lamnat in flera e | butiken laser en IDP Agent id-handlingen fran ett
ansokningar. foto, och teamet kontrollerar vardena mot kallan.

Exempel for illustration, foretaget och processen ar pahittade. Stam av med ditt dataskyddsombud vilka id- och enhetsuppgifter du samlar in och hur lange

du behaller dem.
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05 - CHECKLISTA

Tio punkter
for din kundregistrering.

Gé igenom punkterna tillsammans med forsaljning, IT och dataskydd. Varje punkt kan kontrolleras i din
egen verksamhet.

For REVIEW och REJECT é&r det bestdmt vad som
hander: fraga igen, skicka till granskning eller avvisa.

D Varje registrering kontrollerar e-postadressen innan
kontot aktiveras.

D Din backend skickar kundens IP-adress till API:t i VPN, Tor och datacenter beddms var for sig, med en

parametern ip. regel for varje fall.

Landet for IP-adressen jamfors med den angivna visitor_id lagras med varje konto och varje ansokan.

adressen.

En IDP Agent laser id-handlingar, och de obligatoriska

fragar din applikation efter en andra faktor. falten ar definierade.

o 0O o o O

D Om ett kdnt konto loggar in fran en okdnd enhet

For raderingsbegaranden ar vagen via POST Syfte, rattslig grund och bevarandetid for

/privacy/forget dokumenterad. enhetsuppgifter ar éverenskomna med dataskyddet.
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06 - VANLIGA FRAGOR

Vad team vill veta
iInnan de borjar.

Kontrollerar PaperOffice id-handlingar biometriskt?

PaperOffice arbetar utan ansiktsjamforelse. En IDP Agent laser
falten i id-handlingen med deras kallplats, och de 6vriga
kontrollerna levererar signaler om e-post, natverk och enhet. Ditt
team avgdr om en identitet bekréftas.

Hur ar det med personer som anvander ett VPN av
goda skal?

Ett VPN &r en signal som din regel vager. Svaret skiljer pa VPN,
proxy, Tor och datacenter och anger den matchande listan i faltet

type. Adresser fran blockeringslistor visas ocksa under is_vpn.

Hur kommer kontrollerna in i var portal?

Via REST API fran din backend, via fingerprint-SDK:t med en
Publicerbar nyckel kopplad till dina domaner, och via MCP. Du
laddar upp id-handlingar i ett Workspace dar en IDP Agent kors.
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Var kommer riskpoangen ifran?

Fran e-postkontrollen: risk_score fran O till 100, risk_level fran
MINIMAL till CRITICAL och rekommendationen ACCEPT,
REVIEW eller REJECT. Enhetskontrollen levererar egna
riskfaktorer, till exempel ett VPN eller omajligt resande.

Kan jag upptiacka samma enhet bakom flera konton?

Ja, om du lagrar visitor_id med varje konto. Da férekommer
samma ID pa flera konton. /fingerprint/similar hittar enheter med
liknande egenskaper, /fingerprint/linked enheter fran samma
natverk.

Hur hanterar jag raderingsbegaranden?

POST /privacy/forget raderar enhetsprofilen, kopplingarna,
historiken och varningarna for en identifierare i din organisation.
En blockeringsmarkering férhindrar att samma identifierare

registreras igen.
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07 - SA HAR BORJAR DU

Kontrollera nasta registrering med
verkliga signaler.

Skapa ett konto pa app.paperoffice.ai, generera en API-nyckel under API & Utvecklare » API-Schlissel och
kontrollera din forsta adress med POST /fakeemail/check. Faktureringen sker efter anvandning, detaljerna
finns pa prissidan.

Lagg till e-postkontrollen Lagg till IP och enhet Lat id-handlingar lasas

Ditt registreringsformular skickar /ip2location/full for natverk och Skapa en IDP Agent med en id-mall
adressen via din backend till plats, fingerprint-SDK:t for visitor_id. och Iat den koras automatiskt efter
/fakeemail/check och agerar pa Lagra bada tillsammans med bearbetningen i Workspace for
faltet for rekommendation. ansokan. ansokningar.

DATABLAD OM DETTA AMNE

Igenkanning av falska e-postadresser VPN-identifiering
paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-anonymity-detector.pdf
IP-plats-API Enhetsfingeravtryck
paperoffice.ai/downloads/paperoffice-ai-datasheet-ip-location.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-device-fingerprint.pdf
IDP Agent

|dentitetsbedrageri

paperoffice.ai/sv/solutions/risk/ai-identitetsbedrageri-detektering-forebyggande

MER OM DETTA AMNE PRISER KONTAKT
paperoffice.ai/sv/solutions/risk/ai- paperoffice.ai/en/pricing paperoffice.ai/sv/kontakt
identitetsbedrageri-detektering-

forebyggande
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