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GHID SCURT - RISC - FRAUDA DE IDENTITATE

Client nou, identitate falsa?
Semnale verificate inainte sa va angajati.

Oricine se inregistreaza sau solicitda un contract incepe prin a declara cine este. Acest ghid scurt arata cum

furnizeaza PaperOffice adresa de e-mail, adresa IP, dispozitivul si documentul de identitate ca semnale pe care le

puteti verifica. Pentru magazine, platforme, proprietari de imobile si comercianti care vand in rate.

Fiecare verificare returneaza campuri pe care regula dumneavoastra le poate folosi: o
recomandare pentru e-mail, semnalizari pentru VPN si Tor, un ID de dispozitiv si
campuri ale documentului de identitate cu locul lor sursa. Decizia o ia echipa

dumneavoastra.
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01 - PROBLEMA

Numele este corect.
Persoana din spatele lui nu este.

Un client nou semneaza online un contract, iar smartphone-ul se livreaza in rate. Numele, adresa si adresa

GHID SCURT - RISC

de e-mail par autentice. Abia cand platile se opresc devine clar: datele apartin altcuiva, sau persoana nu

exista deloc.

DE CE APARE

Date furate si inventate

Fraudatorii folosesc nume si adrese

reale din scurgeri de date sau le
amestecad cu date inventate. Pe
formular, ambele arata la fel.

CUM SE OBSERVA

Ascunderea in retea

Adresele de unica folosinta, VPN-
urile, Tor si serverele inchiriate
ascund cine comanda. Aceeasi
persoana poate deschide multe
conturi cu putin efort.

Acte de identitate in graba

La ghiseu, copia actului de
identitate este privita rapid si
transcrisa. O greseala de tastare sau
un camp lipsa trece usor
neobservata.

® Adresa de e-mail vine de la un serviciu de unica folosintd sau domeniul ei nu are server de e-mail.

e Tara adresei IP nu corespunde adresei declarate.

e Acelasi dispozitiv apare in mai multe inregistrari sub nume diferite.

o Datele de pe formular si cele de pe actul de identitate difera.
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Tnregistrarea vine printr-un VPN, Tor sau un centru de date, nu printr-o conexiune obisnuit3.
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02 - MODUL DE LUCRU CU PAPEROFFICE

De |la semnal
la decizie.

PaperOffice furnizeaza semnale despre e-mail, retea, dispozitiv si document, prin REST API, SDK siin

aplicatie. Ce urmeaza depinde de regula dumneavoastra: admiteti, cereti din nou, trimiteti la revizuire sau

respingeti.

Evaluati adresa de e-mail

POST /fakeemail/check verificd domeniile de unica folosinta, inregistrarile MX, SPF si DMARC si returneaza risk_score
plus recomandarea ACCEPT, REVIEW sau REJECT.

MODUL: DETECTAREA E-MAILURILOR FALSE

Verificati reteaua si locatia

/ip2location/full returneaza tara, regiunea si furnizorul, plus is_vpn, is_proxy, is_tor si is_datacenter. Campul type
denumeste lista care a corespuns.

MODUL: DETECTAREA VPN

Recunoasteti dispozitivul

SDK-ul de browser returneaza un visitor_id pentru fiecare dispozitiv. La urmdtoarea autentificare, /fingerprint/verify
verificd daca este acelasi dispozitiv, iar risk.factors denumeste orice este neobisnuit.

MODUL: AMPRENTA A DISPOZITIVULUI

Cititi documentul de identitate

Un IDP Agent citeste numele, data nasterii, adresa, numarul documentului si data expirarii dintr-o fotografie sau scanare,

fiecare valoare cu locul ei in original.

MODUL: IDP AGENT

Decideti

Aplicatia dumneavoastra combind campurile intr-o reguld, de exemplu: o adresa de unica folosinta sau Tor inseamnad
revizuire de catre o persoana. Decizia o ia echipa dumneavoastra.
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03 - IN APLICATIE

Chel, SDK, agent:
cum le configurati.

Verificarile de semnale ruleaza prin REST API si SDK, iar documentul de identitate prin IDP Agent in
aplicatie. Denumirile corespund aplicatiei.

° O cheie API pentru backend

Sub APl si dezvoltator » Chei API | folositi  Creati o cheie noud pentru a crea un Cheie API . Backend-ul dumneavoastra o

foloseste pentru a verifica e-mailul si IP-ul. Puteti copia cheia de acolo oricand.

e O cheie pentru SDK-ul de browser

Sub APl si dezvoltator» Chei API | folositi Creati o cheie noud , alegeti tipul Cheie Publicabild si introduceti domeniile
site-ului dumneavoastra. Site-ul incarca apoi SDK-ul de amprentare cu ea.

e Creati un IDP Agent pentru acte de identitate

Selectati o fotografie de proba, apoi  Actiuni » Agenti si fluxuri de lucru» IDP si- Creare agent nou . Alegeti un sablon

pentru documente de identitate sau descrieti campurile cu propriile cuvinte.

e Verificati valorile fat3 de surs3

In fila Campuri de date , fiecare valoare st3 langa fragmentul din documentul de identitate. Vizualizarea |IDP Review
arata toate documentele cu campuri deschise.

e Parcurgeti sarcinile de revizuire

Daca lipseste un camp obligatoriu, se creeaza o sarcina in coada de revizuire aleasa. Sub

Workflow Al » Sarcini cu Om in Bucld , o persoana vede actul de identitate si campurile si finalizeaza revizuirea.

SFAT DIN PRACTICA

Cantariti impreuna mai multe semnale Un VPN, luat singur, are adesea motive inofensive. Devine relevant impreuna cu
0 adresa de unica folosinta sau cu un dispozitiv deja legat de alte conturi din sistemul dumneavoastra. Stabiliti cand
revizuieste o persoana.
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04 - UN EXEMPLU
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Un comerciant de telefoane.
Contracte cu rate.

INAINTE

e In magazin, actul de identitate este copiat si

transcris in formularul de contract camp cu camp.

e Online, fiecare adresa de e-mail este acceptata,
inclusiv cele de unica folosinta.

® Cererile prin VPN-uri sau centre de date aratd ca
toate celelalte.

e Nimeni nu observa ca un dispozitiv a depus deja
mai multe cereri.

Un comerciant de telefoane mobile cu sase magazine si
un magazin online vinde smartphone-uri cu contracte si
planuri in rate. Tn magazin, echipa copiaza actul de
identitate si transcrie datele, iar online este suficient un
formular. Din cand in cand, platile se opresc si clientii nu
pot fi contactati.

CU PAPEROFFICE

@ Formularul online verifica adresa de e-mail, iar la
REVIEW cererea merge la revizuire.

e \erificarea IP semnaleaza VPN, Tor si centrul de
date, iar cererea compara tara cu adresa.

o Fiecare cerere stocheaza visitor_id, astfel incat
dispozitivele folosite de mai multe ori se remarca.

e Inmagazin, un IDP Agent citeste actul de
identitate dintr-o fotografie, iar echipa verifica
valorile fata de sursa.

Exemplu cu scop ilustrativ; compania si procesul sunt inventate. Verificati cu responsabilul cu protectia datelor ce date de identitate si de dispozitiv

colectati si cat timp le pastrati.
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05 - LISTA DE VERIFICARE

/ece puncte
pentru primirea clientilor.

Parcurgeti aceste puncte impreuna cu vanzarile, IT-ul si protectia datelor. Fiecare poate fi verificat in
propria dumneavoastra afacere.

Pentru REVIEW si REJECT este definit ce se intampla:
cerere din nou, trimitere la revizuire sau respingere.

D Fiecare inregistrare verifica adresa de e-mail inainte ca
contul sa fie activat.

Backend-ul dumneavoastra trimite adresa IP a
clientului catre API, in parametrul ip.

VPN, Tor si centrul de date sunt evaluate separat, cu o
reguld pentru fiecare caz.

visitor_id este stocat la fiecare cont si la fiecare cerere.

OO0 0O d

[:] Tara adresei IP este comparata cu adresa declarata.

Daca un cont cunoscut se autentificd de pe un Un IDP Agent citeste actele de identitate, iar
dispozitiv necunoscut, aplicatia dumneavoastra cere campurile obligatorii sunt definite.
un al doilea factor.

Pentru cererile de stergere, calea prin POST Scopul, baza legala si perioada de retentie a datelor de

O
O

/privacy/forget este documentata. dispozitiv sunt convenite cu protectia datelor.
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06 - INTREBARI FRECVENTE
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Ce vor sa afle echipele

Inainte sa inceapa.

PaperOffice verifica actele de identitate biometric?

PaperOffice functioneaza fara comparare faciala. Un IDP Agent
citeste campurile documentului de identitate cu locul lor sursa,
iar celelalte verificari livreaza semnale despre e-mail, retea si
dispozitiv. Echipa dumneavoastra decide daca o identitate este
confirmata.

Ce se intAmpla cu persoanele care folosesc un VPN din
motive intemeiate?

Un VPN este un semnal pe care regula dumneavoastra il
cantareste. Raspunsul separa VPN, proxy, Tor si centrul de date si
denumeste lista potrivita in campul type. Adresele din listele de
blocare apar si ele lais_vpn.

Cum ajung verificarile in portalul nostru?

Prin REST API din backend-ul dumneavoastra, prin SDK-ul de
amprentare cu o Cheie Publicabild legatd de domeniile
dumneavoastra si prin MCP. Incarcati actele de identitate intr-un
Workspace unde ruleaza un IDP Agent.
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De unde vine scorul de risc?

Din verificarea e-mailului: risk_score de la O la 100, risk_level de

la MINIMAL la CRITICAL si recomandarea ACCEPT, REVIEW sau
REJECT. Verificarea dispozitivului livreaza propriii factori de risc,

de exemplu un VPN sau o vitezd de deplasare imposibila.

Pot identifica acelasi dispozitiv din spatele mai multor
conturi?

Da, daca stocati visitor_id la fiecare cont. Atunci acelasi 1D apare
la mai multe conturi. /fingerprint/similar gaseste dispozitive cu
trasaturi asemanatoare, /fingerprint/linked dispozitivele din
aceeasi retea.

Cum tratez cererile de stergere?

POST /privacy/forget sterge profilul dispozitivului, legaturile,
istoricul si alertele pentru un identificator din organizatia
dumneavoastra. Un marcaj de blocare impiedica inregistrarea din
nou a aceluiasi identificator.
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07 - CUM SE INCEPE

Verificati urmatoarea inregistrare cu
semnale reale.

Creati un cont pe app.paperoffice.ai, generati o cheie APl sub API si dezvoltator » Chei API si verificati
prima adresa cu POST /fakeemail/check. Facturarea se face pe masura uftilizarii; detaliile sunt pe pagina cu

preturi.
Adaugati verificarea e-mailului Adaugati IP si dispozitivul Lasati actele de identitate sa
) N L . . . fie citite
Formularul de inregistrare trimite /ip2location/full pentru retea si
adresa prin backend-ul locatie, SDK-ul de amprentare Creati un IDP Agent cu un sablon de
dumneavoastra catre pentru visitor_id. Stocati ambele act de identitate si lasati-I sa ruleze
/fakeemail/check si actioneaza pe impreuna cu cererea. automat dupa procesare, in
baza campului de recomandare. Workspace-ul pentru cereri.
FISE TEHNICE PE ACEASTA TEMA
Detectarea e-mailurilor false Detectarea VPN
paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-anonymity-detector.pdf
API pentru locatia IP Amprenta a dispozitivului
paperoffice.ai/downloads/paperoffice-ai-datasheet-ip-location.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-device-fingerprint.pdf
IDP Agent
) Hffi i/downloads/paperoffice-ai-datasheet-idp-intelligent-document

df

Frauda de identitate

paperoffice.ai/ro/solutions/risc/detectie-prevenire-fraude-identitate-ai

MAI MULTE DESPRE ACEASTA TEMA PRETUR CONTACT

paperoffice.ai/ro/solutions/risc/detecti paperoffice.ai/en/pricing paperoffice.ai/ro/contact
e-prevenire-fraude-identitate-ai
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