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KROTKI PRZEWODNIK - RYZYKO - OSZUSTWA TOZSAMOSCI

Nowy klient, fatszywa tozsamosc?
Sygnaty sprawdzone, zanim dojdz
ZzObowigzania.

Kazdy, kto zaktada konto lub sktada wniosek o umowe, zaczyna od podania, kim jest. Ten krotki przewodnik

e do

pokazuje, jak PaperOffice dostarcza adres e-mail, adres IP, urzadzenie i dokument tozsamosci jako sygnaty, ktére

mozna sprawdzi¢. Dla sklepow, platform, wynajmujacych i sprzedawcow na raty.

Kazda kontrola zwraca pola, na ktérych moze dziatac reguta: zalecenie dla e-maila, flagi
VPN i Tor, identyfikator urzadzenia oraz pola dokumentu tozsamosci z miejscem
zrodtowym. Decyzje podejmuje zespot.
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01 - NA CZYM POLEGA PROBLEM

Nazwisko sie zgadza.
Ale osoba za nim nie.

Nowy klient podpisuje umowe online, a smartfon trafia do niego na raty. Imie, nazwisko, adres i e-mail
wygladajg wiarygodnie. Dopiero gdy ptatnosci sie urywajg, wychodzi na jaw: dane nalezg do kogos innego
albo osoba w ogdle nie istnigje.

DLACZEGO TAK SIE DZIEJE

Skradzione i zmyslone dane Ukrywanie w sieci Dowody w po$piechu

Oszusci uzywaja prawdziwych Jednorazowe adresy, VPN, Tor i Przy ladzie kopia dowodu zostaje
nazwisk i adreséw z wyciekdw wynajete serwery ukrywaja, kto pobieznie obejrzana i przepisana.
danych albo mieszaja je ze sktada zamoéwienie. Ta sama osoba Literowka lub brakujace pole tatwo
zmyslonymi szczegotami. Na moze otworzyc¢ wiele kont przy moga umknac.

formularzu oba wygladaja tak samo. niewielkim wysitku.

JAK TO ROZPOZNAC

® Adres e-mail pochodzi z jednorazowego serwisu albo jego domena nie ma serwera pocztowego.
® Rejestracja przychodzi przez VPN, Tor lub centrum danych, a nie przez zwykte potaczenie.

e Kraj adresu IP nie zgadza sie z podanym adresem.

e o samo urzadzenie pojawia sie przy kilku rejestracjach pod réznymi nazwiskami.

o Dane na formularzu i w dokumencie tozsamosci réznia sie.

PAPEROFFICE / KNOWLEDGE LIBRARY 02/08



ENTERPRISE./ZAI

@ PAPEROFFICE KROTKI PRZEWODNIK - RYZYKO

02 - ROZWIAZANIE Z PAPEROFFICE

Od sygnatu
do decyzji.

PaperOffice dostarcza sygnaty o e-mailu, sieci, urzadzeniu i dokumencie przez REST API, SDK i w aplikacji.
Dalszy krok zalezy od reguty: przepuscic¢, zapyta¢ ponownie, skierowac do przegladu lub odrzucic.

e Ocen adres e-mail

POST /fakeemail/check sprawdza jednorazowe domeny, rekordy MX, SPF i DMARC i zwraca risk_score oraz zalecenie
ACCEPT, REVIEW lub REJECT.

MODUt: WYKRYWANIE FAESZYWYCH ADRESOW E-MAIL

a Sprawd? siec i lokalizacje

/ip2location/full zwraca kraj, region i dostawce oraz is_vpn, is_proxy, is_tor i is_datacenter. Pole type nazywa liste, na
ktorej trafiono.

MODUE: WYKRYWANIE VPN

e Rozpoznaj urzadzenie

SDK przegladarki zwraca visitor_id dla kazdego urzadzenia. Przy kolejnym logowaniu /fingerprint/verify sprawdza, czy to
to samo urzadzenie, a risk.factors wymienia wszystko, co nietypowe.

MODUt: ODCISK URZADZENIA

° Odczytaj dokument tozsamosci

IDP Agent odczytuje imie i nazwisko, date urodzenia, adres, numer dokumentu i date waznosci ze zdjecia lub skanu, kazda
wartos¢ z jej miejscem w oryginale.

MODU¢L: IDP AGENT

e Decyzja

Aplikacja taczy pola w regute, np.: jednorazowy adres lub Tor oznacza przeglad przez cztowieka. Decyzje podejmuje
zespot.
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03 - W APLIKACJI

Klucze, SDK, agent:
jak to skonfigurowac.

Kontrole sygnatow dziataja przez REST APl i SDK, dokument tozsamosci przez IDP Agent w aplikacji.
Nazwy zgadzajg sie z aplikacja.

° Klucz API dla backendu

W APl i deweloper> Klucze APl uzyj Utwdrz nowy klucz , aby utworzy¢ Klucz APl . Backend uzywa go do sprawdzania

e-maila i IP. Klucz mozna w kazdej chwili skopiowac.

e Klucz dla SDK przegladarki

W APlideweloper > Klucze APl uzyj Utwdrz nowy klucz , wybierz typ Klucz do publikacji i wpisz domeny strony. Strona

taduje nastepnie SDK do rozpoznawania urzadzen z tym kluczem.

e Utworz IDP Agent dla dowoddéw

Wybierz przyktadowe zdjecie, a nastepnie Akcje » Agenci i przeptywy pracy» IDP i Utwdrz nowego agenta . Wybierz

szablon dla dokumentéw tozsamosci lub opisz pola wtasnymi stowami.

e Sprawdz wartosci z zrédtem

W zaktadce Pola danych kazda wartosc jest obok fragmentu z dokumentu tozsamosci. Widok |IDP Review pokazuje

wszystkie dokumenty z otwartymi polami.

e Przeréb zadania przegladu

Gdy brakuje wymaganego pola, zadanie tworzy sie w wybranej kolejce przegladu. W
Workflow Al » Zadania Human In The Loop osoba widzi dokument i pola i konczy przeglad.

PORADA Z PRAKTYKI

Oceniaj kilka sygnatéw razem VPN sam w sobie czesto ma niegrozne powody. Nabiera znaczenia razem z
jednorazowym adresem albo z urzadzeniem, ktére jest juz powigzane z innymi kontami w systemie. Okresl, kiedy
przeglad wykonuje osoba.
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04 - PRZYKEAD

Sprzedaweca telefonow,
UMOWY Na raty.

Sprzedawca telefonéw komdrkowych z szeScioma
sklepami i sklepem internetowym sprzedaje smartfony z
umowami i ratami. W sklepie zespdt przepisuje dowdd
pole po polu, a online wystarcza formularz. Raz po raz
ptatnosci sie urywaja, a klientdw nie da sie dotrzec.

PRZED Z PAPEROFFICE

o W sklepie kopiuje sie dowdd i przepisuje go pole @ Formularz online sprawdza adres e-mail, a przy
po polu do formularza umowy. REVIEW wniosek trafia do przegladu.

e Online przyjmuje sie kazdy adres e-mail, takze e Kontrola IP zgtasza VPN, Tor i centrum danych, a
jednorazowe. whniosek poréwnuje kraj z adresem.

® Whnioski przez VPN lub centra danych wygladaja o Kazdy wniosek zapisuje visitor_id, wiec urzadzenia
jak wszystkie inne. uzyte wielokrotnie sie wyrdzniaja.

e Nikt nie zauwaza, ze jedno urzadzenie ztozyto juz e W sklepie IDP Agent odczytuje dowdd ze zdjecia,
kilka wnioskow. a zespot sprawdza wartosci z ich zrodtem.

Przyktad ilustracyjny, firma i proces sa zmyslone. Warto sprawdzi¢ z inspektorem ochrony danych, jakie dane o dowodach i urzadzeniach sg zbierane i jak

dtugo sg przechowywane.
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05 - LISTA KONTROLNA

DziesieC punktow
dla przyjmowania klientow.

Te punkty warto przejs¢ ze sprzedaza, IT i ochrong danych. Kazdy z nich mozna sprawdzi¢ we wtasnej
firmie.

Dla REVIEW i REJECT ustalono, co sie dzigje:
zapytanie ponowne, przeglad lub odrzucenie.

D Kazda rejestracja sprawdza adres e-mail, zanim konto

zostanie aktywowane.

VPN, Tor i centrum danych sg oceniane osobno, z

Backend wysyta adres IP klienta do APl w parametrze
i regutg dla kazdego przypadku.

ip.

Kraj adresu IP jest porownywany z podanym adresem. visitor_id jest zapisywany przy kazdym koncie i

kazdym wniosku.

Gdy znane konto loguje sie z nieznanego urzadzenia, IDP Agent odczytuje dokumenty tozsamosci, a

aplikacja prosi o drugi sktadnik uwierzytelnienia. wymagane pola sa okreslone.

Dla zadan usuniecia udokumentowano $ciezke przez Cel, podstawa prawna i okres przechowywania danych

o o o 0
o 0O o o O

POST /privacy/forget. 0 urzadzeniach sg uzgodnione z ochrong danych.
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06 - NAJCZESCIEJ ZADAWANE PYTANIA

O co zespoty pytaja

przed startem.

Czy PaperOffice sprawdza dowody biometrycznie?

PaperOffice dziata bez porownywania twarzy. IDP Agent
odczytuje pola dokumentu tozsamosci wraz z miejscem
Zrédtowym, a pozostate kontrole dostarczaja sygnatoéw o e-mailu,
sieci i urzadzeniu. Czy tozsamos¢ zostaje potwierdzona, decyduje
zespot.

A osoby, ktére uzywajg VPN z dobrych powodow?
VPN to sygnat, ktory reguta wazy. Odpowied? rozdziela VPN,

proxy, Tor i centrum danych, a nazwe pasujacej listy podaje w
polu type. Adresy z list blokad pojawiajg sie takze w is_vpn.

Jak kontrole trafiajg do naszego portalu?

Przez REST API z backendu, przez SDK odcisku z

Klucz do publikacji powigzanym z domenami oraz przez MCP.
Dokumenty tozsamosci wgrywa sie do Workspace, w ktérym
dziata IDP Agent.
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Skad bierze sie wskaznik ryzyka?

Z kontroli e-maila: risk_score od O do 100, risk_level od
MINIMAL do CRITICAL oraz zalecenie ACCEPT, REVIEW lub
REJECT. Kontrola urzadzenia zwraca wtasne czynniki ryzyka, np.
VPN lub niemozliwie szybka zmiane lokalizacji.

Czy mozna wykry¢ to samo urzadzenie za kilkoma
kontami?

Tak, jesli visitor_id zapisuje sie przy kazdym koncie. Wtedy ten
sam identyfikator pojawia sie na kilku kontach.
/fingerprint/similar znajduje urzadzenia o podobnych cechach,
/fingerprint/linked urzadzenia z tej samej sieci.

Jak obstugiwac zadania usuniecia?

POST /privacy/forget usuwa profil urzadzenia, powiazania,
historie i alerty dla identyfikatora w organizacji. Znacznik blokady
zapobiega ponownemu zapisaniu tego samego identyfikatora.
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07 - JAK ZACZAC

Sprawdz kolejna rejestracje na
prawdziwych sygnatach.

Zatéz konto na app.paperoffice.ai, wygeneruj klucz APl w APl i deweloper» Klucze API i sprawdZ pierwszy
adres przez POST /fakeemail/check. Rozliczenie: ptatnosc za zuzycie, szczegoty sa na stronie cennika.

Dodaj sprawdzenie e-maila Dodaj IP i urzadzenie Odczytuj dokumenty
Formularz rejestracji przesyta adres /ip2location/full dla sieci i lokalizacji, Utworz IDP Agent z szablonem
przez backend do /fakeemail/check i SDK odcisku dla visitor_id. Zapisz dokumentu tozsamosci i pozwol mu
dziata wedtug pola recommendation. oba razem z wnioskiem. dziata¢ automatycznie po

przetworzeniu w Workspace dla

whnioskow.

KARTY TECHNICZNE NATEN TEMAT

Wykrywanie fatszywych adreséw e-mail Wykrywanie VPN
paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-anonymity-detector.pdf
API lokalizacji IP Odcisk urzadzenia
paperoffice.ai/downloads/paperoffice-ai-datasheet-ip-location.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-device-fingerprint.pdf
IDP Agent

beroffice.ai/downloads/paperoffice-ai-datasheet-idp-intelligent-document

ng-pl.pdf

Oszustwa tozsamosci

paperoffice.ai/pl/solutions/ryzyko/ai-oszustwo-tozsamosci-wykrywanie-zapobieganie

WIECEJ NATEN TEMAT CENNIK KONTAKT

paperoffice.ai/pl/solutions/ryzyko/ai- paperoffice.ai/en/pricing paperoffice.ai/pl/kontakt
oszustwo-tozsamosci-wykrywanie-
zapobieganie
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