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STRUCNY PRUVODCE - RIZIKO - PODVOD S IDENTITOU

Novy zakaznik, falesna identita?
Signaly se zkontroluji driv, nez se
zavazete.

Kdo se registruje nebo zada o smlouvu, nejprve uvede, kdo je. Tento kratky privodce ukazuje, jak PaperOffice
dodavéa e-mailovou adresu, IP adresu, zafizeni a doklad totoznosti jako signdly, které Ize oveérit. Pro obchody,
platformy, pronajimatele a prodejce na splatky.

Kazda kontrola vraci pole, na kterem muze vase pravidlo jednat: doporuceni pro e-mail,
priznaky pro VPN a Tor, identifikator zafizeni a pole dokladu totoznosti s mistem zdroje.
Rozhodnuti déla vas tym.
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01 - PODSTATA PROBLEMU

Jméno sedi.

Clovék za nim ne.

Novy zdkaznik podepise smlouvu online a chytry telefon se porizuje na splatky. Jméno, adresa a e-mail
vypadaji prave. Teprve kdyz platby prestanou, je jasné: Udaje patri nékomu jinému, nebo c¢lovéek vibec

neexistuje.

PROC K TOMU DOCHAZI

Ukradend a vymyslena data

Podvodnici pouzivaji skutecna

jména a adresy z Unikl dat nebo je

misi s vymyslenymi tdaji. Na
formulari vypadaji obé varianty

Schovavani v siti

Jednorézové adresy, VPN, Tor a
pronajaté servery skryvaji, kdo

objednava. Stejny clovék mize s

malym Usilim zalozit mnoho Gcta.

STRUCNY PRUVODCE - RIZIKO

Doklady ve spéchu
U pultu se kopie dokladu jen rychle
prelétne a prepise. Preklep nebo

chybéjici pole snadno proklouzne.

stejné.

JAK TO POZNATE

o E-mailova adresa pochazi z jednorazové sluzby nebo jeji doména nema postovni server.
® Registrace prichazi pres VPN, Tor nebo datové centrum namisto bézného pripojeni.

@ Zemé IP adresy neodpovida uvedené adrese.

e Stejné zarizeni se objevuje v nekolika registracich pod rlznymi jmény.

e Udaje na formulafi a na dokladu totoznosti se lisi.
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02 - POSTUP S PAPEROFFICE

Od signalu
k rozhodnuti.

PaperOffice dodava signaly k e-mailu, siti, zarizeni a dokumentu pres REST API, SDK i v aplikaci. Co bude
dal, urcuje vase pravidlo: pustit dal, zeptat se znovu, poslat k posouzeni nebo odmitnout.

e Posudte e-mailovou adresu

POST /fakeemail/check kontroluje jednorazové domény, zaznamy MX, SPF a DMARC a vraci risk_score a doporucent
ACCEPT, REVIEW nebo REJECT.

MODUL: DETEKCE FALESNYCH E-MAILU

a Zkontrolujte sit a misto

/ip2location/full vraci zemi, region a poskytovatele, plus is_vpn, is_proxy, is_tor a is_datacenter. Pole type pojmenuje
seznam, se kterym se shodlo.

MODUL: DETEKCE VPN

e Rozpoznejte zafizeni

Prohlizecové SDK vraci visitor_id pro kazdé zafizeni. Pri dalsim prihlaseni /fingerprint/verify ovéri, zda jde o totéz zarizeni,
a risk.factors pojmenuje cokoli neobvyklého.

MODUL: ROZPOZNANI ZARIZEN{

° Pre¢téte doklad totoznosti

IDP Agent precte jméno, datum narozeni, adresu, ¢islo dokladu a datum platnosti z fotografie nebo skenu, kazdou
hodnotu s jejim umisténim v originalu.

MODUL: IDP AGENT

e Rozhodnéte

Vase aplikace spoji pole do pravidla, napriklad: jednordzova adresa nebo Tor znamena kontrolu clovekem. Rozhodnuti déla
vas tym.
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03 - V APLIKACI

Klice, SDK, agent:
jak to nastavit.

Kontroly signalt bezi pres REST API a SDK, doklad totoznosti pres IDP Agenta v aplikaci. Nazvy odpovidaji
aplikaci.

° API kli¢ pro va$ backend

Pod APl a vyvojar» APl klice pouzijte Vytvorit novy kli¢ |, abyste vytvorili APl kli¢ . Vas backend ho pouzije ke kontrole e-
mailu a IP. Kli¢ tam mUzete kdykoli zkopirovat.

a Kli¢ pro prohlizecové SDK

Pod APl a vyvojar» APl klice pouzijte Vytvorit novy kli¢ , zvolte typ Publikovatelny kli¢ a zadejte domény vaseho webu.
Vas web pak s nim nacte SDK pro otisk zarizeni.

e Vytvorte IDP Agenta pro doklady

\yberte vzorovou fotografii a potom Akce » Agenti a pracovni postupy » IDP a Vytvofit nového agenta . Zvolte sablonu
pro doklady totoZznosti nebo popiste pole vlastnimi slovy.

e Porovnejte hodnoty se zdrojem

V zélozce Datova pole sedi kazda hodnota vedle Uryvku z dokladu totoznosti. Zobrazeni IDP Review ukaze vsechny
dokumenty s otevienymi poli.

e Vyfizujte ukoly k posouzeni

Pokud chybi povinné pole, vytvori se ukol ve zvolené fronté k posouzeni. Pod Workflow Al > Human In The Loop Ukoly
¢lovek vidi doklad a pole a dokonci posouzeni.

TIP Z PRAXE

Posuzujte vice signalt dohromady VPN samo o sobé ma casto neskodné dlvody. Nabyva vyznamu teprve spolu s

jednorazovou adresou nebo zarizenim, které je ve vasem systému uz spojeno s jinymi Ucty. Urcete, kdy posuzuje ¢loveék.

PAPEROFFICE / KNOWLEDGE LIBRARY 04 /08



@PAPEROFHCE

ENTERPRISE./ZAI

04 - PRIKLAD

Prodejce telefonu

STRUCNY PRUVODCE - RIZIKO

a smlouvy na splatky.

PREDTIM

o V prodejné se doklad opiSe a Udaje se prepisuji do
formulare smlouvy pole po poli.

e Online se prijima kazda e-mailovéa adresa, i
jednorazové.

e Zadosti pres VPN nebo datova centra vypadaji jako
vsechny ostatni.

e Nikdo si nevsimne, Ze jedno zarizeni uz podalo
nekolik zadosti.

Prodejce mobilnich telefonl se Sesti prodejnami a online
obchodem prodava chytré telefony se smlouvami a
splatkovymi plany. V prodejné tym opise doklad a
prepise Udaje, online staci formular. Opakované
prestavaji platby a zakaznici nejsou k zastizeni.

S PAPEROFFICE

® Online formular kontroluje e-mailovou adresu a
pri REVIEW jde Zadost k posouzeni.

e Kontrola IP hlasi VPN, Tor a datové centrum a
z4dost porovna zemi s adresou.

o Kazda zadost uklada visitor_id, takze zarizeni
pouzita nékolikrat vyniknou.

e V prodejné IDP Agent precte doklad z fotografie a
tym hodnoty oveéri proti zdroji.

Priklad pro ilustraci, firma i proces jsou smyslené. Ovérte se svym povéfencem pro ochranu osobnich tdaju, jaké Udaje o dokladech a zafizenich sbirate a

jak dlouho je uchovéavate.
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05 - KONTROLNI SEZNAM

Deset bodu

/e e/ /7
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pro vase prijimani zakazniku.

Projdéte tyto body s prodejem, IT a ochranou osobnich Udajl. Kazdy Ize ovérit ve vasi viastni firmé.

UJ

O 0o 0O

Kazda registrace kontroluje e-mailovou adresu driv,
nez se Ucet aktivuje.

Vas backend posila IP adresu zékaznika do APl v
parametru ip.

Zemé |IP adresy se porovnava s uvedenou adresou.

Pokud se znamy Ucet prihlasi z neznadmého zarizeni,
vase aplikace vyzada druhy faktor.

Pro zadosti o smazani je zdokumentovana cesta pres
POST /privacy/forget.
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O 0o 0O

Pro REVIEW a REJECT je urceno, co se stane: zeptat
se znovu, poslat k posouzeni nebo odmitnout.

VPN, Tor a datové centrum se posuzuiji zvlast, s
pravidlem pro kazdy pripad.

visitor_id se ukldda u kazdého Uctu a kazdé zadosti.

IDP Agent cte doklady totoznosti a jsou definovana
povinna pole.

Ucel, pravni zaklad a doba uchovani Gdajt o zafizeni
jsou dohodnuty s ochranou osobnich tdaju.
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06 - CASTO KLADENE DOTAZY

e/

Co tymy chteji vedet

driv, nez zacnou.

Kontroluje PaperOffice doklady biometricky?

PaperOffice pracuje bez porovnavani obliceje. IDP Agent cte pole

dokladu totoznosti s jejich mistem zdroje a ostatni kontroly
dodavaji signaly k e-mailu, siti a zafizeni. O tom, zda je totoZnost
potvrzena, rozhoduje vas tym.

Co lidé, ktefi pouzivaji VPN z dobrych davod(?
VPN je signdl, ktery vase pravidlo vazi. Odpoved oddéluje VPN,

proxy, Tor a datové centrum a nazev odpovidajiciho seznamu
uvadi v poli type. Adresy z blokovacich seznam( se objevuiji i pod
is_vpn.

Jak se kontroly dostanou do naseho portalu?

Pres REST API z vaseho backendu, pres SDK pro otisk zarizeni s
Publikovatelny klic  navézanym na vase domény a pres MCP.
Doklady totoZnosti nahrajete do Workspace, kde bézi IDP Agent.
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Odkud se bere skore rizika?

Z kontroly e-mailu: risk_score od O do 100, risk_level od
MINIMAL po CRITICAL a doporuceni ACCEPT, REVIEW nebo
REJECT. Kontrola zafizeni dodava vlastni rizikové faktory,
napriklad VPN nebo nemoznou rychlost cestovani.

Mohu poznat stejné zafizeni za nékolika ucty?

Ano, pokud ukladate visitor_id u kazdého Uctu. Potom se stejné
ID objevi u nékolika uctl. /fingerprint/similar najde zarizeni s
podobnymi znaky, /fingerprint/linked zafizeni ze stejné sité.

Jak vyridim zadosti o smazani?

POST /privacy/forget smaze profil zafizeni, odkazy, historii a
upozornéni pro identifikdtor ve vasi organizaci. Znacka blokace

zabrani tomu, aby se stejny identifikdtor zaznamenal znovu.
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07 - JAK ZACIT

V4 .

nym

Zkontrolujte dalsi registraci rea
signaly.

Vytvorte Ucet na app.paperoffice.ai, vygenerujte API kli¢ pod APl a vyvojar» APl klice a zkontrolujte prvni

adresu pres POST /fakeemail/check. Fakturace probiha podle spotfeby, podrobnosti jsou na strance s

cenikem.
Pridejte kontrolu e-mailu Pridejte IP a zafizeni Nechte ¢ist doklady
Vas registracni formular posila /ip2location/full pro sit a misto, SDK Vytvorte IDP Agenta se Sablonou
adresu pres backend do pro otisk zarizeni kvUli visitor_id. pro doklady totoznosti a nechte ho
/fakeemail/check a ridi se polem Oboji ulozte k zadosti. bezet automaticky po zpracovani v
doporuceni. Workspace pro zadosti.

DATOVE LISTY K TEMATU

Detekce falesnych e-mailti Detekce VPN
paperoffice.ai/downloads/paperoffice-ai-datasheet-fake-email-detector.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-anonymity-detector.pdf
API polohy IP adresy Rozpoznani zafizeni
paperoffice.ai/downloads/paperoffice-ai-datasheet-ip-location.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-device-fingerprint.pdf
IDP Agent

) Hffi oads/paperoffice-ai-datasheet-idp-intelligent-document

P

Podvod s identitou

paperoffice.ai/cs/solutions/riziko/detekce-a-prevence-podvodu-s-identitou

VICE K TEMATU CENIK KONTAKT

paperoffice.ai/cs/solutions/riziko/detek paperoffice.ai/en/pricing paperoffice.ai/cs/kontakt
ce-a-prevence-podvodu-s-identitou
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