
КРАТКОЕ РУКОВОДСТВО · РИСК · ПОДДЕЛЬНЫЕ ДОКУМЕНТЫ

Выглядит подлинно. Но так ли это?
Теперь решайте по результату
проверки, а не по ощущению.
Расчётные листы, справки, выписки по счёту и подтверждения приходят в виде PDF, сканов или

фотографий. Это краткое руководство показывает, где подделки выдают себя, и как PaperOffice проверяет

представленные документы до принятия решения. Для финансирования, HR, аренды и закупок.

ГЛАВНОЕ

Подделка должна пройти три проверки: файл, содержание и реквизиты в

контексте. PaperOffice проверяет все три и прикрепляет результат с указанием

места к документу.
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КРАТКОЕ РУКОВОДСТВО · РИСК

01 · СУТЬ ПРОБЛЕМЫ

Много чего присылают.
Проверяют же внешний вид.
Тот, кто подаёт заявку на кредит, квартиру или работу, представляет подтверждения: расчётный

лист, выписку по счёту, справку, подтверждение. Они приходят как PDF по электронной почте, как

скан или как фото с телефона. На экране изменённый документ выглядит как оригинал, и решение

принимается на его основе.

ПОЧЕМУ ЭТО ПРОИСХОДИТ

Шаблоны легко достать

Шаблоны расчётных листов,

справок и подтверждений можно

найти в интернете. С помощью

программы для PDF они быстро

превращаются в документы с

другим именем и другими

суммами.

Мало времени на каждый

случай

В продажах, HR или при аренде

от решений ждут быстроты.

Проверка сверх просмотра

документа редко вписывается в

процесс.

Оригинал неизвестен

Тот, кто смотрит расчётный лист

из незнакомой компании, обычно

плохо представляет, как

выглядит оригинал. А следы в

файле всё равно видны только

подходящему инструменту.

КАК ЭТО ЗАМЕТИТЬ

В расчётном листе указана сумма брутто, но не нетто, или наоборот.

Копирование из PDF даёт другую сумму или имя, чем на странице.

Реквизиты противоречат друг другу, например расчётный период, дата выдачи и дата начала.

PDF создан онлайн-сервисом или инструментом вёрстки, а не программой расчёта зарплаты или банка.

Логотип, шрифт или макет отличаются от других документов того же выдавшего органа.
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КРАТКОЕ РУКОВОДСТВО · РИСК

02 · ПОДХОД С PAPEROFFICE

Файл, содержание, контекст:
три проверки, один результат.
PaperOffice читает представленный документ, проверяет файл на следы редактирования и

сопоставляет реквизиты между собой. Каждый результат прикрепляется к документу с указанием

страницы и фрагмента текста. Решение принимает человек.

1 Прочитайте, в том числе сканы и фото

AI-OCR читает PDF, сканы и фотографии с указанием позиции каждой строки. IDP Agent извлекает реквизиты как

поля, например выдавшую организацию, период и суммы, каждое с указанием места.

МОДУЛЬ: IDP AGENT

2 Проверьте файл

Trust Agent находит закрытый и скрытый текст, встроенные файлы и следы онлайн-сервисов или инструментов

вёрстки в PDF. Начиная с Premium он сравнивает текстовый слой с видимой страницей.

МОДУЛЬ: TRUST AGENT

3
Профиль для каждого типа документа

Начиная с Premium профили, такие как Расчетная ведомость, Выписка по счету, Certificate или Заявка / Резюме,

проверяют типичные признаки, например присутствуют ли брутто и нетто или работодатель.

МОДУЛЬ: TRUST AGENT

4
Содержание в контексте

С AI-DMS Ultra аудит ИИ проверяет каждый документ, включая сканы и фотографии: шаблон и логотип,

противоречия, хронологию и обязательные реквизиты.

МОДУЛЬ: ЦЕНТР АУДИТА

5 Задержите и решите

Начиная с вашего порога, документ попадает в карантин. Любой результат становится задачей для вашей

команды одним нажатием, а то, кто его проверил, фиксируется в документе.

МОДУЛЬ: ЦЕНТР АУДИТА
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КРАТКОЕ РУКОВОДСТВО · РИСК

03 · В ПРИЛОЖЕНИИ

Проверяйте по одному
или каждую подачу.
Отдельный PDF проверяйте с помощью Trust Agent. Когда документы поступают в Workspace с AI-

DMS Ultra, каждый новый документ читается и проверяется. IDP Agent считывает реквизиты вашего

файла.

1 Trust Agent с профилем

В разделе Document AI › Trust Agent › Создать Trust Agent  выберите профиль, например Расчетная ведомость или

Certificate, и объём Premium или Ultra.

2
Проверьте представленный PDF

Выберите PDF в списке документов, затем Действия › Агенты и рабочие процессы › Trust  и

Проверить с помощью Trust Agent . Просмотреть сертификат  показывает оценку риска, заключение и результаты с

указанием страницы.

3 Workspace для подач

В разделе Document AI › Workspaces  выберите уровень Ultra на вкладке AI-DMS . Каждый новый документ затем

читается и проверяется, включая сканы и фотографии.

4 Проверьте результаты

Вкладка Аудит  документа показывает результат, цитату, страницу и рекомендацию. Затем выберите

Отметить как проверенное  или Создать задачу  для вашей команды.

5
Поля для вашего файла

Через Действия › Агенты и рабочие процессы › IDP  создайте IDP Agent, который считывает работодателя, период,

брутто и нетто как поля с указанием места.

СОВЕТ ИЗ ПРАКТИКИ

Просите оригинальный файл, а не фото PDF, сформированный прямо в программе расчёта зарплаты или банка,

содержит текстовый слой и структуру файла, именно это и проверяет Trust Agent. Поэтому по возможности

запрашивайте файл. Аудит ИИ в AI-DMS Ultra проверяет фотографии по их содержанию.
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КРАТКОЕ РУКОВОДСТВО · РИСК

04 · ПРИМЕР

Автосалон

проверяет расчётный лист.
Автосалон с 35 сотрудниками оформляет

финансирование. Для каждой заявки клиент

представляет расчётные листы и выписки по счёту,

в основном в виде PDF по электронной почте.

Консультант по финансированию просматривает их

и передаёт заявку дальше. Однажды один

расчётный лист выглядит слишком безупречно.

ДО С PAPEROFFICE

Вымышленный пример для иллюстрации. Определите сами, какие документы вы запрашиваете, через какой уровень они проходят и кто

решает по результату.

Расчётные листы смотрят на экране и

распечатывают.

Так трудно заметить, был ли PDF

отредактирован.

Работодатель и сумма нетто переписываются в

заявку вручную.

Кто что проверил, в лучшем случае отмечается

в служебной записке.

Представленные документы попадают в

Workspace с AI-DMS Ultra.

Trust Agent с профилем Расчетная ведомость

показывает результаты с указанием страницы

и фрагмента текста.

IDP Agent считывает работодателя, период и

суммы как поля с указанием места.

При обнаружении результата консультант

создаёт задачу для руководителя группы,

который решает.
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КРАТКОЕ РУКОВОДСТВО · РИСК

05 · ЧЕК-ЛИСТ

Десять пунктов
для представленных документов.
Пройдите пункты со всеми, кто принимает подтверждающие документы и решает по ним. На

каждый пункт можно ответить «да» или «нет».

Мы знаем, какие подтверждающие документы

запрашиваем в каких процессах.

По возможности мы запрашиваем оригинальный

файл, а не фото.

Представленные документы попадают в

выделенный Workspace.

Этот Workspace обрабатывает новые документы

подходящим уровнем AI-DMS.

Для частых типов документов настроен Trust

Agent с подходящим профилем.

Карантин включён, а порог выбран осознанно.

Результаты читаются до того, как заявка идёт

дальше.

Ясно, кто решает по подозрению и как задаются

уточняющие вопросы.

Реквизиты, такие как выдавшая организация и

период, сверяются с тем, что уже известно.

Хранение и удаление представленных документов

регулируются внутренними правилами.
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КРАТКОЕ РУКОВОДСТВО · РИСК

06 · ЧАСТО ЗАДАВАЕМЫЕ ВОПРОСЫ

Частые вопросы
о проверке подлинности.
Заменяет ли проверка проверку удостоверения

личности?

PaperOffice проверяет представленный файл и его

содержание. Личность человека вы подтверждаете

привычным способом, например по оригиналу. Уточните с

консультантами, какие проверки требует ваш процесс.

Как проверка находит подделку?

По следам редактирования и противоречиям: текст под

непрозрачной областью, текстовый слой, отличающийся от

страницы, отсутствие типичных признаков для типа

документа или реквизиты, которые исключают друг друга.

Работает ли это с фотографиями с телефона?

Да. AI-OCR читает фотографии и сканы, а с AI-DMS Ultra

аудит ИИ проверяет их содержание. Проверка структуры

Trust Agent относится к PDF-файлам, поэтому стоит

запрашивать оригинальный файл.

Нужны ли шаблоны для каждой выдавшей

организации?

Проверка работает без шаблонов для каждой организации.

Профили добавляют признаки каждого типа документа, а

поля IDP Agent вы описываете своими словами.

Что происходит при подозрении?

Начиная с вашего порога документ попадает в карантин.

Команда читает результат, отмечает его как проверенный

или создаёт задачу. Выпуск происходит на вкладке Аудит .

Означает ли результат подделку?

Результат — это указатель для вашей проверки. Например,

повторное сохранение часто безобидно. Оценка риска от 0

до 100 суммирует результаты, а решение принимает

человек.
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КРАТКОЕ РУКОВОДСТВО · РИСК

07 · КАК НАЧАТЬ

Проверьте следующую подачу сами
Создайте учётную запись на app.paperoffice.ai, сохраните Trust Agent с подходящим профилем в

разделе Document AI › Trust Agent › Создать Trust Agent  и проверьте представленный PDF. Оплата

производится по факту использования и зависит от уровня.

Проверьте один документ

Начните с представленного

расчётного листа или справки и

посмотрите оценку риска и

результаты.

Настройте Workspace

Создайте Workspace для подач,

выберите AI-DMS Ultra и

включите карантин.

Определите поля

Создайте IDP Agent для

реквизитов, нужных вашему

файлу, и проверьте его в тестовом

запуске.

ТЕХНИЧЕСКИЕ ОПИСАНИЯ ПО ТЕМЕ

Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec

k-ru.pdf

IDP Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-idp-intelligent-document

-processing-ru.pdf

AI-OCR

paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-ru.pdf

Центр аудита

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-ru.pdf

Workspaces

paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-ru.pdf

ПОДРОБНЕЕ ПО ТЕМЕ

Поддельные документы

paperoffice.ai/ru/resheniya/risk/ai-fake-document-detection-forgery-prevention

ПОДРОБНЕЕ ПО ТЕМЕ

paperoffice.ai/ru/resheniya/risk/ai-

fake-document-detection-forgery-

prevention

ЦЕНЫ

paperoffice.ai/ru/tseny

КОНТАКТЫ

paperoffice.ai/ru/kontakt
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