
KRÓTKI PRZEWODNIK · RYZYKO · FAŁSZYWE DOKUMENTY

Wygląda autentycznie. Ale czy jest?
Teraz decyduje się na podstawie wyniku
kontroli, a nie przeczucia.
Odcinki wypłat, zaświadczenia, wyciągi bankowe i potwierdzenia przychodzą jako PDF, skany lub zdjęcia. Ten

krótki przewodnik pokazuje, gdzie podrobione dokumenty zawodzą i jak PaperOffice sprawdza przesłane

dokumenty, zanim zapadnie decyzja. Dla finansowania, HR, wynajmu i zakupów.

CO WARTO ZAPAMIĘTAĆ

Fałszerstwo musi przejść trzy kontrole: pliku, treści i danych w kontekście. PaperOffice

sprawdza wszystkie trzy i dołącza wynik wraz z miejscem do dokumentu.
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KRÓTKI PRZEWODNIK · RYZYKO

01 · NA CZYM POLEGA PROBLEM

Dużo się przesyła.
Sprawdza się wygląd.
Kto ubiega się o kredyt, mieszkanie lub pracę, składa dowody: odcinek wypłaty, wyciąg bankowy,

zaświadczenie, potwierdzenie. Przychodzi jako PDF e-mailem, jako skan albo zdjęcie z telefonu. Na ekranie

zmieniony dokument wygląda jak oryginał, a decyzja zapada na jego podstawie.

DLACZEGO TAK SIĘ DZIEJE

Szablony są łatwo dostępne

Szablony odcinków wypłat,

zaświadczeń i potwierdzeń można

znaleźć w internecie. Zwykłym

programem do PDF szybko

zamieniają się w dokumenty z

innym nazwiskiem i innymi

kwotami.

Mało czasu na sprawę

W sprzedaży, HR lub przy wynajmie

oczekuje się szybkich decyzji.

Kontrola wykraczająca poza

oglądanie dokumentu rzadko mieści

się w procesie.

Oryginał jest nieznany

Kto ogląda odcinek wypłaty od

nieznanego pracodawcy, zwykle nie

wie, jak wygląda oryginał. Ślady w

pliku i tak widać tylko odpowiednim

narzędziem.

JAK TO ROZPOZNAĆ

Odcinek wypłaty pokazuje kwotę brutto, ale nie netto, albo odwrotnie.

Kopiowanie z PDF daje inną kwotę lub nazwisko niż te na stronie.

Dane przeczą sobie, np. okres rozliczeniowy, data wystawienia i data rozpoczęcia pracy.

PDF pochodzi z narzędzia online lub edytora układu, a nie z programu płacowego lub bankowego.

Logo, czcionka lub układ różnią się od innych dokumentów tego samego wystawcy.
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02 · ROZWIĄZANIE Z PAPEROFFICE

Plik, treść, kontekst:
trzy kontrole, jeden wynik.
PaperOffice odczytuje przesłany dokument, sprawdza plik pod kątem śladów edycji i zestawia dane ze

sobą. Każdy wynik dołączany jest do dokumentu z numerem strony i fragmentem tekstu. Decyzję

podejmuje człowiek.

1
Odczyt, także skanów i zdjęć

AI-OCR odczytuje PDF-y, skany i zdjęcia z pozycją każdej linii. IDP Agent wyciąga dane jako pola, np. wystawcę, okres i

kwoty, każde z ich położeniem.

MODUŁ: IDP AGENT

2
Kontrola pliku

Trust Agent znajduje zakryty i ukryty tekst, osadzone pliki oraz ślady narzędzi online lub edytorów układu w PDF-ach. Od

Premium porównuje warstwę tekstu z widoczną stroną.

MODUŁ: TRUST AGENT

3
Profil dla typu dokumentu

Od Premium profile, takie jak Wyciąg z wypłaty, Wyciąg bankowy, Certificate lub Aplikacja / CV, sprawdzają typowe

cechy, np. czy widać brutto i netto albo pracodawcę.

MODUŁ: TRUST AGENT

4
Treść w kontekście

Przy AI-DMS Ultra audyt AI sprawdza każdy dokument, także skany i zdjęcia: szablon i logo, sprzeczności, chronologię

zdarzeń i obowiązkowe dane.

MODUŁ: CENTRUM AUDYTU

5
Wstrzymaj i decyduj

Od ustalonego progu dokument trafia do kwarantanny. Każdy wynik staje się jednym kliknięciem zadaniem dla zespołu, a

to, kto go przejrzał, zapisuje się przy dokumencie.

MODUŁ: CENTRUM AUDYTU
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03 · W APLIKACJI

Sprawdzaj pojedynczo
lub każde zgłoszenie.
Pojedynczy PDF sprawdza się przez Trust Agent. Gdy dokumenty trafiają do Workspace z AI-DMS Ultra,

każdy nowy dokument jest odczytywany i sprawdzany. IDP Agent odczytuje dane z przesyłanego pliku.

1
Trust Agent z profilem

W Document AI › Trust Agent › Utwórz Trust Agent  wybierz profil, np. Wyciąg z wypłaty lub Certificate, oraz zakres

Premium lub Ultra.

2
Sprawdź przesłany PDF

Zaznacz PDF na liście dokumentów, potem Akcje › Agenci i przepływy pracy › Trust  i Sprawdź z Trust Agentem .

Wyświetl certyfikat  pokazuje wskaźnik ryzyka, ocenę i wyniki z numerem strony.

3
Workspace na zgłoszenia

W Document AI › Workspaces , w zakładce AI-DMS , wybierz poziom Ultra. Każdy nowy dokument jest wtedy

odczytywany i sprawdzany, także skany i zdjęcia.

4
Przejrzyj wyniki

W zakładce Audyt  dokumentu widać wynik, cytat, stronę i zalecenie. Następnie Oznacz jako sprawdzone  albo

Utwórz zadanie  dla zespołu.

5
Pola dla przesyłanego pliku

Przez Akcje › Agenci i przepływy pracy › IDP  utwórz IDP Agent, który odczytuje pracodawcę, okres, brutto i netto jako

pola z ich położeniem.

PORADA Z PRAKTYKI

Poproś o oryginalny plik, nie zdjęcie PDF prosto z programu płacowego lub bankowego ma warstwę tekstu i strukturę

pliku, a dokładnie to sprawdza Trust Agent. Dlatego o plik warto prosić tam, gdzie to możliwe. Audyt AI w AI-DMS Ultra

sprawdza zdjęcia według ich treści.
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04 · PRZYKŁAD

Salon samochodowy
sprawdza odcinek wypłaty.

Salon samochodowy z 35 pracownikami organizuje

finansowanie. Przy każdym wniosku klient przesyła

odcinki wypłat i wyciągi bankowe, najczęściej jako PDF

e-mailem. Doradca finansowy je przegląda i przekazuje

wniosek dalej. Pewnego dnia jeden odcinek wygląda

zbyt idealnie.

PRZED Z PAPEROFFICE

Przykład wymyślony, ilustracyjny. Warto sprawdzić, o jakie dokumenty się prosi, przez jaki poziom przechodzą i kto decyduje o wyniku.

Odcinki wypłat ogląda się na ekranie i drukuje.

Czy PDF był edytowany, tak się prawie nie

zauważy.

Pracodawcę i kwotę netto przepisuje się ręcznie

do wniosku.

Kto co sprawdził, notuje się w najlepszym razie w

notatce.

Przesłane dokumenty trafiają do Workspace z AI-

DMS Ultra.

Trust Agent z profilem Wyciąg z wypłaty pokazuje

wyniki z numerem strony i fragmentem tekstu.

IDP Agent odczytuje pracodawcę, okres i kwoty

jako pola z ich położeniem.

Gdy pojawi się wynik, doradca tworzy zadanie dla

kierownika zespołu, który decyduje.
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05 · LISTA KONTROLNA

Dziesięć punktów
dla przesłanych dokumentów.
Te punkty warto przejść ze wszystkimi, którzy przyjmują dowody i decydują na ich podstawie. Na każdy

można odpowiedzieć tak lub nie.

Wiemy, jakie dowody żądamy w jakich procesach. Tam, gdzie to możliwe, prosimy o oryginalny plik, a nie

o zdjęcie.

Przesłane dokumenty trafiają do osobnego

Workspace.

Ten Workspace przetwarza nowe dokumenty

odpowiednim poziomem AI-DMS.

Dla typowych typów dokumentów ustawiony jest

Trust Agent z pasującym profilem.

Kwarantanna jest włączona, a próg został wybrany

świadomie.

Wyniki są czytane, zanim wniosek pójdzie dalej. Wiadomo, kto decyduje o podejrzeniu i jak zadaje się

pytania uzupełniające.

Dane, takie jak wystawca i okres, są porównywane z

tym, co już wiemy.

Retencja i usuwanie przesłanych dokumentów są

regulowane wewnętrznie.
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06 · NAJCZĘŚCIEJ ZADAWANE PYTANIA

Najczęściej zadawane pytania
o kontrolę autentyczności.
Czy kontrola zastępuje weryfikację tożsamości?

PaperOffice sprawdza przesłany plik i jego treść. Tożsamość

osoby potwierdza się w zwykły sposób, np. na podstawie

oryginału. Z doradcami warto ustalić, jakie kontrole wymaga

Państwa proces.

Jak kontrola wykrywa fałszerstwo?

Po śladach edycji i sprzecznościach: tekst pod nieprzezroczystym

polem, warstwa tekstu różniąca się od strony, brak typowych

cech dla danego typu dokumentu albo dane wykluczające się

nawzajem.

Czy działa na zdjęciach z telefonu?

Tak. AI-OCR odczytuje zdjęcia i skany, a przy AI-DMS Ultra audyt

AI sprawdza ich treść. Kontrola struktury Trust Agent dotyczy

plików PDF, dlatego warto prosić o oryginalny plik.

Czy potrzebujemy szablonów dla każdego wystawcy?

Kontrola działa bez szablonów dla poszczególnych wystawców.

Profile wnoszą cechy każdego typu dokumentu, a pola IDP Agent

opisuje się własnymi słowami.

Co się dzieje, gdy pojawi się podejrzenie?

Od ustalonego progu dokument trafia do kwarantanny. Zespół

czyta wynik, oznacza go jako przejrzany lub tworzy zadanie.

Zwolnienie odbywa się w zakładce Audyt .

Czy wynik to to samo co fałszerstwo?

Wynik jest wskazówką do przeglądu. Wielokrotne zapisywanie

bywa na przykład zwykle niegroźne. Wskaźnik ryzyka od 0 do

100 sumuje wyniki, a decyzję podejmuje człowiek.
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07 · JAK ZACZĄĆ

Sprawdź kolejne zgłoszenie samodzielnie
Załóż konto na app.paperoffice.ai, zapisz Trust Agent z pasującym profilem w

Document AI › Trust Agent › Utwórz Trust Agent  i sprawdź przesłany PDF. Rozliczenie opiera się na zużyciu i

zależy od poziomu.

Sprawdź jeden dokument

Zacznij od przesłanego odcinka

wypłaty lub zaświadczenia i przyjrzyj

się wskaźnikowi ryzyka oraz

wynikom.

Ustaw Workspace

Utwórz Workspace na zgłoszenia,

wybierz AI-DMS Ultra i włącz

kwarantannę.

Określ pola

Utwórz IDP Agent dla danych,

których wymagają przesyłane pliki, i

sprawdź go w testowym przebiegu.

KARTY TECHNICZNE NA TEN TEMAT

Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec

k-pl.pdf

IDP Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-idp-intelligent-document

-processing-pl.pdf

AI-OCR

paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-pl.pdf

Centrum audytu

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-pl.pdf

Workspaces

paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-pl.pdf

WIĘCEJ NA TEN TEMAT

Fałszywe dokumenty

paperoffice.ai/pl/solutions/ryzyko/ai-falszywe-dokumenty-wykrywanie-zapobieganie

WIĘCEJ NA TEN TEMAT

paperoffice.ai/pl/solutions/ryzyko/ai-

falszywe-dokumenty-wykrywanie-

zapobieganie

CENNIK

paperoffice.ai/en/pricing

KONTAKT

paperoffice.ai/pl/kontakt
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