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PAPEROFFICE

GHID SCURT - RISC - PROTECTIA DATELOR

Date personale in fiecare dosar si
atasament?

Anonimizati cu previzualizare, nu cu
marker.

Nume, adrese, IBAN-uri si date de nastere se ascund in dosarele personale, atasamente si scanari vechi. Acest
ghid scurt arata cum le gasiti cu PaperOffice, le anonimizati cu previzualizare inainte de partajare si le stocati

separat. Pentru responsabilii cu protectia datelor, echipele HR si oricine trimite fisiere mai departe.

Cautare in toate Workspace-urile, anonimizare cu previzualizare in 16 categorii de date,
o lista alba si termeni proprii, plus o copie curatata alaturi de originalul nemodificat.
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01 - PROBLEMA

Datele exista.

Dar unde exact?

Datele personale se raspandesc prin dosare personale, atasamente de e-mail, contracte si arhive scanate.

GHID SCURT - RISC

Majoritatea echipelor cauta doar atunci cand soseste o cerere de acces sau cand un fisier pleaca catre un

tert. Atunci oamenii cautd manual, copiaza si innegresc cu un marker. In final, ramane intrebarea daca n-a

fost omis ceva.

DE CE APARE

Datele calatoresc cu fiecare

document

O cerere ajunge pe e-mail, este

redirectionatd, imprimata si scanata

din nou. Fiecare etapa lasa o alta

copie, adesea intr-un alt dosar sau

alta casuta de e-mail.

O scanare incepe ca imagine

O pagina scanata contine pixeli, nu
text. Doar recunoasterea textului
permite cautarii sa gaseasca nume,
adrese sau un IBAN in ea; pana
atunci fisierul trece prin orice

cautare nevazut.

O caseta neagra doar
ascunde textul

O casetd neagra desenata intr-un
editor PDF std adesea doar peste
text. Textul de dedesubt ramane
copiabil, iar metadatele fisierului

sau atasamentele parasesc

organizatia nebagate in seama.

CUM SE OBSERVA

@ O cerere de acces ocupd un coleg zile intregi, pentru ca fiecare locatie de stocare se cautd pe rand.
e Fisierele pentru avocati, auditori sau furnizori de servicii sunt imprimate, innegrite si scanate din nou.
@ Nimeni nu poate spune ce arhive contin date despre sanadtate sau date bancare.

o Dosarele personale, cererile si facturile stau in acelasi dosar, cu aceleasi permisiuni.

e Inainte de trimitere, cineva intreab3: chiar este anonimizat tot ce e pe pagina doudsprezece?
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Mal intal gasitl,
apol anonimizati cu scop.

PaperOffice citeste fiecare document, inclusiv scanarile, si il face cautabil. Cautarea, anonimizarea si
separarea pe Workspace-uri se construiesc pe aceasta. Decideti in previzualizare ce se anonimizeaza.

e Gasiti fiecare document despre o persoana

Cautarea acoperd textul integral, textul din scanari si entitatile recunoscute, in toate Workspace-urile la care aveti
drepturi, daca doriti. Fiecare potrivire este evidentiata in document.

MODUL: CAUTARE INTELIGENTA

a Faceti vizibile tipurile de date sensibile

Dupa procesarea cu AI-DMS Ultra, Audit» Tipuri de date detectate arata daca un document contine date personale, date
bancare, fiscale sau despre sanatate.

MODUL: AUDIT CENTER

e Anonimizati cu previzualizare

Redact Agent marcheaza constatarile in 16 categorii, de la nume pana la date despre sdnatate. Activati sau dezactivati
zonele cu clic si trageti un dreptunghi peste orice a fost omis.

e Copie curatat, originalul ramane

Zonele anonimizate sunt eliminate din PDF, iar metadatele, atasamentele si campurile de formular ale copiei sunt sterse.
Copia merge in Workspace-ul ales de dumneavoastrd; originalul rédmane nemodificat.

e Stocati separat, trimiteti sigur

Workspace-urile separd HR, clientii si proiectele, cu propriile permisiuni de grup. Copia pleaca prin livrare sigurd, cu parold
si jurnal de evenimente.

MODUL: LIVRARE SIGURA PRIN E-MAIL
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03 - IN APLICATIE

De la rezultatul cautarii
pana la copia anonimizata.

In munca de zi cu zi existd doud moduri: documente individuale cu previzualizare, lot intreg cu un Redact
Agent salvat. Ambele folosesc aceleasi categorii, scenarii si liste.

° C3utati persoana

Introduceti un nume sau un numar de angajat in bara de cautare si alegeti Toate Workspaces . Selectati rezultatele
potrivite din lista.

e Porniti anonimizarea

Deschideti  Actiuni» Agenti si fluxuri de lucru» Redact si alegeti Editati cu previzualizare . Alegeti un scenariu, de exemplu
GDPR Request (Art. 15) : datele tertilor sunt marcate, iar datele proprii ale solicitantului rdman vizibile.

e Intretineti listele

Sub  NU sterge (Lista albd) , introduceti nume care trebuie sa ramana vizibile, de exemplu numele companiei
dumneavoastrd. Sub Anonimizare SUPLIMENTARA (Lista neagrd) , addugati termeni proprii, precum nume de proiecte sau
numere de clienti.

e Verificati si aplicati

In previzualizare, faceti clic pe zone sau trageti un dreptunghi, apoi Aplicare ascundere . Copia ajunge in Workspace-ul
ales sau vi se ofera ca descarcare.

e Loturi automat

Sub  Document Al » Redact Agent , salvati un agent cu scenariul, listele si Workspace-ul tinta. Pentru multe documente
alegeti  Actiuni» Agenti si fluxuri de lucru » Redact si Automat cu Redact Agent ; procesarea ruleaza pe server.

SFAT DIN PRACTICA

Adaugati fotografii si stampile in previzualizare Parcurgeti fiecare pagina cu o fotografie de pasaport, stampila sau
semndturd in previzualizare. Trageti un dreptunghi peste astfel de zone cu mouse-ul; ele sunt apoi eliminate din copie la
fel ca textul.
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04 - UN EXEMPLU

O cerere de acces
in departamentul HR.

Un constructor de masini cu 180 de angajati primeste o
cerere de acces de la un fost angajat. Datele Iui se afld in
dosarul personal, in statele de plata, in e-mailuri si in
documentele de candidatura scanate. Responsabilul cu
protectia datelor trebuie sa adune totul si sa
anonimizeze datele altor persoane.

INAINTE CU PAPEROFFICE
o Dosarul personal, casutele de e-mail si drive-ul de o O singura cautare in toate Workspace-urile
retea sunt cdutate manual, unul cate unul. gaseste documentele cu numele sau, inclusiv

- - . scanarile.
e Documentele scanate sunt citite pagina cu pagina,

pentru ca cautarea le ocoleste. e Cu GDPR Request (Art. 15) , datele tertilor sunt

: . . : . ) marcate, iar ale lui raman vizibile.
o Numele colegilor sunt innegrite pe imprimate si

scanate din nou. e In previzualizare, ea verifici fiecare constatare si

) daugd o fotografi dreptunghi.
e Documentele pleaca ca atasament de e-mail adatlga o Totograne cUl un dreptungh

nesecurizat. e Copiile curatate pleaca prin livrare sigurd, cu
parola.

Un exemplu fictiv, cu scop ilustrativ. Ce documente predati si dacd anonimizarea este suficienta pentru scopul dumneavoastra trebuie evaluat de
dumneavoastra sau de consultantul dumneavoastra in protectia datelor.
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05 - LISTA DE VERIFICARE

/ece puncte
pentru protectia datelor.

Parcurgeti punctele pentru propria dumneavoastra organizatie. Fiecare poate primi un raspuns da sau nu si

arata unde trebuie sa va imbunatatiti.

UJ

o o o 0

Stim unde sunt stocate dosarele personale, cererile si
datele clientilor.

O cdutare dupa un nume acopera toate Workspace-
urile la care avem drepturi.

Numele care trebuie sa ramana vizibile sunt pe o lista
alba.

O persoana verifica fiecare anonimizare a unui
document individual in previzualizare.

Anii de retentie si baza legald sunt setati pentru
fiecare tip de document.
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Arhivele scanate sunt cautabile datoritd recunoasterii
textului.

Pentru fiecare situatie am definit ce categorii de date
se anonimizeaza inainte de partajare.

Zonele anonimizate sunt eliminate din fisier, iar
metadatele si atasamentele sunt sterse.

Documentele HR stau in propriul Workspace, cu
propriile permisiuni de grup.

Copiile confidentiale pleaca printr-un link protejat cu
parola, nu ca atasament deschis.
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06 - INTREBARI FRECVENTE

Ce Intreaba mai intai

GHID SCURT - RISC

responsabilii cu protectia datelor.

Detectarea gaseste totul?

Marcheaza categoriile pe care le alegeti, de la nume si adrese
pana la numere de identificare si date despre sanatate. Totusi,
bazati-va pe previzualizare: ea arata fiecare constatare, iar
dumneavoastra adaugati sau eliminati zone inainte ca ceva sa
devinad definitiv.

Cum pregatim o cerere de acces?

Cautati persoana in toate Workspace-urile, selectati rezultatele si
anonimizati cu scenariul GDPR Request (Art. 15) . Datele tertilor
sunt marcate, iar datele proprii ale solicitantului raman vizibile.

Daca raspunsul este complet, trebuie evaluat de dumneavoastra.

Ce se intampla cu numele care trebuie sa ramana

vizibile?

Introduceti-le sub  NU sterge (Lista albd) , de exemplu numele

companiei dumneavoastra sau al functionarului responsabil. Sub
Anonimizare SUPLIMENTARA (Lista neagra) addugati termeni
proprii care sunt mereu anonimizati, de exemplu nume de
proiecte.
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Textul anonimizat dispare cu adevarat?

Da. Zonele anonimizate sunt eliminate din PDF; la scanari, zonele
de imagine sunt acoperite. Metadatele, atasamentele, cAmpurile
de formular si linkurile copiei sunt sterse. Originalul ramane ca
document separat.

Putem anonimiza arhive intregi?

Da. Un Redact Agent salvat proceseaza in lot, pe server,
documentele PDF selectate si stocheaza copiile in Workspace-ul
tintd. Pentru fisierele sensibile folositi previzualizarea, cate un
document pe rand.

Poate un document sa fie anonimizat si sa rdmana
lizibil?
Da, cu modelul Ultra. Pseudonimizarea inlocuieste nume, adrese,

date si identificatori cu valori fictive consecvente. Corespondenta
o vedeti in dialog; ea nu apare niciodata in PDF-ul in sine.
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07 - CUM SE INCEPE

GHID SCURT - RISC

Anonimizati primul document cu

previzualizare

Creati un cont la app.paperoffice.ai, incarcati un dosar personal si anonimizati-I prin

Actiuni » Agenti si fluxuri de lucru » Redact cu Editati cu previzualizare . Facturarea se bazeaza pe utilizare;

detaliile sunt pe pagina cu preturi.

Separati-va stocarea

Creati Workspace-uri dedicate
pentru HR, clienti si proiecte si
atribuiti permisiuni de grup pe

fiecare Workspace.

FISE TEHNICE PE ACEASTA TEMA

Cautare inteligenta

paperoffice.ai/downloads/paperoffice-ai-datasheet-smart-s

Workspaces

paperoffice.ai/downloads/paperoffice-ai-datasheet-wo

Livrare sigura prin e-mail

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-s
o0.pdf

Protectia datelor

kspaces

Agenti pentru loturi

Sub

salvati cate un Redact Agent pentru

Document Al » Redact Agent |

fiecare situatie, de exemplu pentru

cererile de acces sau partajarea

externa.
Audit Center
search-ro.pc paperoffice.ai/do
Clasificare
0.pdf paperoffice.ai/dow
xfe-email-delivery

vnloads

Conectati-va sistemele

Prin REST API, POST
/documents/redact-agent-run
porneste un agent salvat; prin MCP,
folositi instrumentul

po_documents_redact_agent_run.

paperoffice-ai-datasheet-audit-center-ro.pdf

fication-ro.pdf

nloads/paperoffice-ai-datasheet-class

paperoffice.ai/ro/solutions/risc/protectie-date-ai-conformitate-gdpr-detectie-pii

MAI MULTE DESPRE ACEASTA TEMA

paperoffice.ai/ro/solutions/risc/protect
ie-date-ai-conformitate-gdpr-detectie-
pii
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PRETUR

paperoffice.ai/en/pricing

CONTACT

paperoffice.ai/ro/contact
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