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LYHYT OPAS - RISKI - TIETOSUOJA

Henkilotietoja joka kansiossa ja

litteessa?
Mustakaa esikatselussa kynan s

Nimet, osoitteet, IBANiIt ja syntymaajat piilevat henkilostotiedostoissa, liitteissa ja vanhoissa skannauksissa. Tama

jaan.

lyhyt opas nayttaa, miten |dydatte ne PaperOfficella, mustatte ne esikatselussa ennen jakamista ja tallennatte ne

erikseen. Tietosuojavastaaville, henkilostotiimeille ja kaikille, jotka jakavat tiedostoja.

Haku kaikkien Workspacejen yli, esikatseluun perustuva mustaus 16 tietoluokassa,
sallittujen luettelo ja omat termit sekd puhdistettu kopio muuttumattoman alkuperaisen

rinnalla.
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01 - MISTA ON KYSE

Tiedot ovat siella.
Mutta tarkalleen missa?

Henkilotiedot levidvat henkildstotiedostoihin, sahkopostiliitteisiin, sopimuksiin ja skannattuihin arkistoihin.
Useimmat tiimit etsivat vasta silloin, kun tietopyyntd tulee tai tiedosto menee kolmannelle osapuolelle.

LYHYT OPAS - RISKI

Silloin ihmiset etsivat kasin, kopioivat ja mustavat kynalla. Lopussa jaa kysymys, jdikd jotakin huomaamatta.

MIKSI NAIN KAY

Tiedot kulkevat jokaisen
asiakirjan mukana

Hakemus saapuu sahkopostilla,

valitetdan eteenpain, tulostetaan ja

skannataan uudelleen. Jokainen

vaihe jattaa jaljelle kopion, usein eri

kansioon tai postilaatikkoon.

MITEN SEN HUOMAA

Skannaus on aluksi kuva

Skannattu sivu sisaltaa pikseleita
eika tekstia. Vain tekstintunnistus
antaa haun |6ytaa siitd nimet,
osoitteet tai IBANin; siihen asti

tiedosto livahtaa jokaisen haun ohi.

Musta laatikko vain peittda
tekstin

PDF-muokkaimella piirretty musta
laatikko on usein vain tekstin paalla.
Tekstin alle jaava on yha
kopioitavissa, ja tiedoston
metatiedot tai liitteet lahtevat

talosta huomaamatta.

e Tietopyyntd sitoo kollegan paiviksi, koska jokainen tallennuspaikka etsitdaan yksitellen.

e Asianajajille, tilintarkastajille tai palveluntarjoajille menevat tiedostot tulostetaan, mustataan ja skannataan uudelleen.

o Kukaan ei osaa sanoa, mitkd arkistot sisaltavat terveystietoja tai pankkitietoja.

o Henkilostotiedostot, hakemukset ja laskut ovat samassa kansiossa samoilla oikeuksilla.

® Ennen l&dhettdmistd joku kysyy: onko kaikki sivulla kaksitoista varmasti mustattu?
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02 - TOIMINTATAPA PAPEROFFICESSA

Ensin [Oytaminen,
sitten tarkoituksellinen mustaus.

PaperOffice lukee jokaisen asiakirjan, myos skannaukset, ja tekee niistd haettavia. Haku, mustaus ja
erottelu Workspaceihin rakentuvat sen paalle. Te paatatte esikatselussa, mitd mustataan.

e Henkiloa koskevien asiakirjojen 16ytaminen

Haku kattaa koko tekstin, skannausten tekstin ja tunnistetut kokonaisuudet halutessanne kaikkien oikeuksienne
Workspacejen yli. Jokainen osuma korostetaan asiakirjassa.

MODUULI: ALYKAS HAKU

a Arkaluonteisten tietotyyppien esiin tuominen

Al-DMS Ultralla kasittelyn jalkeen Tarkastus > Tunnistetut datatyypit ndyttaa, sisaltdako asiakirja henkilotietoja, pankki-,
vero- tai terveystietoja.

MODUULI: AUDIT-KESKUS

e Mustaaminen esikatselussa

Redact Agent merkitsee l0ydokset 16 luokassa nimista terveystietoihin. Voitte napsauttaa alueita paalle tai pois ja vetaa
suorakulmion kaiken yli, minka se on jattanyt huomaamatta.

e Puhdistettu kopio, alkuperainen sailyy

Mustatut alueet poistetaan PDF:sta, ja kopion metatiedot, liitteet ja lomakekentat tyhjennetaan. Kopio menee
valitsemaanne Workspaceen, alkuperdinen pysyy muuttumattomana.

e Erillinen sdilytys ja turvallinen I3hetys

Workspacet erottavat henkiloston, asiakkaat ja projektit omilla ryhméaoikeuksillaan. Kopio ldhtee suojatun toimituksen
kautta salasanalla ja tapahtumalokilla.

MODUULI: TURVALLINEN SAHKOPOSTILAHETYS
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03 - SOVELLUKSESSA

Hakutuloksesta
mustennettuun kopioon.

Arjessa on kaksi tapaa: yksittdiset asiakirjat esikatselulla ja koko erat tallennetulla Redact Agentilla.

Molemmat kayttavat samoja luokkia, skenaarioita ja luetteloita.

Henkilon etsiminen

Kirjoittakaa nimi tai tyontekijanumero hakukenttdan ja valitkaa Kaikki Workspaces . Valitkaa vastaavat tulokset luettelosta.

Mustauksen aloittaminen

Avatkaa Toiminnot » Agentit ja tyopolut » Redact ja valitkaa Muokkaa esikatselulla . Valitkaa skenaario, kuten
GDPR Request (Art. 15) : kolmannen osapuolen tiedot merkitdan, pyytdjan omat tiedot pysyvat ndkyvissa.

Luetteloiden yllapito

Kohdassa Al poista (Valkolista) voitte sy6ttaa nimet, jotka pysyvit nikyvissa, kuten yrityksenne nimen. Kohdassa
LISAAN peitetaan (Mustalista) lisitte omia termeja, kuten projektinimia tai asiakasnumeroita.

Tarkistaminen ja soveltaminen

Esikatselussa napsautatte alueita tai vedatte suorakulmion ja valitsette sitten Sovita poistot . Kopio menee valitsemaanne
Workspaceen tai tulee teille latauksena.

Erat automaattisesti

Kohdassa Document Al > Redact Agent voitte tallentaa agentin skenaarioineen, luetteloineen ja kohde-Workspacen.
Monien asiakirjojen kohdalla valitkaa Toiminnot » Agentit ja tydpolut » Redact ja Automaattisesti Redact Agentilla ; kasittely

ajetaan palvelimella.

VINKKI KAYTANNOSTA

Valokuvien ja leimojen lisddminen esikatselussa Kaykaa jokainen sivu lapi esikatselussa passikuvan, leiman tai
allekirjoituksen varalta. Vetdkaa suorakulmio naiden alueiden yli hiirelld; ne poistetaan kopiosta samalla tavalla kuin teksti.
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04 - ESIMERKKI

Tietopyynto
henkilostdosastolla.

ENNEN

o Henkilostotiedosto, postilaatikot ja verkkoasema
etsitdan yksitellen kasin.

e Skannatut asiakirjat luetaan sivu kerrallaan, koska
haku ohittaa ne.

o Kollegojen nimet mustataan tulosteisiin ja
skannataan uudelleen.

e Asiakirjat ldhtevat suojaamattomana
sahkopostiliitteena.

LYHYT OPAS - RISKI

Koneenrakennusyritys, jossa on 180 tydntekijaa, saa
tietopyynnon entiseltad tyontekijalta. Hanen tietonsa
ovat henkilostotiedostossa, palkkakirjanpidossa,
sahkodposteissa ja skannatuissa hakemusasiakirjoissa.
Tietosuojavastaavan on koottava kaikki ja mustettava
muiden ihmisten tiedot.

PAPEROFFICELLA

o Yksihaku kaikkien Workspacejen yli [6ytaa
asiakirjat hanen nimelldén, skannaukset mukaan
lukien.

e \Valitsemalla GDPR Request (Art. 15) kolmannen
osapuolen tiedot merkitdan ja hdnen omat
pysyvat nakyvissa.

e Esikatselussa han tarkistaa jokaisen loydodksen ja
lisdd valokuvan suorakulmiolla.

e Puhdistetut kopiot ldhtevat suojatun toimituksen
kautta salasanalla.

Keksitty esimerkki havainnollistamiseen. Sen arvioiminen, mitka asiakirjat luovutatte ja riittddkd mustaus tarkoitukseenne, kuuluu teille tai

tietosuojaneuvonantajallenne.
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05 - TARKISTUSLISTA

Kymmenen kohtaa
tietosuojanne varmistamiseksi.

Kaykaa kohdat lapi omaa organisaatiotanne varten. Jokaiseen voi vastata kylla tai ei, ja ne nayttavat, mihin

pitad parantaa.

D Tieddmme, missa henkilostotiedostot, hakemukset ja Skannatut arkistot ovat haettavia tekstintunnistuksen

asiakastiedot sijaitsevat. ansiosta.

Nimihaku kattaa kaikki Workspacet, joihin meilld on Jokaiselle tilanteelle on maaritelty, mitka tietoluokat

oikeudet. mustataan ennen jakamista.

Nimet, jotka taytyy pitdd ndkyvissa, ovat sallittujen Mustatut alueet poistetaan tiedostosta, ja metatiedot

luettelossa. ja liitteet tyhjennetaan.

Henkilo tarkistaa jokaisen yksittdisen asiakirjan Henkilostdasiakirjat ovat omassa Workspacessaan

mustauksen esikatselussa. omilla ryhmaoikeuksillaan.

Sailytysvuodet ja lainperuste on asetettu jokaiselle Luottamukselliset kopiot lahtevat salasanalla suojatun

o o o 0
o 0O o o O

asiakirjatyypille. linkin kautta avoimen liitteen sijaan.
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06 - USEIN KYSYTYT KYSYMYKSET
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Mita tietosuojavastaavat

kysyvat ensin.

Loytaako tunnistus kaiken?

Se merkitsee valitsemanne luokat nimista ja osoitteista

tunnusnumeroihin ja terveystietoihin. Luottakaa silti esikatseluun:

se ndyttaa jokaisen l6yddksen, ja voitte lisata tai poistaa alueita
ennen kuin mikaan on lopullista.

Miten valmistaudumme tietopyynt66n?

Etsikaa henkil® kaikista Workspaceista, valitkaa tulokset ja
mustakaa skenaariolla  GDPR Request (Art. 15) . Kolmannen
osapuolen tiedot merkitdan, pyytajan omat tiedot pysyvat
nakyvissa. Sen arvioiminen, onko vastaus taydellinen, kuuluu
teille.

Enta nimet, jotka pitda pitad nakyvissa?

Syottakas ne kohdassa Al poista (Valkolista) |, kuten yrityksenne
nimi tai vastuullinen kasittelija. Kohdassa

LISAAN peitetdan (Mustalista) lisatte omat termit, jotka
mustataan aina, esimerkiksi projektinimet.
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Onko mustattu teksti todella poissa?

On. Mustatut alueet poistetaan PDF:sta; skannauksissa kuva-
alueet peitetdan. Kopion metatiedot, liitteet, lomakekentat ja
linkit tyhjennetaan. Alkuperdinen séilyy erillisena asiakirjana.

Voiko koko arkiston mustaa?

Kylla. Tallennettu Redact Agent kasittelee valitut PDF-asiakirjat
erissa palvelimella ja tallentaa kopiot kohde-Workspaceen.
Arkaluonteisille tiedostoille kdyttakaa esikatselua yksi asiakirja
kerrallaan.

Voiko asiakirjan anonymisoida niin, ettd se pysyy
luettavana?

Voi, Ultra-mallilla. Pseudonymisointi korvaa nimet, osoitteet,
paivamaarat ja tunnisteet johdonmukaisilla keksityilla arvoilla.

Vastaavuustaulun naette valintaikkunassa; se ei koskaan nay itse
PDF:ssa.
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07 - NAIN ALOITETAAN

Ensimmaisen asiakirjan mustaus
esikatselulla

Luokaa tili osoitteessa app.paperoffice.ai, lataakaa henkildstotiedosto ja mustakaa se kohdassa

Toiminnot » Agentit ja tydpolut » Redact valitsemalla Muokkaa esikatselulla . Laskutus perustuu kayttoon,
tiedot [oytyvat hinnoittelusivulta.

Tallennustilan erottaminen Agentit erille Jarjestelmanne yhdistaminen
Luokaa omat Workspacet Tallentakaa kohdassa REST API:n kautta POST
henkilostolle, asiakkaille ja Document Al » Redact Agent yksi /documents/redact-agent-run
projekteille ja maarittakaa Redact Agent tilanteittain, kaynnistaa tallennetun agentin;
ryhmaoikeudet kullekin esimerkiksi tietopyyntoéihin tai MCP:n kautta kaytetdan tyokalua
Workspacelle. ulkoiseen jakamiseen. po_documents_redact_agent_run.

AIHEEN DATALEHDET

Alykas haku Audit-keskus
paperoffice.ai/downloads/paperoffice-ai-datasheet-smart-search-fi.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-fi.pdf
Workspaces Luokittelu
paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-fi.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-classification-fi.pdf

Turvallinen sahkopostilahetys
paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-safe-email-delivery

Tietosuoja

paperoffice.ai/fi/solutions/riski/tekoly-tietosuoja-gdpr-vaatimustenmukaisuus-pii-tunnistu
s

LISAA AIHEESTA HINNAT YHTEYSTIEDOT

paperoffice.ai/fi/solutions/riski/tekoly- paperoffice.ai/en/pricing paperoffice.ai/fi/yhteystiedot
tietosuoja-gdpr-
vaatimustenmukaisuus-pii-tunnistus
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