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PAPEROFFICE

STRUCNY PRUVODCE - RIZIKO - OCHRANA OSOBNiCH UDAJU

Osobni Udaje v kazdé slozce a priloze?
Zakryjte s nahledem misto fixy.

Jména, adresy, IBAN a data narozeni se skryvaji v personalnich spisech, prilohach a starych skenech. Tento kratky

privodce ukazuje, jak je s PaperOffice najit, pred sdilenim zakryt s ndhledem a ulozit oddélené. Pro povérence pro

ochranu osobnich udajt, tymy HR a kazdého, kdo soubory predava dal.

Hledani napric vsemi pracovnimi prostory, zakryvani s nahledem v 16 kategoriich Udaju,
bila listina a vlastni vyrazy, plus ocisténa kopie vedle nezmeénéného originalu.
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01 - PODSTATA PROBLEMU

Udaje tam jsou.
Ale kde presne?

Osobni Udaje se Sifi mezi persondlnimi spisy, prilohami e-maild, smlouvami a naskenovanymi archivy.
Veétsina tymd hleda jen tehdy, kdyz prijde zadost o pristup nebo kdyz soubor odchazi treti strané. Pak se
lidé hledaji ru¢né, kopiruji a zakryvaji fixou. Nakonec zlstavé otdzka, zda néco nebylo prehlédnuto.

PROC K TOMU DOCHAZI

Udaje cestuiji s kazdym
dokumentem

Zadost prijde e-mailem, je
preposlana, vytisténa a znovu
naskenovana. Kazda zastavka
zanecha dalsi kopii, casto v jiné
sloZzce nebo schrance.

JAK TO POZNATE

Sken je zpocatku obrazek

Naskenovana stranka obsahuje
pixely misto textu. Jen rozpoznani
textu umozni, aby vyhledavani naslo
jména, adresy nebo IBAN; do té
doby soubor proklouzne kazdym
hledanim.

STRUCNY PRUVODCE - RIZIKO

Cerny obdélnik jen schova
text

Cerny obdélnik nakresleny v editoru
PDF casto jen leZi nad textem. Text
pod nim zUstane kopirovatelny a
metadata nebo prilohy souboru
odejdou nepozorované.

e Zadost o pristup zaméstnava kolegu na nékolik dni, protoze se kazdé Ulozisté prohledava zvIast.

@ Soubory pro advokaty, auditory nebo poskytovatele sluzeb se tisknou, zakryvaji a znovu skenuij.

o Nikdo neumi fict, které archivy obsahuji zdravotni Udaje nebo bankovni spojent.

® Personalnf spisy, zadosti a faktury lezi ve stejné slozce se stejnymi pravy.

@ Pred odeslanim se nékdo pta: je opravdu vSechno na strané dvanact zakryto?
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02 - POSTUP S PAPEROFFICE

Nejprve najdete,
pak zakryvejte s rozmyslem.

PaperOffice precte kazdy dokument, véetné skend, a zpfistupni ho pro hledani. Na tom stoji vyhledavani,
zakryvani a oddéleni do pracovnich prostor(. Co se zakryje, rozhodujete v nahledu.

e Najdéte kazdy dokument o osobé

Hledani pokryva cely text, text ze skent a rozpoznané entity, pokud chcete napric vsemi pracovnimi prostory, ke kterym
mate prava. Kazdy vyskyt je v dokumentu zvyraznén.

MODUL: CHYTRE HLEDANI

a Zviditelnéte citlivé typy udajd
Po zpracovani pomoci AI-DMS Ultra ukdZze Audit » Rozpoznané typy dat , zda dokument obsahuje osobni, bankovni,
danové nebo zdravotni Udaje.

MODUL: CENTRUM AUDITU

e Zakryjte s ndhledem

Redact Agent oznaci nalezy v 16 kategoriich, od jmen po zdravotni Udaje. Oblasti zapinate a vypinate kliknutim a pres
cokoli, co prehlédl, pretahnete obdélnik.

e Ocisténa kopie, original zGstava
Zakryté oblasti se z PDF odstrani a metadata, prilohy i pole formulart kopie se vymazou. Kopie jde do pracovniho
prostoru podle vasi volby; original zUstava nezménény.

e Ukladejte oddélené, posilejte bezpecné

Pracovni prostory oddéluji HR, klienty a projekty s vlastnimi skupinovymi opravnénimi. Kopie odchazi pres bezpecné
doruceni s heslem a zdznamem udalosti.

MODUL: BEZPECNE ODESLANI E-MAILEM
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03 - V APLIKACI

Od vysledku hledani
ke zakryté kopii.

V praxi jsou dva zpusoby: jednotlivé dokumenty s nahledem a celé davky s ulozenym Redact Agentem.

Oba pouzivaji stejné kategorie, scénare a seznamy.

Hledejte osobu

Do vyhledavaciho pole zadejte jméno nebo cislo zaméestnance a zvolte VSechny Workspaces .V seznamu vyberte
odpovidajici vysledky.

Spustte zakryvani

Otevrete Akce>» Agenti a pracovni postupy » Redact a zvolte Upravit s ndhledem . Vyberte scénar, napriklad
GDPR Request (Art. 15) : Gidaje tretich osob se oznaci, vlastni Gidaje zadatele zGstanou viditelné.

Udrzujte seznamy

Pod NEZAKRYVAT (Seznam povolenych) zadejte jména, kterd majf zGstat viditelna, napfiklad nazev vasi firmy. Pod

DODATECNE zakryt (Blacklist) pridejte vlastni vyrazy, jako jsou nazvy projektli nebo &isla zakaznika.

Zkontrolujte a pouzijte

V nahledu kliknéte na oblasti nebo pretahnéte obdélnik a potom zvolte Pouzit zacernéni . Kopie skon¢i v pracovnim
prostoru podle vasi volby, nebo k vam prijde ke stazeni.

Davky automaticky

Pod Document Al > Redact Agent uloZte agenta se scénarem, seznamy a cilovym pracovnim prostorem. Pro vetsi pocet
dokumentt zvolte Akce» Agenti a pracovni postupy » Redact a Automaticky s Redact Agent ; zpracovani bezi na serveru.

TIP Z PRAXE

Mysi pretdhnéte obdélnik pres takové oblasti; pak se z kopie odstrani stejné jako text.

PAPEROFFICE / KNOWLEDGE LIBRARY

Fotografie a razitka pridejte v nahledu Projdéte v nadhledu kazdou stranku s pasovou fotografii, razitkem nebo podpisem.

04 /08



@ PAPEROFFICE STRUCNY PRUVODCE - RIZIKO

ENTERPRISE./ZAI

04 - PRIKLAD

/4adost o pristup
na oddeleni HR.

Vyrobce stroji se 180 zaméstnanci dostane zadost o
pristup od byvalého zameéstnance. Jeho Udaje lezi v
personalnim spisu, v mzdovych zaznamech, e-mailech a
naskenovanych zadostech. Povérenkyné pro ochranu
osobnich Udajli musi vsechno shromazdit a zakryt Gdaje

jinych osob.

PREDTIM S PAPEROFFICE

o Personalnf spis, schranky a sitovy disk se o Jedno hledani napfi¢ vsemi pracovnimi prostory
prohledavaji ruéne jeden po druhém. najde dokumenty s jeho jménem, vcéetné sken(.

e Naskenované dokumenty se ¢tou stranu po stranég, e S GDPR Request (Art. 15) se Udaje tretich osob
protoze je hledani preskakuije. oznaci a jeho vlastni zGistanou viditelné.

® Jména kolegl se na vytiscich zacernaji a znovu o V nahledu zkontroluje kazdy ndlez a prida
naskenuji. fotografii pomoci obdélniku.

e Dokumenty odchéazeji jako nechranéna priloha e- e Ocisténé kopie odejdou pres bezpecné doruceni s
mailu. heslem.

Smysleny priklad pro ilustraci. Které dokumenty predate a zda zakryti staci pro vas Gcel, posoudite vy nebo vas poradce pro ochranu osobnich tdaju.
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05 - KONTROLNI SEZNAM

Deset bodu

STRUCNY PRUVODCE - RIZIKO

Dro vasi ochranu udaju.

Projdéte body za svou organizaci. Na kazdy Ize odpoveédét ano nebo ne a ukaze, kde se zlepsit.

D Vime, kde se ukladaji personalni spisy, Zzadosti a Udaje

zakaznikd.

mame prava.

Clovék v nahledu.

U kazdého typu dokumentu jsou nastaveny roky

O o o O

uchovani a pravni zaklad.

PAPEROFFICE / KNOWLEDGE LIBRARY

Hledani jména pokryva vsechny Workspace, ke kterym

Jména, kterd musi zGstat viditelnd, jsou na bilé listiné.

Kazdé zakryti u jednotlivého dokumentu zkontroluje

O 0o O O

Naskenované archivy jsou diky rozpoznani textu
prohledatelné.

Pro kazdou prilezitost jsme urcili, které kategorie Gdajd
se pred sdilenim zakryvaji.

Zakryté oblasti jsou ze souboru odstranény a
metadata i prilohy vymazany.

Dokumenty HR jsou v vlastnim pracovnim prostoru s
vlastnimi skupinovymi opravnénimi.

Duverné kopie odchazeji jako odkaz chranény heslem,
ne jako otevrena priloha.
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06 - CASTO KLADENE DOTAZY

Na co se poverenci

ptaji nejdrive.

Najde rozpoznani vsechno?

Oznaci kategorie, které si zvolite, od jmen a adres po Cisla
dokladl a zdravotni Udaje. Spoléhejte i na ndhled: ukazuje kazdy
nalez a nez se cokoli stane konec¢nym, pridate nebo odeberete
oblasti.

Jak pfipravime zadost o pristup?
Vyhledejte osobu napfri¢ vsemi pracovnimi prostory, vyberte
vysledky a zakryjte scénafem GDPR Request (Art. 15) . Udaje

tretich osob se oznaci, vlastni Udaje zadatele zUstanou viditelné.
Zda je odpoved Uplna, posoudite vy.

Co jména, kterd musi z(stat viditelna?

Zadejte je pod NEZAKRYVAT (Seznam povolenych) , napriklad
nazev vasi firmy nebo odpovedného Urednika. Pod

DODATECNE zakryt (Blacklist) pridate viastnf vyrazy, které se
vzdy zakryji, napriklad ndzvy projekta.
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Je zakryty text opravdu pryc¢?

Ano. Zakryté oblasti se z PDF odstrani; u skent se obrazové
oblasti premaluji. Metadata, prilohy, pole formulart a odkazy
kopie se vymazou. Original zUstava jako samostatny dokument.

Muzeme zakryt celé archivy?

Ano. UloZeny Redact Agent zpracuje vybrané PDF dokumenty v
davce na serveru a kopie ulozi do cilového pracovniho prostoru.

U citlivych soubort pouzijte nahled, vzdy jeden dokument.

Da se dokument anonymizovat a pfitom zlstat Citelny?

Ano, s modelem Ultra. Pseudonymizace nahradi jména, adresy,
data a identifikatory konzistentnimi fiktivnimi hodnotami.

Mapovani vidite v dialogu; v samotném PDF se nikdy neobjevi.
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07 - JAK ZACIT

STRUCNY PRUVODCE - RIZIKO

Zakryjte prvni dokument s nahledem

Vytvorte Ucet na app.paperoffice.ai, nahrajte persondlnf spis a zakryjte ho pres

Akce » Agenti a pracovni postupy » Redact pomoci Upravit s ndhledem . Fakturace probiha podle vyuZiti;

podrobnosti jsou na strance s cenikem.

Oddélte své ulozisté

Vytvorte vyhrazené pracovni
prostory pro HR, klienty a projekty a
priradte skupinova opravnéni pro

kazdy pracovni prostor.

sdilent.
DATOVE LISTY K TEMATU
Chytré hledani Centrum auditu
paperoffice.ai/downloads/paperoffice-ai-datasheet-smart-search-cs.pdf paperoffice.ai/downloads
Workspaces Klasifikace
paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-cs.pc paperoffice.ai/downloads

Bezpecné odeslani e-mailem
pape

office.a

Ochrana osobnich udaju

loads/paperoffice-ai-datasheet-audit-safe

Agenti pro davky

Pod Document Al» Redact Agent
ulozte jednoho Redact Agenta pro
kazdou prilezitost, napriklad pro

zadosti o pristup nebo externi

email-delivery

paperoffice.ai/cs/solutions/riziko/ochrana-dat-shoda-s-gdpr-detekce-pii

Propojte své systémy

Pres REST API spusti POST
/documents/redact-agent-run
ulozeny agentsky profil; pres MCP
pouzijte nastroj

po_documents_redact_agent_run.

aperoffice-ai-datasheet-audit-center-cs.pdf

paperoffice-ai-datasheet-classification-cs.pdf

VICE K TEMATU

paperoffice.ai/cs/solutions/riziko/ochra
na-dat-shoda-s-gdpr-detekce-pii
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CENIK

paperoffice.ai/en/pricing

KONTAKT

paperoffice.ai/cs/kontakt
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