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KISA REHBER - RiSK - VERI MANIPULASYONU

Bir tutar degisti ve kimse fark etmiyor
mu’?

Artik PaperOffice sayfanin altinda ne
oldugunu kontrol eder.

Tutarlar, tarihler ve banka bilgileri, sayfada gorintr bir iz birakmadan bir PDF'te degistirilebilir. Bu rehber, bu tur
degisikliklerin nerede iz biraktigini ve Trust Agent ile AI-DMS Ultra'nin bunlari belge zerinde nasil raporladigini

gosterir. Odeme, satin alma ve denetim icin.

Bir degisiklik ciktida nadiren gérindr, ama dosyada siklikla gériintr: opak alanin altinda
metin, metin katmaninda ikinci bir IBAN, gortnusiunden farkh saklanmis bir toplam.
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01 - SORUN NEDIR

KISA REHBER - RiSK

PDF her zamanki gibi goruntyor.
Ama saklanan sey farkli.

Bir PDF, ekranda gosterilenden fazlasini tutar: bir metin katmani, cizilmis alanlar, gdmull dosyalar ve bazen
birden fazla kaydedilmis strtm. Bir faturayi degistirmek isteyen, eski IBAN'In Uzerine beyaz bir kutu koyar
ve yenisini Ustline yazar. Cikt alindiginda temiz gorinr.

NEDEN OLUR

Dizenlemek kolaylasti

Yaygin PDF programlariyla sayilar,

tarihler ve banka bilgileri birkac

adimda degistirilebilir. Ne uzmanlik

gerekir ne de bir matbaa.

NASIL FARK EDILIR

insanlar gérdiigiint kontrol
eder

GUnlUk iste bir fatura ekranda ya da
kagit lizerinde okunur. Metin
katmaninda ya da opak bir alanin
altinda duranlar gozden uzak kalir.

e Bilinen bir tedarik¢inin faturasi aniden farkli banka bilgileri gosterir.

o PDF'ten kopyalanan tutar, sayfadakinden farklidir.

e Birsatiri sectiginizde, sayfanin gostermedigi bir metin altinda durur.

e Net, vergi ve brUt tutarlar toplanmiyor.

e Bir tedarikci aniden cevrimici ya da dlizen araciyla olusturulmus faturalar génderir.
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Degisiklikler parayi hedefler

Duzenlemeler bir 6demeyi
yonlendiren yerlere yonelir: tutar,
vade tarihi, IBAN. Tek bir degisen
satir yeterlidir ve para baska birinin
hesabina gider.
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02 - PAPEROFFICE ILE YAKLASIM

Dosyayi kontrol edin,
valnizca sayfayi degil.

PaperOffice gelen PDF'leri lic diizeyde denetler: dosyanin yapisi, metin katmani ile gdriinen sayfanin
karsilastirmasi ve AI-DMS Ultra ile baglam icinde icerik. Her bulgu, sayfa ve metin alintisiyla birlikte belgeye
eklenir.

G Dosya yapisini kontrol edin

Trust Agent, opak alanlarin altindaki metni, cok acik, kiictk veya gizli metni, gomlt dosyalari, betikleri, istege bagli
katmanlari ve artimli kaydetmeyi bulur.

MODUL: TRUST AGENT

Q Metin katmani ile sayfa goriintisi

Premium'dan itibaren kontrol, saklanan metin katmanini IBAN'lar ve toplamlar dahil goriinen sayfayla karsilastirir. Dosyada
sayfadakinden farkli bir IBAN varsa bildirilir.

MODUL: TRUST AGENT

Q Baglam icinde icerik

Al-DMS Ultra ile yapay zeka denetimi her belgeyi on iki kontrol alaninda, 6rnegin hesaplamalar ve dolandiricilik acisindan
denetler. Yeni bir hesaba 6deme talebi, ciddiyet 7'den itibaren bir bulgudur.

MODUL: DENETIM MERKEZI

e Serbest birakilana kadar bekletin

Esiginizden itibaren belge karantinaya girer. Biri Denetim sekmesinde serbest birakana kadar indirme, disa aktarma,
tasima ve silme Kkilitli kalr.

MODUL: DENETIM MERKEZI

e Kaniti saklayin

Trust certificate belgede kalir. Premium'dan itibaren bir kanit PDF'i bulgulari isaretler ve Ultra bir denetim raporu ekler.
ikisini de Workspace'e kaydedin.

MODUL: TRUST AGENT
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03 - UYGULAMADA

Tek tek kontrol edin
va da gelen her dosyay

Tek PDF'leri bir Trust Agent ile, tiim gelen kutularini AI-DMS Ultra ile kontrol edin. Orada butinltk
kontroll denetimden sonra calisir ve profil algilanan belge tirtnd izler. Ayni kontroller REST APl ve MCP

Uzerinden de kullanilabilir.

° Bir Trust Agent olusturun

Document Al » Trust Agent » Trust Agent olusturun altinda Fatura gibi bir profil ve Basic, Premium veya Ultra kapsamini
secin. Belgedeki bulgulari vurgula secenegiyle kontrol, Premium'dan itibaren bulgulari isaretler.

e PDF'leri secin ve kontrol edin

Belge listesinde PDF'leri secin, ardindan Eylemler > Ajanlar ve Is Akislari» Trust ve Trust Agent ile kontrol edin
seceneklerini kullanin. Kontrol, her belge icin sunucuda calisir.

e Sonucu okuyun

Sertifikayl gérinttle bolima risk puanini, degerlendirmeyi ve sayfa ile metin alintisi iceren bulgulari gésterir. Kanit
PDF'ini indirin veya Workspace'e kaydedin.

° Gelen dosyalari Ultra ile kontrol edin

Belgeleri secin ve Eylemler > Ajanlar ve is Akislari » AI-DMS  altinda Ultra seviyesini secin ya da Workspace'i Ultra olarak
ayarlayin. Bulgular ardindan Denetim sekmesinde gortndr.

e Karantinayi kurun

Organizasyon Ayarlari » Belge denetim karantinasi altinda karantinayi acin ve 1 ile 10 arasinda bir esik secin. Varsayilan
deger 7'dir.

UYGULAMADAN BIR [PUCU

Faturalar icin en az Premium secin ikinci bir IBAN'I ya da farkli bir toplami ortaya cikaran, metin katmani ile gdriinen
sayfanin karsilastirmasi Premium'dan itibaren calisir. Gelen faturalar icin Fatura profiliyle Premium veya Ultra bu nedenle
deger tasir.
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04 - BiR ORNEK

Bir toptanci ve
kapatiimis bir [IBAN.

60 calisani olan bir elektrik toptancisi tedarikgi
faturalarini e-posta ile PDF olarak aliyor. Odeme
muhasebesinde iki kisi bunlari ekranda okuyup 6édeme
icin serbest birakiyor. Bir glin diizenli bir tedarikcinin
faturasi yeni bir IBAN gdsteriyor; altinda ise eskisini
gizleyen beyaz bir kutu var.

ONCE PAPEROFFICE iLE

e Faturalar ekranda okunur ve hafizayla karsilastirilir. o Her tedarikci faturasi AI-DMS Ultra'dan gecer ve

e Metin katmaninda duran sey gbzden uzak kalir. el e e e (oekfers

o Degisen banka bilgileri ancak tedarikgi bir ° Ealplj’?”2|§ LB'lAN’ blelgid?s?yfa U g 2l it 2
hatirlatma gonderdiginde ortaya cikar. Iriikte bir bulgy olarak gorunur.

) y ) F , ikci geri k | k
e Bir kontroliin yapilip yapiimadigi ve nasil yapildig o Fatura, tedarikci geri aranarak onaylandiktan sonra

[ — biri serbest birakana kadar karantinada kalir.
e Bulguyu kimin ve ne zaman inceledigi belgede

kaydedilir.

Uydurulmus bir 6rnektir. isletmeniz icin gelen belgelerin hangi seviyeden gececegini, hangi esigin uygun oldugunu ve bir karantinayr kimin serbest
birakabilecegini kontrol edin.
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05 - KONTROL LISTESI

On madde
gelen faturalariniz icin.

Faturalari kontrol eden ve serbest birakan herkesle maddeleri gbzden gecirin. Her madde evet ya da hayir

ile yanitlanabilir.

UJ

o o o 0

E-posta ile PDF olarak gelen faturalarin hangileri
oldugunu ve kimin actigini biliyoruz.

Faturalar icin Fatura profiliyle bir Trust Agent
kurulmustur.

Bir belgeyi karantinadan kimin serbest birakabilecegi
bellidir.

Odemeye gitmeden énce faturadaki bulgular okunur.

Kontrol edilmis faturalar, istenen yerlerde WORM
saklamayla kilitlenir.
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Tedarikci faturalari, risklerine uygun bir AI-DMS
seviyesinden gecer.

Karantina aciktir ve esik bilingli bir secimdir.

Yeni banka bilgileri, bilinen bir telefon numarasi
aranarak onaylanir.

[saretlenen faturalarin kanit PDF'leri veya denetim
raporlart Workspace'te saklanir.

Ekip, tekrarlanan kaydetmenin cogunlukla zararsiz
oldugunu ve yalnizca baglam icinde anlam tasidigini
bilir.
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06 - SIK SORULAN SORULAR

KISA REHBER - RiSK

Manipulasyon kontrolleri
hakkinda sik sorulanlar.

Kontrol her manipiilasyonu tespit ediyor mu?

Tipik dtzenlemelerin biraktigr izleri bulur: kapatilmis ya da gizli
metin, metin katmani ile sayfa arasindaki farklar, gomull dosyalar
ve kaydedilmis strtmler. Bunlar bir risk puani ve bulgular Gretir;
karari bir kisi verir.

Her tedarikci icin sablona ihtiyacimiz var mi?

Yapi kontrold, sablon olmadan her PDF ile calisir. Fatura, Hesap
Ozeti veya Bordro gibi bir profil, Premium'dan itibaren belge
thriine 6zgl ek kontroller ekler.

Tekrarlanan kaydetme bir maniptlasyon kaniti mi?

Artimli kaydetme, drnegin bir form doldurulduktan sonra
cogunlukla zararsizdir. Bu nedenle risk puanina yalnizca hafif katki
saglar ve baglam olarak belgelenir.
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Risk puani bana ne soyler?

O ile 100 arasindaki bir 6lcekte bulgularin sayisini ve ciddiyetini
Ozetler. Bu, Anomaliyok ile Kritik arasinda dort dizeyli bir

degerlendirmeye gotlrdr.

Taramalar ve fotograflar ne olacak?

Trust Agent PDF dosyalarini kontrol eder. AI-DMS taramalari ve
fotograflari AI-OCR ile okur; Ultra ile yapay zeka denetimi
iceriklerini kontrol eder, 6rnegin uyumsuz sablonlari, yapistiriimis
alanlari ve celiskileri.

Bir API var mi?

Evet. Trust Agent'I REST APl ile POST /documents/trust-agent-
run Uzerinden ya da MCP ile po_documents_trust_agent_run
(izerinden baslatabilirsiniz. po_analytics_audit_center_get
denetim bulgularini dondtrar.
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07 - NASIL BASLANIR

Siradaki stpheli PDF'I kendiniz kontrol
edin
app.paperoffice.ai adresinde bir hesap olusturun, Document Al » Trust Agent » Trust Agent olusturun altinda

Fatura profiliyle bir Trust Agent kaydedin ve bir faturay! kontrol edin. Faturalandirma kullanima gore yapilir
ve seviyeye baglidir.

Bir PDF kontrol edin Gelen kutusunu kurun Serbest birakmalari
. L o kararlastirin
Gercek bir tedarikgi faturasiyla Gelen faturalarin Workspace'i icin 3
baslayin ve risk puanina, bulgulara ve Al-DMS Ultra'yi secin ve karantina Bulgulart kimin okuyacagina,
kanit PDF'ine bakin. esigini belirleyin. belgeleri kimin serbest birakacagina

ve yeni banka bilgilerinin nasil
onaylanacagina karar verin.
BU KONUYLA ILGILI TEKNIK VERI SAYFALARI

Trust Agent Denetim Merkezi

paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-che paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-tr.pdf

Workspaces AI-OCR
paperoffice.ai/downloads/paperoffice-ai-date vorke

>s-tr.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-tr.pdf

Veri manipulasyonu

paperoffice.ai/tr/solutions/risk/yapay-zeka-veri-manipulasyonu-tespiti-belge-adli-bilimi

BU KONUDA DAHA FAZLASI FIYATLANDIRMA ILETISIM
paperoffice.ai/tr/solutions/risk/yapay- paperoffice.ai/en/pricing paperoffice.ai/tr/iletisim
zeka-veri-manipulasyonu-tespiti-belge-

adli-bilimi
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