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KORT GUIDE - RISK - DATAMANIPULATION

-t belopp andrat, och ingen marker det?
Nu kontrollerar PaperOffice vad som
igger under sidan.

Belopp, datum och bankuppgifter kan dndras i en PDF utan att ndgot synligt marke syns pa sidan. Den har korta
guiden visar var sddana andringar lamnar spar och hur Trust Agent och AI-DMS Ultra rapporterar dem pa
dokumentet. For leverantorsreskontra, inkdp och revision.

En andring syns sallan i utskriften, men ofta i filen: text under ett tadckande omrade, ett
andra IBAN i textlagret, en summa som lagras pé ett annat satt an den ser ut.
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01 - PROBLEMET

PDF-filen ser ut som alltid.
Men det som lagras ar nagot annat.

En PDF innehaller mer an det skarmen visar: ett textlager, ritade omraden, inbaddade filer och ibland flera

sparade versioner. Den som vill andra en faktura lagger en vit ruta dver det gamla IBAN:et och skriver det
nya ovanpd. P& papper ser det rent ut.

VARFOR DET HANDER

Att redigera har blivit enkelt Manniskor kontrollerar det de Andringarna riktar sig mot
Med vanliga PDF-program kan ser pengarna
siffror, datum och bankuppgifter | det dagliga arbetet lases en Redigeringarna traffar de stallen
andras pa nagra steg. Det kraver faktura pa skarmen eller pa papper. som styr en betalning: belopp,
varken expertis eller ett tryckeri. Det som ligger i textlagret eller forfallodatum, IBAN. En enda
under ett tdckande omrade forblir andrad rad racker, och pengarna gar
osynligt. till ndgon annans konto.

SA MARKER DU DET

o En faktura fran en kénd leverantor visar plétsligt andra bankuppgifter.
o Kopiering fran PDF:en ger ett annat belopp dn det som star pa sidan.
o Nar du markerar en rad finns det text under den som sidan inte visar.
e Netto, moms och brutto stammer inte ihop.

® Enleverantor skickar plotsligt fakturor som skapats med ett onlineverktyg eller ett layoutverktyg.
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02 - SA GOR DU MED PAPEROFFICE

Kontrollera filen,
inte bara sidan.

PaperOffice kontrollerar inkommande PDF-filer pa tre nivaer: filens struktur, jamforelsen mellan textlager
och synlig sida och, med AI-DMS Ultra, innehdllet i sitt ssmmanhang. Varje fynd kopplas till dokumentet
med sida och textutdrag.

Kontrollera filens struktur

Trust Agent hittar text under tidckande omraden, mycket ljus, liten eller dold text, inbadddade filer, skript, valfria lager och
inkrementell sparning.

MODUL: TRUST AGENT

Q Textlager mot sidbild

Fran Premium jamfor kontrollen det sparade textlagret med den synliga sidan, inklusive IBAN och summor. Om filen
innehaller ett annat IBAN an sidan rapporteras det.

MODUL: TRUST AGENT

Q Innehall i sitt sammanhang

Med AI-DMS Ultra kontrollerar Al-revisionen varje dokument pa tolv kontrollomraden, till exempel berdkningar och
bedrageri. En begaran om betalning till ett nytt konto ar ett fynd fran allvarlighetsgrad 7.

MODUL: REVISIONSCENTER

e Hall kvar tills det slapps

Fran din troskel hamnar dokumentet i karantdan. Nedladdning, export, flytt och radering &r lasta tills nagon sldpper det pa

fliken Revision .

MODUL: REVISIONSCENTER

° Behall bevisen

Tillitscertifikatet ligger kvar pa dokumentet. Fran Premium markerar en bevis-PDF fynden, och Ultra lagger till en
revisionsrapport. Spara bada i Workspace.

MODUL: TRUST AGENT
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03 - | APPEN

Kontrollera en och en
eller alla inkommande filer.

Kontrollera enskilda PDF-filer med en Trust Agent och hela inkorgar med AI-DMS Ultra. Dar kors
integritetskontrollen efter revisionen, och profilen féljer den identifierade dokumenttypen. Samma
kontroller finns tillgangliga via REST APl och MCP.

Skapa en Trust Agent

Under Document Al » Trust Agent » Skapa Trust Agent valjer du en profil, till exempel Faktura, och omfattningen Basic,
Premium eller Ultra. Med Markera fynd i dokumentet markerar kontrollen fynd fran Premium.

Markera PDF-filer och kontrollera dem

Markera PDF-filerna i dokumentlistan och valj sedan Atgarder » Agenter och arbetsfléden » Trust och
Kontrollera med Trust Agent . Kontrollen kors pa servern for varje dokument.

Las resultatet

Visa certifikat visar riskpodng, bedémning och fynd med sida och textutdrag. Ladda ner bevis-PDF:en eller spara den i
Workspace.

Kontrollera inkommande filer med Ultra

Markera dokument och valj nivan Ultra under Atgarder > Agenter och arbetsfléden » AI-DMS | eller stall in Workspace pa
Ultra. Fynden visas sedan pa fliken Revision .

Stall in karantan

Under Organisationsinstéliningar » Dokumentgranskningskarantdn slar du pa karantan och valjer en troskel fran 1 till 10.
Standard ar 7.

TIPS FRAN PRAKTIKEN

Vélj minst Premium for fakturor Jamférelsen mellan textlager och synlig sida, som avsléjar ett andra IBAN eller en
avvikande summa, kors fran Premium. For inkommande fakturor ar Premium eller Ultra med profilen Faktura darfor vart
det.
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04 - ETT EXEMPEL

En grossist och
ett Overtackt [BAN.

En elgrossist med 60 anstallda tar emot
leverantorsfakturor som PDF-filer via e-post. Tva
personer i leverantorsreskontran laser dem pa skarmen
och slédpper dem for betalning. En dag visar en faktura
fran en vanlig leverantor ett nytt IBAN, med en vit ruta
som doljer det gamla under.

FORE MED PAPEROFFICE

o Fakturor l&ses pa skarmen och kontrolleras mot o Varje leverantorsfaktura gar genom Al-DMS Ultra,
minnet. och kontrollen startar av sig sjalv.

e Det som ligger i textlagret forblir osynligt. e Det overtackta IBAN:et visas som ett fynd med

e Andrade bankuppgifter kommer fram férst nar sida och textutdrag pa dokumentet.

leverantdren skickar en pdminnelse. o Fakturan stannar i karantan tills nagon sléapper den

e Om och hur nagot kontrollerades antecknas efter att ha ringt tillbaka till leverantoren.

ingenstans. e \em som granskade fyndet och nar antecknas pa
dokumentet.

Ett pahittat exempel for illustration. Kontrollera for din verksamhet vilken nivé dina inkommande dokument gar igenom, vilken troskel som passar och vem
som far slappa ett dokument ur karantan.
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05 - CHECKLISTA

Tio punkter
for ditt fakturaflode.

Gé igenom punkterna med alla som kontrollerar och slapper fakturor. Varje punkt kan besvaras med ja eller
nej.

Vi vet vilka fakturor som kommer som PDF-filer via e- Leverantorsfakturor gar genom en Al-DMS-niva som

post och vem som Gppnar dem. motsvarar deras risk.

En Trust Agent med profilen Faktura &r installd for Karantan ar paslagen, och troskeln ar ett medvetet val.

fakturor.

Det ar klart vem som far slappa ett dokument ur Nya bankuppgifter bekraftas genom att ringa ett kant

karantan. telefonnummer.

Fynd lases innan en faktura gar till betalning. Bevis-PDF:er eller revisionsrapporter for flaggade

fakturor sparas i Workspace.

Kontrollerade fakturor lases med WORM-bevarande Teamet vet att upprepad sparning ofta ar ofarlig och

o 0o o o O
o 0O o o O

dar du vill det. bara rdknas i sitt sammanhang.
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06 - VANLIGA FRAGOR

Vanliga fragor

KORT GUIDE - RISK

om manipulationskontroller.

Upptacker kontrollen all manipulation?

Den hittar de spar som typiska redigeringar ldmnar: téckt eller
dold text, skillnader mellan textlager och sida, inbaddade filer och
sparade versioner. Dessa ger en riskpoang och fynd, och en
person beslutar.

Behover vi mallar for varje leverantor?

Strukturkontrollen fungerar med alla PDF-filer, utan mallar. En
profil som Faktura, Bankutdrag eller Lonebesked lagger till fler
kontroller for dokumenttypen fran Premium.

Ar upprepad sparning ett bevis fér manipulation?

Inkrementell sparning ar ofta ofarlig, till exempel efter att ett
formular fyllts i. Den raknas darfor bara lite i riskpodngen och
dokumenteras som sammanhang.

PAPEROFFICE / KNOWLEDGE LIBRARY

Vad sager riskpoangen mig?

Den sammanfattar antalet fynd och deras allvarlighetsgrad pa en
skala fran O till 100. Det leder till en bedémning i fyra nivéer, fran
Ingen anomali till  Kritisk .

Hur ar det med skanningar och foton?

Trust Agent kontrollerar PDF-filer. AI-DMS l&ser skanningar och
foton med AI-OCR, och med Ultra kontrollerar Al-revisionen
deras innehdll, till exempel for inkonsekventa mallar, inklistrade
omraden och motsagelser.

Finns det ett API?

Ja. Starta Trust Agent via REST APl med POST /documents/trust-
agent-run, eller via MCP med po_documents_trust_agent_run.
po_analytics_audit_center_get returnerar revisionsfynden.
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07 - SA HAR BORJAR DU

Kontrollera nasta misstankta PDF sjalv

Skapa ett konto pa app.paperoffice.ai, spara en Trust Agent med profilen Faktura under
Document Al > Trust Agent » Skapa Trust Agent och kontrollera en faktura. Faktureringen sker efter
anvandning och beror pa nivan.

Kontrollera en PDF Stall in inkorgen Kom 6verens om slapp

Borja med en riktig Valj AI-DMS Ultra for Workspace Bestdm vem som laser fynd, vem
leverantorsfaktura och titta pa med inkommande fakturor och stéll som slapper dokument och hur nya
riskpodngen, fynden och bevis- in karantantroskeln. bankuppgifter bekraftas.

PDF:en.

DATABLAD OM DETTA AMNE

Trust Agent Revisionscenter

ffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-sv.pdf

Workspaces AI-OCR

paperoffice.a

ownloads/paperoffice-ai-datasheet-workspaces-sv.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-sv.pdf

Datamanipulation

paperoffice.ai/sv/solutions/risk/ai-data-manipulation-detektering-dokumentforensik

MER OM DETTA AMNE PRISER KONTAKT

paperoffice.ai/sv/solutions/risk/ai-data- paperoffice.ai/en/pricing paperoffice.ai/sv/kontakt
manipulation-detektering-
dokumentforensik
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