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GHID SCURT - RISC - MANIPULAREA DATELOR

O suma a fost schimbata si nimeni nu
observa?

Acum PaperOffice verifica ce se afla sub
pagina.

scurt aratad unde lasa astfel de modificari urme si cum le raporteaza Trust Agent si AI-DMS Ultra pe document.

Pentru contabilitatea furnizorilor, achizitii si audit.

O modificare rareori se vede pe imprimat, dar des in fisier: text sub o zona opaca, un al
doilea IBAN in stratul de text, un total stocat altfel decat arata.
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01 - PROBLEMA

PDF-ul arata ca intotdeauna.
Ce este stocat este altceva.

GHID SCURT - RISC

Un PDF contine mai mult decat ceea ce arata ecranul: un strat de text, zone desenate, fisiere incorporate

si uneori mai multe versiuni salvate. Cine vrea sa modifice o factura aseaza o caseta alba peste vechiul

IBAN si scrie noul IBAN deasupra. Tiparit, arata curat.

DE CE APARE

Modificarea a devenit usoara

Cu programele PDF obisnuite,
numerele, datele si datele bancare
pot fi modificate in cativa pasi. Nu
este nevoie nici de expertiza, nici

de o tipografie.

CUM SE OBSERVA

Oamenii verifica ce vad

In munca de zi cu zi, o facturd se
citeste pe ecran sau pe hartie. Ce
se afla in stratul de text sau sub o
Zona opaca ramane nevazut.

e O facturd de la un furnizor cunoscut arata brusc alte date bancare.

o Copierea din PDF da o altd suma decat cea de pe pagina.

e Cand selectati o linie, exista text dedesubt pe care pagina nu-| arata.

e Netul, taxa si brutul nu se aduna.

o Un furnizor trimite brusc facturi create cu un instrument online sau de machetare.
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Modificarile vizeaza banii

Modificarile lovesc locurile care
dirijeaza o platd: suma, scadenta,
IBAN-ul. O singurd linie schimbata
este suficientd, iar banii ajung in
contul altcuiva.
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02 - MODUL DE LUCRU CU PAPEROFFICE

Verificati fisierul,
nu doar pagina.

PaperOffice verifica PDF-urile primite pe trei niveluri: structura fisierului, compararea stratului de text cu
pagina vizibila si, cu AI-DMS Ultra, continutul in context. Fiecare constatare este atasata documentului, cu
pagina si un fragment de text.

e Verificati structura fisierului

Trust Agent gaseste text sub zone opace, text foarte deschis, mic sau ascuns, fisiere incorporate, scripturi, straturi
optionale si salvarea incrementala.

MODUL: TRUST AGENT

Q Stratul de text fatd de imaginea paginii

Din Premium, verificarea compara stratul de text stocat cu pagina vizibild, inclusiv IBAN-urile si totalurile. Daca fisierul
contine alt IBAN decat pagina, acest lucru este raportat.

MODUL: TRUST AGENT

Q Continutul in context

Cu AlI-DMS Ultra, auditul Al verifica fiecare document in douasprezece domenii de control, de exemplu calcule si frauda.
O cerere de plata catre un cont nou este o constatare de gravitate 7.

MODUL: AUDIT CENTER

e Retinere pana la eliberare

De la pragul dumneavoastrd, documentul intrd in carantind. Descdrcarea, exportul, mutarea si stergerea raman blocate
pana cand il elibereaza cineva din fila  Audit .

MODUL: AUDIT CENTER

° Pastrati dovezile

Certificatul de incredere ramane pe document. Din Premium, un PDF de dovezi marcheaza constatarile, iar Ultra adauga
un raport de audit. Salvati ambele in Workspace.

MODUL: TRUST AGENT
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03 - IN APLICATIE

Verificati pe rand
sau flecare fisier primit.

Verificati PDF-urile individuale cu un Trust Agent si casutele de e-mail intregi cu AI-DMS Ultra. Acolo,
verificarea integritatii ruleaza dupa audit, iar profilul urmeaza tipul de document detectat. Aceleasi
verificari sunt disponibile prin REST API si MCP.

° Creati un Trust Agent

Sub  Document Al» Trust Agent » Creati Trust Agent , alegeti un profil, de exemplu Factura, si domeniul Basic, Premium sau

Ultra. Cu Evidentiaza descoperirile in document , verificarea marcheaza constatarile din Premium.

e Selectati PDF-urile si verificati-le

Selectati PDF-urile din lista de documente, apoi  Actiuni » Agenti si fluxuri de lucru» Trust si Verificare cu Trust Agent .
Verificarea ruleaza pe server pentru fiecare document.

e Cititi rezultatul

Vizualizeaza certificatul arata scorul de risc, evaluarea si constatarile cu pagina si un fragment de text. Descarcati PDF-ul
de dovezi sau salvati-l in Workspace.

e Verificati fisierele primite cu Ultra

Selectati documentele si alegeti nivelul Ultra sub  Actiuni» Agenti si fluxuri de lucru » AI-DMS | sau setati Workspace-ul la
Ultra. Constatarile apar apoi in fila Audit .

e Configurati carantina

Sub Setdrile organizatiei » Carantind audit documente , activati carantina si alegeti un prag de la 1 la 10. Valoarea implicitd
este 7.

SFAT DIN PRACTICA

Alegeti cel putin Premium pentru facturi Compararea stratului de text cu pagina vizibild, care dezvaluie un al doilea
IBAN sau un total diferit, ruleaza din Premium. Pentru facturile primite, Premium sau Ultra cu profilul Facturd merita
asadar investitia.
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04 - UN EXEMPLU

Un angrosist si
un IBAN acoperit.

Un angrosist de articole electrice cu 60 de angajati
primeste prin e-mail facturile furnizorilor sub forma de
PDF. Doua persoane din departamentul de creditori le
citesc pe ecran si le elibereazé pentru plat3. Intr-o zi, o
factura de la un furnizor obisnuit arata un IBAN nou, iar
o casetd alba ascunde cel vechi dedesubt.

INAINTE CU PAPEROFFICE

e Facturile se citesc pe ecran si se verifica din o Fiecare facturd de furnizor trece prin AI-DMS
memorie. Ultra, iar verificarea porneste automat.

e Ce se afld in stratul de text ramane nevazut. e |IBAN-ul acoperit apare ca o constatare cu pagina

. . . e i f t de text d t.
o Datele bancare modificate ies la iveald abia cand 7! Un fragment de text pe documen

furnizorul trimite un memento. ® Factura ramane in carantind pand cand cineva o

PR . elibereaza, dupa ce a sunat furnizorul.
e Nu se consemneaza nicdieri daca si cum a fost

verificat ceva. e Pe document se consemneaza cine a revizuit
constatarea si cand.

Un exemplu inventat, cu scop ilustrativ. Verificati pentru afacerea dumneavoastra prin ce nivel trec documentele primite, ce prag se potriveste si cine

poate elibera o carantina.
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05 - LISTA DE VERIFICARE

/ece puncte
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pentru primirea facturilor.

Parcurgeti punctele impreuna cu toti cei care verifica si elibereaza facturi. Fiecare punct poate primi un

raspuns da sau nu.

D Stim ce facturi sosesc ca PDF pe e-mail si cine le
deschide.

Un Trust Agent cu profilul Factura este configurat
pentru facturi.

Este clar cine poate elibera un document din
carantind.

Constatarile sunt citite Tnainte ca o factura sa ajunga
la plata.

o o o 0

Facturile verificate sunt blocate cu retentie WORM
acolo unde doriti acest lucru.
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o 0O o o O

Facturile furnizorilor trec printr-un nivel AI-DMS care
corespunde riscului lor.

Carantina este activata, iar pragul este o alegere
deliberata.

Datele bancare noi sunt confirmate prin apelarea unui
numar de telefon cunoscut.

PDF-urile de dovezi sau rapoartele de audit ale
facturilor marcate sunt stocate in Workspace.

Echipa stie ca salvarea repetatd este adesea inofensiva
si conteaza doar in context.
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06 - INTREBARI FRECVENTE

INntrebari frecvente

GHID SCURT - RISC

despre verificarile de manipulare.

Verificarea detecteaza orice manipulare?

Gaseste urmele pe care le lasa modificarile tipice: text acoperit
sau ascuns, diferente intre stratul de text si pagina, fisiere
incorporate si versiuni salvate. Acestea produc un scor de risc si
constatari, iar o persoana decide.

Avem nevoie de sabloane pentru fiecare furnizor?

Verificarea structurii functioneaza cu orice PDF, fara sabloane.
Un profil precum Factura, Extras de cont sau Fluturas de salariu
adauga verificari suplimentare pentru tipul de document din
Premium.

Salvarea repetata este dovada de falsificare?

Salvarea incrementald este adesea inofensiva, de exemplu dupa
ce a fost completat un formular. Prin urmare, ea conteaza doar

putin in scorul de risc si este documentata ca context.
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Ce Tmi spune scorul de risc?

Insumeaza numarul si gravitatea constatarilor pe o scara de la O
la 100. Rezulta o evaluare pe patru niveluri, de la Fara anomalie
panala Critic .

Ce se intampla cu scanarile si fotografiile?

Trust Agent verifica fisiere PDF. AI-DMS citeste scanarile si
fotografiile cu AI-OCR, iar cu Ultra auditul Al le verifica
continutul, de exemplu pentru sabloane nepotrivite, zone lipite si
contradictii.

Exista un API?
Da. Porniti Trust Agent prin REST API cu POST

/documents/trust-agent-run, sau prin MCP cu
po_documents_trust_agent_run. po_analytics_audit_center_get
returneaza constatarile auditului.
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07 - CUM SE INCEPE

Verificati singur urmatorul PDF suspect

Creati un cont la app.paperoffice.ai, salvati un Trust Agent cu profilul Factura sub
Document Al > Trust Agent » Creati Trust Agent si verificati o facturd. Facturarea se bazeaza pe utilizare si
depinde de nivel.

Verificati un PDF Configurati casuta de intrare Stabiliti eliberarile

ncepeti cu o factura reald a unui Alegeti AI-DMS Ultra pentru Decideti cine citeste constatarile,
furnizor si uitati-va la scorul de risc, Workspace-ul facturilor primite si cine elibereaza documentele si cum
la constatari si la PDF-ul de dovezi. setati pragul de carantina. sunt confirmate datele bancare noi.

FISE TEHNICE PE ACEASTA TEMA

Trust Agent Audit Center

paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-ro.pdf
k-ro.pdf

Workspaces Al-OCR
paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-ro.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-ro.pdf

Manipularea datelor

paperoffice.ai/ro/solutions/risc/detectie-manipulare-date-ai-investigatii-documente

MAI MULTE DESPRE ACEASTA TEMA PRETUR CONTACT
paperoffice.ai/ro/solutions/risc/detecti paperoffice.ai/en/pricing paperoffice.ai/ro/contact
e-manipulare-date-ai-investigatii-

documente
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