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KROTKI PRZEWODNIK - RYZYKO - MANIPULACJA DANYMI

/Zmienita sie jedna kwota I nikt tego nie
zauwaza’

Teraz PaperOffice sprawdza, co kryje sie
pod strona.

Kwoty, daty i dane bankowe mozna zmieni¢ w PDF bez widocznego $ladu na stronie. Ten krotki przewodnik
pokazuje, gdzie takie zmiany zostawiajg slady i jak Trust Agent oraz AI-DMS Ultra zgtaszajg je przy dokumencie.

Dla rozrachunkéw z dostawcami, zakupdw i audytu.

Zmiana rzadko widac na wydruku, czesto za to w pliku: tekst pod nieprzezroczystym
polem, drugi IBAN w warstwie tekstu, suma zapisana inaczej, niz wyglada.
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01 - NA CZYM POLEGA PROBLEM

PDF wyglada jak zawsze.
Zapisane jest co Innego.

PDF zawiera wiecej niz to, co widac¢ na ekranie: warstwe tekstu, narysowane pola, osadzone pliki i czasem
kilka zapisanych wersji. Kto chce zmienic fakture, ktadzie biaty prostokat na stary IBAN i wpisuje nowy. Na

wydruku wyglada to czysto.

DLACZEGO TAK SIE DZIEJE

Edycja stata sie tatwa

Zwyktymi programami do PDF

mozna zmienic liczby, daty i dane

bankowe w kilku krokach. Nie

trzeba do tego ani fachowej wiedzy,

ani drukarni.

JAK TO ROZPOZNAC

Ludzie sprawdzaja to, co
widza

W codziennej pracy fakture czyta
sie na ekranie lub na papierze. To,
co lezy w warstwie tekstu lub pod
nieprzezroczystym polem,
pozostaje niewidoczne.

e Faktura od znanego dostawcy nagle pokazuje inne dane bankowe.

o Kopiowanie z PDF daje inng kwote niz ta na stronie.

® Po zaznaczeniu wiersza pod spodem jest tekst, ktorego strona nie pokazuije.

e Netto, podatek i brutto sie nie zgadzaja.

KROTKI PRZEWODNIK - RYZYKO

Zmiany celuja w pienigdze

Edycje dotycza miejsc, ktére kieruja
ptatnoscia: kwoty, terminu
ptatnosci, IBAN. Wystarczy jedna
zmieniona linia, a pieniadze trafiaja
na cudze konto.

o Dostawca nagle wysyta faktury przygotowane w narzedziu online lub edytorze uktadu.
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02 - ROZWIAZANIE Z PAPEROFFICE

Sprawdz plik,
nie tylko strone.

PaperOffice sprawdza przychodzace PDF na trzech poziomach: struktura pliku, porownanie warstwy
tekstu z widoczng strong i, przy Al-DMS Ultra, tres¢ w kontekscie. Kazdy wynik jest dotagczany do
dokumentu z numerem strony i fragmentem tekstu.

e Sprawdzenie struktury pliku

Trust Agent znajduje tekst pod nieprzezroczystymi polami, bardzo jasny, drobny lub ukryty tekst, osadzone pliki, skrypty,
opcjonalne warstwy i zapis przyrostowy.

MODUt: TRUST AGENT

Q Warstwa tekstu kontra obraz strony

Od wersji Premium kontrola poréwnuje zapisang warstwe tekstu z widoczna strona, w tym IBAN i sumy. Jesli plik zawiera
inny IBAN niz strona, zostaje to zgtoszone.

MODU¢L: TRUST AGENT

Q Tre$¢ w kontekscie

Przy Al-DMS Ultra audyt Al sprawdza kazdy dokument w dwunastu obszarach kontroli, np. obliczenia i oszustwa. Prosba
o zaptate na nowe konto to wynik o istotnosci 7.

MODUt: CENTRUM AUDYTU

e Wstrzymanie do zwolnienia

Od ustalonego progu dokument trafia do kwarantanny. Pobieranie, eksport, przenoszenie i usuwanie pozostaja
zablokowane, az kto$ zwolni go w zaktadce Audyt .

MODUt: CENTRUM AUDYTU

° Zachowanie dowodéw

Certyfikat zaufania pozostaje przy dokumencie. Od Premium PDF z dowodami zaznacza wyniki, a Ultra dodaje raport z
audytu. Oba zapisuje sie w Workspace.

MODUt: TRUST AGENT
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03 - W APLIKACJI

Sprawdzaj pojedynczo
lub kazdy przychodzacy plik.

Pojedyncze PDF sprawdza sie przez Trust Agent, a cate skrzynki odbiorcze przez AI-DMS Ultra. Tam
kontrola integralnosci dziata po audycie, a profil zalezy od wykrytego typu dokumentu. Te same kontrole sg
dostepne przez REST API'i MCP.

° Utworz Trust Agent

W Document Al > Trust Agent » Utwdrz Trust Agent  wybierz profil, np. Faktura, oraz zakres Basic, Premium lub Ultra. Przy

opcji  Podswietl wyniki w dokumencie kontrola zaznacza wyniki od wersji Premium.

e Wybierz PDF i sprawdz

Zaznacz PDF-y na liscie dokumentow, potem Akcje » Agenci i przeptywy pracy» Trust i Sprawdz z Trust Agentem .
Kontrola dziata na serwerze dla kazdego dokumentu.

e Odczytaj wynik

Wyswietl certyfikat pokazuje wskaznik ryzyka, ocene i wyniki z numerem strony i fragmentem tekstu. Pobierz PDF z
dowodami lub zapisz go w Workspace.

G Sprawdzaj przychodzace pliki w Ultra

Zaznacz dokumenty i wybierz poziom Ultra w Akcje » Agenci i przeptywy pracy » AI-DMS albo ustaw Workspace na Ultra.
Wyniki pojawia sie wtedy w zaktadce Audyt .

e Ustaw kwarantanne

W  Ustawienia organizacji » Kwarantanna audytu dokumentow wtgcz kwarantanne i wybierz prég od 1 do 10. Domysinie
jestto 7.

PORADA Z PRAKTYKI

Dla faktur wybierz co najmniej Premium Poréwnanie warstwy tekstu z widoczna strona, ktére ujawnia drugi IBAN lub
rézniaca sie sume, dziata od wersji Premium. Dla przychodzacych faktur warto wiec wybra¢ Premium lub Ultra z profilem
Faktura.
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04 - PRZYKEAD

Hurtownia elektryczna
| przykryty IBAN.

Hurtownia artykutow elektrycznych z 60 pracownikami
otrzymuje e-mailem faktury od dostawcéw w formie
PDF. Dwie osoby w rozrachunkach czytaja je na ekranie
i zatwierdzajg do ptatnosci. Pewnego dnia faktura od
statego dostawcy pokazuje nowy IBAN, a biaty
prostokat pod spodem kryje stary.

PRZED Z PAPEROFFICE

o Faktury czyta sie na ekranie i sprawdza z pamieci. o Kazda faktura dostawcy przechodzi przez AI-DMS

e To, co lezy w warstwie tekstu, pozostaje Uiz, & bamitrela S s,

niewidoczne. o Przykryty IBAN pojawia sie jako wynik z numerem

- : t if tem tekst dok ie.
® Zmienione dane bankowe wychodza na jaw Strony i fragmentem tekstu przy doxumencie

dopiero po upomnieniu dostawcy. o Faktura zostaje w kwarantannie, az ktos ja zwolni

N o . ) dd ieniu do dost .
e Nigdzie nie zapisuje sie, czy i jak cokolwiek HIEE S SIS

sprawdzono. e Przy dokumencie zapisuje sie, kto przejrzat wynik i
kiedy.

Przyktad wymyslony, ilustracyjny. Warto sprawdzi¢ w Panstwa firmie, przez ktéry poziom przechodza przychodzace dokumenty, ktory prég pasuje i kto

moze zwalnia¢ kwarantanne.
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05 - LISTA KONTROLNA

DziesieC punktow
dla przyjmowania faktur.

Te punkty warto przejs¢ ze wszystkimi, ktorzy sprawdzajg i zatwierdzajg faktury. Na kazdy mozna
odpowiedzie¢ tak lub nie.

D Wiemy, ktére faktury przychodzg jako PDF e-mailem i Faktury dostawcow przechodzg przez poziom Al-DMS

kto je otwiera. dopasowany do ich ryzyka.

Kwarantanna jest wtaczona, a prog zostat wybrany
Swiadomie.

Dla faktur ustawiony jest Trust Agent z profilem
Faktura.

Wiadomo, kto moze zwolni¢ dokument z Nowe dane bankowe potwierdza sie telefonicznie pod

kwarantanny. zZnanym numerem.

Pliki z dowodami i raporty z audytu oflagowanych
faktur sg zapisane w Workspace.

Wyniki sg czytane, zanim faktura trafi do ptatnosci.

Sprawdzone faktury sa zabezpieczone WORM tam, Zespot wie, ze wielokrotne zapisywanie bywa zwykle

o o o 0
o 0O o o O

gdzie jest to pozadane. niegrozne i ma znaczenie tylko w kontekscie.
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06 - NAJCZESCIEJ ZADAWANE PYTANIA

Najczestsze pytania

KROTKI PRZEWODNIK - RYZYKO

o kontrole manipulacji.

Czy kontrola wykrywa kazdg manipulacje?

Wykrywa slady, jakie zostawiaja typowe edycje: przykryty lub
ukryty tekst, réznice miedzy warstwg tekstu a strona, osadzone
pliki i zapisane wersje. Daja one wskaznik ryzyka i wyniki, a o ich
ocenie decyduje cztowiek.

Czy potrzebujemy szablonéw dla kazdego dostawcy?

Kontrola struktury dziata z kazdym PDF, bez szablondw. Profil,
np. Faktura, Wyciag bankowy lub Wyciag z wyptaty, dodaje
dalsze kontrole dla typu dokumentu od wersji Premium.

Czy wielokrotne zapisywanie jest dowodem
manipulacji?

Zapis przyrostowy bywa zwykle niegrozny, np. po wypetnieniu
formularza. Dlatego wptywa na wskaznik ryzyka tylko
nieznacznie i jest dokumentowany jako kontekst.

PAPEROFFICE / KNOWLEDGE LIBRARY

Co méwi mi wskaznik ryzyka?

Sumuije liczbe i istotnos¢ wynikow w skali od O do 100. Prowadzi
to do oceny w czterech poziomach: od Brak anomalii do
Krytyczny .

A skany i zdjecia?
Trust Agent sprawdza pliki PDF. AI-DMS odczytuje skany i zdjecia
przez AI-OCR, a przy Ultra audyt Al sprawdza ich tres¢, np. pod

katem niepasujacych szablondw, wklejonych obszarow i
Sprzecznosci.

Czy istnieje API?
Tak. Trust Agent uruchamia sie przez REST APl za pomoca POST

/documents/trust-agent-run albo przez MCP za pomoca
po_documents_trust_agent_run. po_analytics_audit_center_get
zwraca wyniki audytu.
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07 - JAK ZACZAC

Sprawdz samodz
podejrzany PDF

Zatéz konto na app.paperoffice.ai, zapisz Trust Agent z profilem Faktura w

elnie kolejny

Document Al » Trust Agent » Utwérz Trust Agent | sprawdz fakture. Rozliczenie opiera sie na zuzyciu i zalezy

od poziomu.
Sprawdz jeden PDF Skonfiguruj skrzynke Ustal zasady zwalniania
Zacznij od prawdziwej faktury od Wybierz Al-DMS Ultra dla Zdecyduj, kto czyta wyniki, kto
dostawcy i przyjrzyj sie wskaznikowi Workspace z przychodzacymi zwalnia dokumenty i jak potwierdza
ryzyka, wynikom i PDF z dowodami. fakturami i ustaw prog kwarantanny. sie nowe dane bankowe.

KARTY TECHNICZNE NA TEN TEMAT

Trust Agent Centrum audytu
paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-pl.pdf
k-pl.pdf

Workspaces AI-OCR
paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-pl.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-pl.pdf

Manipulacja danymi

paperoffice.ai/pl/solutions/ryzyko/ai-manipulacja-danymi-wykrywanie-kryminalistyka-dok
umentow

WIECEJ NA TEN TEMAT CENNIK KONTAKT

paperoffice.ai/pl/solutions/ryzyko/ai- paperoffice.ai/en/pricing paperoffice.ai/pl/kontakt
manipulacja-danymi-wykrywanie-
kryminalistyka-dokumentow
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