
KORT GUIDE · RISIKO · DATAMANIPULATION

Ét beløb ændret, og ingen opdager det?
Nu kontrollerer PaperOffice, hvad der
ligger under siden.
Beløb, datoer og bankoplysninger kan ændres i en PDF uden et synligt mærke på siden. Denne korte guide viser,

hvor sådanne ændringer efterlader spor, og hvordan Trust Agent og AI-DMS Ultra melder dem på dokumentet. Til

kreditorer, indkøb og revision.

DET TAGER DU MED

En ændring ses sjældent på udskriften, men ofte i filen: tekst under et dækkende felt,

et andet IBAN i tekstlaget, en sum gemt anderledes, end den ser ud.
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KORT GUIDE · RISIKO

01 · PROBLEMET

PDF'en ser ud, som den plejer.
Det, der er gemt, er anderledes.
En PDF rummer mere, end skærmen viser: et tekstlag, tegnede felter, indlejrede filer og somme tider flere

gemte versioner. Den, der vil ændre en faktura, lægger en hvid boks over det gamle IBAN og skriver det

nye ovenpå. Udskrevet ser det rent ud.

HVORFOR DET SKER

Redigering er blevet nemt

Med almindelige PDF-programmer

kan tal, datoer og bankoplysninger

ændres i få trin. Det kræver

hverken ekspertise eller et trykkeri.

Folk kontrollerer det, de ser

I hverdagen læses en faktura på

skærm eller papir. Det, der ligger i

tekstlaget eller under et dækkende

felt, forbliver usynligt.

Ændringerne rammer

pengene

Redigeringerne rammer de steder,

der styrer en betaling: beløb,

forfaldsdato, IBAN. En enkelt

ændret linje er nok, og pengene går

til en anden konto.

SÅDAN OPDAGER DU DET

En faktura fra en kendt leverandør viser pludselig andre bankoplysninger.

Kopiering fra PDF'en giver et andet beløb end det, der står på siden.

Når du markerer en linje, står der tekst under, som siden ikke viser.

Netto, moms og brutto stemmer ikke overens.

En leverandør sender pludselig fakturaer, der er lavet med et online- eller layoutværktøj.
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02 · FREMGANGSMÅDEN MED PAPEROFFICE

Kontrollér filen,
ikke kun siden.
PaperOffice kontrollerer indgående PDF'er på tre niveauer: filens struktur, sammenligningen af tekstlaget

med den synlige side og med AI-DMS Ultra indholdet i sammenhæng. Hvert fund hæftes til dokumentet

med side og tekstuddrag.

1
Kontrollér filstrukturen

Trust Agent finder tekst under dækkende felter, meget lys, lille eller skjult tekst, indlejrede filer, scripts, valgfrie lag og

trinvis gemning.

MODUL: TRUST AGENT

2
Tekstlag mod sidebillede

Fra Premium sammenligner kontrollen det gemte tekstlag med den synlige side, herunder IBAN og summer. Hvis filen har

et andet IBAN end siden, meldes det.

MODUL: TRUST AGENT

3
Indhold i sammenhæng

Med AI-DMS Ultra kontrollerer AI-revisionen hvert dokument på tolv kontrolområder, fx beregninger og svindel. En

anmodning om betaling til en ny konto er et fund fra alvorlighed 7.

MODUL: REVISIONSCENTER

4
Hold indtil frigivelse

Fra din grænse havner dokumentet i karantæne. Download, eksport, flytning og sletning forbliver låst, indtil nogen frigiver

det i fanen Revision .

MODUL: REVISIONSCENTER

5
Gem beviset

Tillidscertifikatet bliver på dokumentet. Fra Premium markerer en bevis-PDF fundene, og Ultra tilføjer en revisionsrapport.

Gem begge i Workspace'et.

MODUL: TRUST AGENT
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03 · I APPEN

Kontrollér én ad gangen
eller alle indgående filer.
Kontrollér enkelte PDF'er med en Trust Agent og hele indbakker med AI-DMS Ultra. Der kører

integritetskontrollen efter revisionen, og profilen følger den fundne dokumenttype. De samme kontroller

er tilgængelige via REST API og MCP.

1
Opret en Trust Agent

Under Document AI › Trust Agent › Opret Trust Agent  vælger du en profil som Faktura og omfanget Basic, Premium eller

Ultra. Med Fremhæv fund i dokumentet  markerer kontrollen fund fra Premium.

2
Vælg PDF'er og kontrollér dem

Vælg PDF'erne i dokumentlisten, og klik derefter på Handlinger › Agenter og arbejdsgange › Trust  og

Kontrol med Trust Agent . Kontrollen kører på serveren for hvert dokument.

3
Læs resultatet

Se certifikat  viser risikoscore, vurdering og fund med side og tekstuddrag. Download bevis-PDF'en, eller gem den i

Workspace'et.

4
Kontrollér indgående filer med Ultra

Vælg dokumenter, og vælg niveauet Ultra under Handlinger › Agenter og arbejdsgange › AI-DMS , eller sæt Workspace'et

til Ultra. Fundene vises derefter i fanen Revision .

5
Opsæt karantæne

Under Organisationsindstillinger › Dokumentaudit-karantæne  slår du karantæne til og vælger en grænse fra 1 til 10.

Standarden er 7.

TIP FRA PRAKSIS

Vælg mindst Premium til fakturaer Sammenligningen af tekstlag og synlig side, som afslører et andet IBAN eller en

afvigende sum, kører fra Premium. Til indgående fakturaer er Premium eller Ultra med profilen Faktura derfor det værd.
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04 · ET EKSEMPEL

En grosserer og
et tildækket IBAN.

En elektrogrosserer med 60 medarbejdere modtager

leverandørfakturaer som PDF'er pr. e-mail. To personer i

kreditorbogholderiet læser dem på skærmen og frigiver

dem til betaling. Én dag viser en faktura fra en fast

leverandør et nyt IBAN, og en hvid boks skjuler det

gamle under sig.

FØR MED PAPEROFFICE

Et opdigtet eksempel til illustration. Kontrollér for din virksomhed, hvilket niveau dine indgående dokumenter går igennem, hvilken grænse der passer, og

hvem der må frigive en karantæne.

Fakturaer læses på skærmen og kontrolleres mod

hukommelsen.

Det, der ligger i tekstlaget, forbliver usynligt.

Ændrede bankoplysninger kommer først frem, når

leverandøren sender en rykker.

Det er ingen steder registreret, om og hvordan

noget blev kontrolleret.

Hver leverandørfaktura kører gennem AI-DMS

Ultra, og kontrollen starter af sig selv.

Det tildækkede IBAN vises som fund med side og

tekstuddrag på dokumentet.

Fakturaen bliver i karantæne, indtil nogen frigiver

den, efter at have ringet tilbage til leverandøren.

Hvem der har gennemgået fundet, og hvornår,

registreres på dokumentet.
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05 · TJEKLISTE

Ti punkter
for din modtagelse af fakturaer.
Gennemgå punkterne med alle, der kontrollerer og frigiver fakturaer. Hvert punkt kan besvares med ja

eller nej.

Vi ved, hvilke fakturaer der kommer som PDF'er pr. e-

mail, og hvem der åbner dem.

Leverandørfakturaer kører gennem et AI-DMS-niveau,

der svarer til deres risiko.

En Trust Agent med profilen Faktura er sat op til

fakturaer.

Karantæne er slået til, og grænsen er et bevidst valg.

Det er klart, hvem der må frigive et dokument fra

karantæne.

Nye bankoplysninger bekræftes ved at ringe til et

kendt telefonnummer.

Fund læses, før en faktura går til betaling. Bevis-PDF'er eller revisionsrapporter for markerede

fakturaer gemmes i Workspace'et.

Kontrollerede fakturaer låses med WORM-opbevaring,

hvor du ønsker det.

Teamet ved, at gentagen gemning ofte er harmløs og

kun tæller i sammenhæng.
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06 · OFTE STILLEDE SPØRGSMÅL

Ofte stillede spørgsmål

om manipulationskontroller.
Finder kontrollen enhver manipulation?

Den finder de spor, typiske redigeringer efterlader: tildækket eller

skjult tekst, forskelle mellem tekstlag og side, indlejrede filer og

gemte versioner. De giver en risikoscore og fund, og en person

træffer beslutningen.

Hvad fortæller risikoscoren mig?

Den samler antallet og alvorligheden af fund på en skala fra 0 til

100. Det fører til en vurdering i fire niveauer, fra

Ingen anomalier  til Kritisk .

Har vi brug for skabeloner til hver leverandør?

Strukturkontrollen virker på enhver PDF uden skabeloner. En

profil som Faktura, Kontoudtog eller Lønseddel tilføjer yderligere

kontroller for dokumenttypen fra Premium.

Hvad med scanninger og fotos?

Trust Agent kontrollerer PDF-filer. AI-DMS læser scanninger og

fotos med AI-OCR, og med Ultra kontrollerer AI-revisionen deres

indhold, fx for ikke-passende skabeloner, indsatte områder og

modsigelser.

Er gentagen gemning bevis for manipulation?

Trinvis gemning er ofte harmløs, fx efter at en formular er

udfyldt. Den tæller derfor kun lidt i risikoscoren og dokumenteres

som kontekst.

Findes der en API?

Ja. Start Trust Agent via REST API med POST /documents/trust-

agent-run, eller via MCP med po_documents_trust_agent_run.

po_analytics_audit_center_get returnerer revisionsfundene.
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07 · SÅDAN KOMMER DU I GANG

Kontrollér den næste mistænkelige PDF
selv
Opret en konto på app.paperoffice.ai, gem en Trust Agent med profilen Faktura under

Document AI › Trust Agent › Opret Trust Agent , og kontrollér en faktura. Faktureringen sker efter forbrug og

afhænger af niveauet.

Kontrollér én PDF

Start med en rigtig

leverandørfaktura, og se på

risikoscoren, fundene og bevis-

PDF'en.

Opsæt indbakken

Vælg AI-DMS Ultra til Workspace'et

for indgående fakturaer, og sæt

grænsen for karantæne.

Aftal frigivelser

Beslut, hvem der læser fund, hvem

der frigiver dokumenter, og hvordan

nye bankoplysninger bekræftes.

DATABLADE OM EMNET

Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec

k-da.pdf

Revisionscenter

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-da.pdf

Workspaces

paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-da.pdf

AI-OCR

paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-da.pdf

MERE OM EMNET

Datamanipulation

paperoffice.ai/da/solutions/risiko/ai-datamanipulation-detektion-dokument-forensik

MERE OM EMNET

paperoffice.ai/da/solutions/risiko/ai-

datamanipulation-detektion-

dokument-forensik

PRISER

paperoffice.ai/en/pricing

KONTAKT

paperoffice.ai/da/kontakt
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