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STRUCNY PRUVODCE - RIZIKO - MANIPULACE S DATY

/menila se jedna castka a nikdo si toho
nevsimne?

Ted PaperOffice zkontroluje, co lezi pod
strankou.

Castky, data a bankovni Udaje Ize v PDF zménit bez viditelné stopy na strance. Tento kratky priivodce ukazuije,
kde takové zmény zanechaji stopy, a jak je Trust Agent a AI-DMS Ultra hlasi u dokumentu. Pro Ucetni oddéleni pro

zavazky, nakup a audit.

Zmeéna se zridka ukaze na vytisténé strance, ale casto v souboru: text pod
neprihlednou oblasti, druhé IBAN ve vrstve textu, soucet uloZzeny jinak, nez vypada.
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01 - PODSTATA PROBLEMU

PDF vypada jako vzdy.
Ulozeno je ale néco jiného.

PDF obsahuje vic, nez ukazuje obrazovka: vrstvu textu, nakreslené oblasti, viozené soubory a nékdy

nekolik uloZzenych verzi. Kdo chce fakturu zmeénit, polozi bily obdélnik pres starou IBAN a napise na ngj
novou. Vytisténo to vypada cisté.

PROC K TOMU DOCHAZI

Upravy jsou snadné

V béznych programech pro PDF Ize
Cisla, data a bankovni Udaje zménit
v nékolika krocich. Neni k tomu
potreba odbornost ani tiskarna.

Lidé kontroluji to, co vidi

V kazdodenni praci se faktura cte
na obrazovce nebo na papire. To, co
lezi ve vrstvé textu nebo pod
neprlhlednou oblasti, zastane

Zmény mifi na penize

Upravy cili na mista, ktera fidi
platbu: ¢astku, splatnost, IBAN.
Staci jeden zménény radek a penize
putuji na cizi ucet.

mimo dohled.

JAK TO POZNATE

e Faktura od znamého dodavatele najednou uvadi jiné bankovni Udaje.
@ Zkopirovany text z PDF dé jinou ¢astku, nez je na strance.

@ Prioznaceni radku je pod nim text, ktery stranka nezobrazuije.

e Cista ¢astka, dan a hruba ¢astka se nesectou.

o Dodavatel najednou posila faktury vytvorené online nebo layoutovym nastrojem
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02 - POSTUP S PAPEROFFICE

/kontrolujte soubor,
ne jen stranku.

PaperOffice kontroluje prichozi PDF na trech Urovnich: stavbu souboru, porovnani vrstvy textu s
viditelnou strankou a s AI-DMS Ultra také obsah v kontextu. Kazdy nalez je pfipojen k dokumentu se
stranou a Uryvkem textu.

e Zkontrolujte strukturu souboru

Trust Agent najde text pod neprdhlednymi oblastmi, velmi svéetly, drobny nebo skryty text, vlozené soubory, skripty,
volitelné vrstvy a prirtistkové ukladani.

MODUL: TRUST AGENT

Q Vrstva textu proti obrazu stranky

Od Premium kontrola porovnéva uloZenou vrstvu textu s viditelnou strankou, véetné IBAN a souctt. Pokud soubor
obsahuije jiné IBAN nez stranka, je to nahlaseno.

MODUL: TRUST AGENT

Q Obsah v kontextu

S AlI-DMS Ultra Al audit kontroluje kazdy dokument ve dvanacti kontrolnich oblastech, napriklad vypocty a podvod.
Zadost o platbu na novy Ucet je ndlez od zavaznosti 7.

MODUL: CENTRUM AUDITU

e Drzte do uvolnéni

Od vaseho prahu jde dokument do karantény. Stazeni, export, pfesun a mazani zUstavaji zablokovany, dokud je nékdo
neuvolni v zélozce Audit .

MODUL: CENTRUM AUDITU

° Uchovejte diikazy

Certifikadt o daveryhodnosti zlstava u dokumentu. Od Premium oznaci PDF s dikazem nalezy a Ultra prida zpravu o
auditu. Oboji ulozte do Workspace.

MODUL: TRUST AGENT
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03 - V APLIKACI

Kontrolujte jeden po druhém
nebo vsechny prichozi soubory.

Jednotliva PDF kontrolujte pomoci Trust Agenta a celé dorucené posty pomoci AI-DMS Ultra. Tam
kontrola integrity bézi po auditu a profil se fidi zjisténym typem dokumentu. Stejné kontroly jsou dostupné
pres REST APl a MCP.

° Vytvorte Trust Agenta

V' Document Al » Trust Agent » Viytvorit Trust Agent zvolte profil, napriklad Faktura, a rozsah Basic, Premium nebo Ultra.

Pomoci Zvyraznit zjisténi v dokumentu kontrola od Premium oznaci nalezy.

e Vyberte PDF a zkontrolujte je

Vyberte PDF v seznamu dokumentt a poté Akce » Agenti a pracovni postupy » Trust a Zkontrolujte s Trust Agent .

Kontrola bézi na serveru u kazdého dokumentu.

e Prectéte vysledek

Zobrazit certifikdt ukaze skore rizika, hodnoceni a nalezy se stranou a Uryvkem textu. Stahnéte PDF s dikazem nebo ho
ulozte do Workspace.

° Kontrolujte prichozi soubory s Ultra

Vyberte dokumenty a zvolte Uroven Ultra pod Akce » Agenti a pracovni postupy » AI-DMS | nebo nastavte Workspace na
Ultra. Nalezy se pak objevi v zalozce Audit .

e Nastavte karanténu

V' Nastaveni organizace » Karanténa auditu dokument zapnéte karanténu a zvolte prah od 1 do 10. Vychozi hodnota je 7.

TIP Z PRAXE

Pro faktury zvolte alespori Premium Porovnani vrstvy textu s viditelnou strédnkou, které odhali druhé IBAN nebo odlisny
soucet, bézi od Premium. Pro prichozi faktury se proto vyplati Premium nebo Ultra s profilem Faktura.
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04 - PRIKLAD

Velkoobchod a
prekryte

BAN.

Velkoobchod s elektroinstalacnim materialem se 60
zaméstnanci dostava faktury od dodavatelll jako PDF e-
mailem. Dva lidé v Ucetnictvi pro zavazky je ctou na
obrazovce a uvolnuji k platbé. Jednoho dne faktura od
pravidelného dodavatele ukdZe nové IBAN, pod bilym
obdélnikem pfitom schovava staré.

PREDTIM S PAPEROFFICE

o Faktury se ¢tou na obrazovce a kontroluji podle o Kazda faktura dodavatele projde AI-DMS Ultra a
paméti. kontrola se spusti sama.

e Co lezi ve vrstveé textu, zistane mimo dohled. e Prekryté IBAN se objevi jako nalez se stranou a

o : . Iryvkem textu u dok tu.
® Zménéné bankovni Udaje vyjdou najevo, az uryvikem texttd U doximent

dodavatel posle upominku. o Faktura zUstane v karanténé, dokud ji nékdo po

e Zda ajak se cokoli kontrolovalo, se nikde zavolanf dodavateli nepropust.

nezaznamenava. e U dokumentu se zaznamend, kdo nélez
zkontroloval a kdy.

Vymysleny priklad pro ilustraci. Ovérte pro svou firmu, jakou Urovni prochazeji vase prichozi dokumenty, ktery prah vyhovuje a kdo smi uvolnit karanténu.
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05 - KONTROLNI SEZNAM

Deset bodu

V&l

STRUCNY PRUVODCE - RIZIKO

pro prijem vasich faktur.

Projdéte body se vsemi, kdo faktury kontroluji a uvolnuji. Na kazdy bod Ize odpovedét ano nebo ne.

UJ

O 0O OGO

Vime, které faktury prichazeji jako PDF e-mailem a kdo
je otevira.

Pro faktury je nastaven Trust Agent s profilem Faktura.

Je jasné, kdo smi dokument z karantény uvolnit.

Ndalezy se ctou driv, nez faktura jde k platbé.

Zkontrolované faktury se zamykaji uchovanim WORM
tam, kde to chcete.
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Faktury dodavatelt prochazeji irovni AI-DMS, ktera
odpovida jejich riziku.

Karanténa je zapnutd a prah je védomeé zvolen.

Nova bankovni Udaje se potvrzuji zavolanim na znamé
telefonni ¢islo.

PDF s dikazy nebo zpravy o auditu oznacenych faktur
se ukladaji do Workspace.

Tym vi, Ze opakované ukladani je casto neskodné a ma
vahu jen v kontextu.

06 /08



@PAPEROFHCE

ENTERPRISE./ZAI

06 - CASTO KLADENE DOTAZY

Casté otazky

STRUCNY PRUVODCE - RIZIKO

k kontrole manipulace.

Odhali kontrola kazdou manipulaci?

Najde stopy, které typické Upravy zanechavaji: zakryté nebo
skryté texty, rozdily mezi vrstvou textu a strankou, vlozené
soubory a ulozené verze. Tyto stopy vytvori skore rizika a nalezy
a rozhodne clovek.

Potfebujeme Sablony pro kazdého dodavatele?

Kontrola struktury funguje s jakymkoli PDF bez sablon. Profil,
napriklad Faktura, Vypis z Uctu nebo Vypis z mezd, prida od

Premium dalsi kontroly pro dany typ dokumentu.

Je opakované ukladani diikazem manipulace?

Prirtistkové ukladani byva neskodné, napriklad po vyplnéni
formulare. Proto se do skore rizika pocitd jen mirneé a zaznamena
se jako kontext.
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Co mi fika skore rizika?
Shrnuje pocet a zavaznost nalez( na stupnici od O do 100. Vede

to k hodnocen( ve ¢tyfech trovnich, od Zadna anomalie po
Kriticke .

Co skeny a fotografie?

Trust Agent kontroluje soubory PDF. AI-DMS cte skeny a
fotografie pomoci AI-OCR a s Ultra Al audit kontroluje jejich

obsah, napriklad nesouhlasici sablony, viozené oblasti a rozpory.

Existuje API?
Ano. Trust Agenta spustite pres REST API pomoci POST

/documents/trust-agent-run, nebo pres MCP pomoci
po_documents_trust_agent_run. po_analytics_audit_center_get
vraci nélezy auditu.
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07 - JAK ZACIT

/kontrolujte dalsi podezrelée PDF sami

Vytvorte Ucet na app.paperoffice.ai, ulozte Trust Agenta s profilem Faktura pod

Document Al > Trust Agent » Viytvorit Trust Agent a zkontrolujte jednu fakturu. Fakturace probiha podle
vyuziti a zavisi na Urovni.

Zkontrolujte jedno PDF Nastavte dorucenou postu Domluvte pravidla uvolfnovani
Zacnéte skute¢nou fakturou od Pro Workspace prichozich faktur Rozhodnéte, kdo cte nalezy, kdo
dodavatele a podivejte se na skore zvolte AI-DMS Ultra a nastavte prah dokumenty uvolnuje a jak se

rizika, ndlezy a PDF s dikazem. karantény. potvrzuji nova bankovni Udaje.

DATOVE LISTY K TEMATU

Trust Agent Centrum auditu

pé ffice.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-cs.pdf
Workspaces Al-OCR
paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-cs.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-ocr-cs.pdf

Manipulace s daty

paperoffice.ai/cs/solutions/riziko/detekce-manipulace-s-daty-forenzni-analza-dokumentu

VICE K TEMATU CENIK KONTAKT
paperoffice.ai/cs/solutions/riziko/detek paperoffice.ai/en/pricing paperoffice.ai/cs/kontakt
ce-manipulace-s-daty-forenzni-analza-

dokumentu

PAPEROFFICE / KNOWLEDGE LIBRARY 08 /08



