PAPEROFFICE

KRATAK VODIC - RIZIK - KRSENJA USKLADENOSTI

Pravila u prirucniku, a krsenja u
svakodnevnom radu?
Sada pravilo putuje uz vrstu dokumenta.

Krsenja retko nastaju namerno. Nastaju kada se dokument arhivira na pogresno mesto, prerano obrise ili podeli
bez zaklanjanja podataka. Ovaj vodi¢ pokazuje kako PaperOffice vezuje Cuvanje, zastitu i deljenje za vrstu
dokumenta i Workspace. Za uskladenost, HR i kvalitet.

Rok Cuvanja i pravni osnov po vrsti dokumenta, tri vrste Workspace-a od Standard do
Compliance, zaklanjanje pre deljenja i karantin za sumnjive dokumente dok ne odluci
osoba.
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01 - U CEMU JE PROBLEM

Svi znaju pravila.
Svakodnevni rad mora da ih odrzi.

Rokovi cuvanja, zastita podataka, prava pristupa: zahtevi su u priru¢niku. U svakodnevnom radu ugovor o
radu stoji u otvorenoj fascikli, prijava ide dobavljacu bez zaklanjanja podataka, a faktura koju treba cuvati
zavrsi u kanti za smece. Niko nije hteo da prekrsi pravilo, ali nijedno pravilo nije reagovalo.

ZASTO SE TO DESAVA

Pravila su pored dokumenta

Rokovi ¢uvanja i odgovornosti Zive
u prirucniku ili tabeli. Na samom

dokumentu nista nije, pa sve zavisi
od pamcenja onoga ko ga arhivira.

KAKO TO PRIMETITI

Svi vide sve

Li¢ni dosijei stoje uz ulazne fakture,

jedna fascikla sluzi svima. Ko nesto

trazi, vidi vise nego Sto sme.

® Samo osoba koja je dokument arhivirala zna da li ga jos treba cuvati.

o Dokumenti iz HR-a stoje u fasciklama kojima pristupa mnogo kolega.

@ Prijave i preporuke odlaze spoljnim stranama bez zaklanjanja podataka.

e Posle zahteva u vezi sa nekom osobom nije jasno koji dokumenti joj pripadaju.

o Faktura sa novim bankovnim racunom se plati pre nego sto iko proveri.
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Deljenje bez provere

Dokument ide dobavljacu e-
postom, sa imenima, datumima
rodenja i IBAN-om. U zurbi niko ne
proverava da li je nesto trebalo
zakloniti.
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02 - PRISTUP UZ PAPEROFFICE

Pravilo radi
tamo gde je dokument.

Umesto da pravila opisujete u prirucniku, postavljate ih tamo gde dokumenti stizu i Zive: na vrsti
dokumenta, u Workspace-u i u trenutku deljenja. Odluke i dalje donose vasi ljudi.

e Prepoznajte vrstu pri prijemu
Klasifikacija u AI-DMS Basic prepoznaje vrstu dokumenta pri svakoj obradi. Sopstvene vrste, na primer sporazume o radu,
opisujete kratkim uputstvom za Al.

MODUL: KLASIFIKACIJA

a Postavite pravilo na vrstu

Za svaku vrstu postavljate godine cuvanja, pravni prostor i pravni osnov. Kada se dokument zaklju¢ca WORM
zadrzavanjem, vazi rok njegove vrste.

MODUL: KLASIFIKACIA

e Razdvojite i zastitite oblasti

Workspaces razdvajaju HR, racunovodstvo i ugovore, sa pravima po grupi. U Compliance Workspaces-ima pregledi i PDF
preuzimanja nose vodeni zig sa korisnikom i vremenom.

MODUL: WORKSPACES

° Zaklonite pre deljenja

Redact Agent pronalazi imena, adrese, IBAN-ove, datume rodenja i zdravstvene podatke. Svako mesto proveravate u
pregledu, a zaklonjena kopija se cuva u Workspace-u.

° Zadrzite sumnjive dokumente

Uz AI-DMS Ultra revizija proverava svaki dokument. Iznad vaseg praga ide u karantin: preuzimanje, izvoz, premestanje i
brisanje ostaju zakljucani dok ga neko ne otpusti.

MODUL: CENTAR ZA REVIZIJU
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03 - U APLIKACUI

Postavite pravila
u pet koraka.

Ovi klik-putevi sprovode pravila u aplikaciji. Po¢nite sa jednom oblasc¢u, na primer HR-om, pa isti obrazac
primenite na ostale Workspaces.

° Napravite sopstvenu vrstu

U Document Al » Tipovi dokumenata koristite Novi tip dokumenta da unesete naziv i uputstvo za Al, zatim godine

cuvanja i pravni osnov postavite na kartici Zadrzavanje .

a |zaberite vrstu Workspace-a

Otvorite Workspace u  Document Al » Workspaces i na kartici Tip Workspacea izaberite Business ili Compliance.

Nadogradnju mozete izvrsiti u bilo kom trenutku.

e Obezbedite pristup

Na kartici Zastita pristupa postavite lozinku, SMS kod ili, u Compliance-u, odobrenje dvoje ljudi, kao i koliko dugo pristup

vazi posle odobrenija.

e Zaklonite pre slanja

Izaberite dokument, izaberite Akcije » Agenti i tokovi rada » Redact i proverite svako mesto u pregledu. Za ponavljajuce

slucajeve napravite agenta u Document Al > Redact Agent .

e Ukljucite karantin

U Podesavanja organizacije » Karantin revizije dokumenata ukljucite karantin i postavite prag od 1 do 10. Otpustanje se

vrsi na kartici Revizija dokumenta.

SAVET IZ PRAKSE

Za imena koja ostaju vidljiva koristite belu listu. Pri zaklanjanju dodajte u belu listu imena i pojmove koji treba da ostanu
vidljivi, na primer naziv vase firme. Gotovi scenariji, na primer za spoljno deljenje ili licne dosijee, unapred podesavaju
kategorije.
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04 - PRIMER

Proizvodac hrane
sreduje svoja pravila.

i

.

® Rokovi ¢uvanja Zive u priru¢niku, a ne na

dokumentu.

e Licni dosijei stoje u fascikli koju otvara mnogo

kolega.

® Preporuke odlaze spoljnim dobavljacima bez

zaklanjanja podataka.

e Sumnjive fakture primete se tek pri plac¢anju.

KRATAK VODIC - RIZIK

Proizvodac hrane sa 300 zaposlenih vodi licne dosijee,
ugovore sa dobavljacima, izvestaje o ispitivanju i fakture.
Rukovodilac uskladenosti odrzava prirucnik sa pravilima,
ali u svakodnevnom radu svako odeljenje arhivira
drugacije. Malo ljudi zna rokove ¢uvanja, a deljenje ide
e-postom.

UZ PAPEROFFICE

@ Svaka vrsta dokumenta nosi ¢uvanje i pravni
osnov, ukljucujuci sopstvene vrste.

e Lic¢ni dosijei stoje u Compliance Workspace-u sa
odobrenjem dvoje ljudi.

® Pre slanja Redact Agent zaklanja licne podatke.

e Sumnjivi dokumenti ostaju u karantinu dok neko
ne odludi.

Primer radi ilustracije, nije stvarni klijent. Sa sluzbenikom za zastitu podataka i savetnicima proverite koji rokovi cuvanja i pravila o privatnosti vaze za vasu

organizaciju.
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05 - KONTROLNA LISTA

Deset tacaka
za pravila koja drze.

Sa timom za uskladenost, HR-om i IT-om proverite koja pravila vec¢ rade na dokumentu danas, a koja jo$

Zive u prirucniku.

UJ

o o o 0

Za svaku vrstu dokumenta sa obavezom c¢uvanja
postoji vrsta sa godinama i pravnim osnovom.

HR, racunovodstvo i ugovori stoje u odvojenim
Workspaces-ima.

Prava grupa po Workspace-u su definisana: pregled,
otpremanije ili pun pristup.

Poverljivi fajlovi idu preko zasticenog linka sa
lozinkom, a ne kao prilozi.

Pravno zadrzavanje je postavljeno za tekuce postupke
i revizije.
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Sopstvene vrste dokumenata, na primer sporazume o
radu, postoje kao prilagodene vrste.

Osetljive oblasti su podesene kao Compliance
Workspaces sa zastitom pristupa.
Li¢ni podaci se zaklanjaju pre svakog spoljnog deljenja.

Prag karantina za sumnjive dokumente je podesen.

Pravila koja vaze za vasu organizaciju su usaglasena sa
zastitom podataka i savetnicima.
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06 - CESTO POSTAVLJANA PITANJA

Sta treba razjasniti
pre uvodenia.

Da li ovo pokriva GoBD i GDPR?

PaperOffice obezbeduje gradivne elemente: cuvanje po vrsti
dokumenta, WORM cuvanije, zaklanjanje, zastitu pristupa i
karantin. Koji zahtevi vaze za vasu organizaciju, procenjuju vas
poreski savetnik i tim za zastitu podataka.

Sta se uklanja pri zaklanjanju?

U digitalnim PDF-ovima PaperOffice uklanja tekst ispod
zaklanjanja; kod skenova se slika stranice zacrni. Original ostaje u

Workspace-u, a zaklonjena verzija se dodaje kao kopija.

Kako ograniciti pristup dosijeima zaposlenih?

Grupnim pravima po Workspace-u i zastitom pristupa. U
Compliance Workspaces-ima odobrenje dvoje ljudi otvara
Workspace tek posle dva SMS koda.
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Moramo li odrZavati rok ¢uvanja za svaki dokument?

Period postavljate jednom po vrsti dokumenta. Kada se
dokument zakljuca WORM zadrzavanjem, vazi period njegove
vrste, koji pocinje odmah ili na kraju godine.

Ko odlucuje o dokumentu u karantinu?

Uvek osoba. Al pronalazi i ocenjuje, a vas tim cita nalaz, citat i
stranu na kartici Revizija i otpusta dokument. Dok to ne uradi,

preuzimanje, izvoz, premestanje i brisanje ostaju zakljucani.

Kako se potpisi uklapaju u proces?

Kroz PaperOffice Sign kao jednostavan elektronski potpis (SES):
svaki potpisnik potvrduje SMS kodom i potpisuje u pregledacu.
Dobijate i sertifikat sa SHA-256, tragom revizije i vremenskim

zigom.
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07 - KAKO DA POCNETE

PocCnite sa jednom oblascu, na primer
HR-om.

U aplikaciji napravite Compliance Workspace za HR dokumente, proverite ¢uvanje na vrsti ugovora o radu
i zaklonite jedan dokument u pregledu. Stranica cena pokazuje koje funkcije obuhvata vas paket.

Prikupite pravila Napravite vrste i Workspaces Osigurajte deljenje
Sa timom za uskladenost i HR-om Svaki rok ¢uvanja premestite na Postavite Redact Agent za tipicne
napisite vrste dokumenata, rokove vrstu dokumenta, a svaku osetljivu slucajeve deljenja i poverljive fajlove
cuvanja i slucajeve deljenja koji oblast postavite kao zaseban saljite preko zasticenog linka.
danas Zive u prirucniku. Workspace sa odgovarajucom

vrstom.

TEHNICKI LISTOVI O OVOJ TEMI

Klasifikacija Workspaces

paperoffice.ai/downloads/paperoffice-ai-datasheet-classification-sr.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-sr.pdf

Centar za reviziju Bezbedna isporuka e-postom

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-sr.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-safe-email-delivery
-sr.pdf

PaperOffice Sign

paperoffice.ai/downloads/paperoffice-ai-datasheet-esignature-sr.pdf

Krsenja uskladenosti

paperoffice.ai/sr/solutions/rizik/ai-prevencija-krsenja-usaglasenosti-gdpr-revizija

VISE O OVOJ TEMI CENE KONTAKT
paperoffice.ai/sr/solutions/rizik/ai- paperoffice.ai/en/pricing paperoffice.ai/sr/kontakt
prevencija-krsenja-usaglasenosti-gdpr-

revizija
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