PAPEROFFICE

GHID SCURT - RISC - INCALCARI DE CONFORMITATE

Reguli Tn manual, incalcari in munca de zi
cu zI?

Acum regula merge impreuna cu tipul
documentului.

Incalcarile apar rareori intentionat. Apar atunci cand un document este arhivat in locul gresit, sters prea devreme
sau trimis fara anonimizare. Acest ghid scurt arata cum PaperOffice leaga retentia, protectia si partajarea de tipul

documentului si de Workspace. Pentru echipele de conformitate, HR si calitate.

Retentie si baza legala pentru fiecare tip de document, trei tipuri de Workspace, de la
Standard la Compliance, anonimizare inainte de partajare si carantina pentru
documentele suspecte, pana cand decide o persoana.
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01 - PROBLEMA

Toata lumea cunoaste regulile.
Munca de zi cu zi trebuie sa le respecte.

Termenele de p3strare, protectia datelor, drepturile de acces: cerintele sunt in manual. in munca de zi cu
Zi, un contract de munca sta intr-un dosar deschis, o cerere ajunge neanonimizata la un furnizor de servicii,
o factura care trebuie pastrata ajunge la cos. Nimeni nu a vrut s incalce o regula, dar nicio regula nu a

intervenit.

DE CE APARE
Regulile stau langa document Toti vad tot Partajare fara verificare
Termenele de pastrare si Dosarele personale stau langa Un document ajunge pe e-mail la
responsabilitatile se afla intr-un facturile primite, un singur dosar un furnizor de servicii, cu nume,
manual sau intr-un tabel. Nimic nu serveste pe toata lumea. Cine cauta date de nastere si IBAN. Tn grab3,
este pe documentul in sine, asa ca ceva vede mai mult decat ar trebui. nimeni nu verifica daca ar fi trebuit
totul depinde de memoria celui care anonimizat ceva.
il arhiveaza.

CUM SE OBSERVA

o Daca un document mai trebuie pastrat, stie doar persoana care |-a arhivat.
o Documentele HR stau in dosare la care pot accesa multi colegi.

e Cererisi referinte ajung neanonimizate la terti.

o Dupa o solicitare privind o persoana, nu este clar ce documente i apartin.

e O facturd cu un cont bancar nou este platitd inainte ca cineva sa o verifice.

PAPEROFFICE / KNOWLEDGE LIBRARY 02/08



ENTERPRISE./ZAI

@PAPEROFF|CE GHID SCURT - RISC

02 - MODUL DE LUCRU CU PAPEROFFICE

Regula functioneaza
acolo unde se afla documentul.

In loc s3 descrieti regulile intr-un manual, le setati acolo unde documentele sosesc si stau: pe tipul
documentului, in Workspace si in momentul partajarii. Oamenii dumneavoastra continua sa ia deciziile.

e Recunoasteti tipul la sosire

Din AI-DMS Basic, clasificarea recunoaste tipul documentului la fiecare rulare. Descrieti tipurile proprii, de exemplu
acorduri de munca, cu o scurta instructiune pentru Al.

MODUL: CLASIFICARE

a Setati regula pe tip

Pentru fiecare tip setati anii de retentie, jurisdictia si baza legala. Cand un document este blocat cu retentie WORM, se
aplica termenul tipului sau.

MODUL: CLASIFICARE

e Separati si protejati zonele

Workspace-urile separd HR, contabilitatea si contractele, cu drepturi pe grupuri. In Workspace-urile Compliance,
previzualizarile si descarcarile PDF poartd un filigran cu utilizatorul si ora.

MODUL: WORKSPACES

° Anonimizati inainte de partajare

Redact Agent gaseste nume, adrese, IBAN-uri, date de nastere si date despre sanatate. Verificati fiecare loc in
previzualizare, iar copia anonimizata se salveaza in Workspace.

e Retineti documentele suspecte

Cu AlI-DMS Ultra, auditul verifica fiecare document. Peste pragul dumneavoastra, documentul intra in carantina:
descarcarea, exportul, mutarea si stergerea raman blocate pana cand il elibereaza cineva.

MODUL: AUDIT CENTER
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03 - IN APLICATIE

Configurati regulile
In cincl pasil.

Aceste cai de acces pun regulile in practica in aplicatie. Incepeti cu o singurd zona, de exemplu HR, si apoi
aplicati acelasi model si la celelalte Workspace-uri.

° Creati propriul tip

In Document Al> Tipuri de documente | folositi Nou tip de document pentru a introduce un nume si o instructiune

pentru Al, apoi setati anii de retentie si baza legala in fila Retentie .

a Alegeti tipul de Workspace

Deschideti Workspace-ul in - Document Al » Workspaces  si alegeti Business sau Compliance in fila- Tip Workspace . Puteti
trece oricand la un tip superior.

e Protejati accesul

In fila Protectia accesului setati o parold, un cod SMS sau, in Compliance, aprobarea a doud persoane, plus cat timp
ramane valabil accesul dupa aprobare.

e Anonimizati inainte de trimitere

Selectati documentul, alegeti  Actiuni » Agenti si fluxuri de lucru » Redact si verificati fiecare loc in previzualizare. Pentru
cazurile recurente, creati un agent in  Document Al » Redact Agent .

e Activati carantina

In  Setarile organizatiei » Carantina audit documente activati carantina si setati pragul de la 1 la 10. Eliberarea se face in fila
Audit a documentului.

SFAT DIN PRACTICA

Folositi lista alba pentru numele care trebuie sa ramana vizibile. La anonimizare, adaugati in lista alba numele si termenii
care trebuie sa ramana vizibili, de exemplu numele companiei dumneavoastra. Scenariile gata facute, de exemplu pentru
partajarea externa sau pentru dosarele personale, preseteaza categoriile.
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04 - UN EXEMPLU

Un producator de alimente
isi pune regulile in ordine.

; - — 4'???3 Un producator de alimente cu 300 de angajati pastreaza
= e | B : =] = W . .

'ﬁf"" ) = ;P n = dosare personale, contracte cu furnizorii, rapoarte de
5 2= s l ! : testare si facturi. Responsabilul de conformitate intretine

un manual de politici, dar in munca de zi cu zi fiecare
departament arhiveaza altfel. Putini cunosc termenele
de pastrare, iar partajarea se face prin e-mail.

INAINTE CU PAPEROFFICE

o Termenele de pastrare se afld in manual, nu pe @ Fiecare tip de document are retentie si baza
document. legald, inclusiv tipurile proprii.

e Dosarele personale stau intr-un dosar pe care il e Dosarele personale stau intr-un Workspace
deschid multi colegi. Compliance cu aprobarea a doud persoane.

e Referintele ajung neanonimizate la furnizori externi e Inainte de trimitere, Redact Agent anonimizeaz3
de servicii. datele personale.

e Facturile suspecte sunt observate abia la plata. e Documentele suspecte raman in carantind pana

cand decide cineva.

Un exemplu cu scop ilustrativ, nu un client real. Verificati cu responsabilul cu protectia datelor si cu consultantii dumneavoastra ce termene de pdstrare si
ce reguli de confidentialitate se aplica organizatiei dumneavoastra.
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05 - LISTA DE VERIFICARE

/ece puncte
pentru reguli care tin.

Verificati impreuna cu conformitatea, HR si IT care reguli functioneaza deja astazi pe document si care

traiesc inca in manual.

UJ

o o o 0

Fiecare tip de document cu obligatie de pastrare are
un tip cu ani si baza legala.

HR, contabilitatea si contractele se afla in Workspace-
uri separate.

Drepturile de grup pe fiecare Workspace sunt definite:

vizualizare, incarcare sau acces complet.

Fisierele confidentiale se trimit printr-un link protejat
cu parold, nu ca atasamente.

O masura de retinere legala este plasata pentru
procedurile si auditurile in curs.
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Tipurile proprii de documente, de exemplu acordurile
de muncd, exista ca tipuri personalizate.

Zonele sensibile sunt configurate ca Workspace-uri
Compliance cu protectia accesului.

Datele personale sunt anonimizate inainte de orice
partajare externa.

Pragul de carantind pentru documentele suspecte este
setat.

Regulile care se aplica organizatiei dumneavoastra
sunt convenite cu protectia datelor si cu consultantii.
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06 - INTREBARI FRECVENTE

Ce trebuie clarificat

GHID SCURT - RISC

inainte de implementare.

Acopera aceasta GoBD si GDPR?

PaperOffice ofera elemente de baza: retentie pe tip de
document, stocare WORM, anonimizare, protectia accesului si
carantind. Ce cerinte se aplica organizatiei dumneavoastra este
de evaluat de consultantul fiscal si de echipa de protectie a
datelor.

Ce se elimina la anonimizare?

In PDF-urile digitale, PaperOffice elimini textul de sub
anonimizare; in scanari, imaginea paginii este innegrita. Originalul
ramane in Workspace, iar versiunea anonimizata se adauga ca o
copie.

Cum limitam accesul la dosarele personale?

Cu drepturi de grup pe fiecare Workspace si cu protectia
accesului. Tn Workspace-urile Compliance, aprobarea a dou3
persoane deschide Workspace-ul abia dupa doua coduri SMS.
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Trebuie sd mentinem retentia pentru fiecare
document?

Setati termenul o singura data pentru fiecare tip de document.
Cand un document este blocat cu retentie WORM, se aplica

termenul tipului sau, care incepe imediat sau la sfarsitul anului.

Cine decide despre un document din carantina?

Intotdeauna o persoan3. Al-ul giseste si evalueaza, echipa
dumneavoastra citeste constatarea, citatul si pagina in fila  Audit
si elibereaza documentul. Pana atunci, descdrcarea, exportul,
mutarea si stergerea raman blocate.

Cum se integreaza semnaturile in proces?

Prin PaperOffice Sign, ca semnatura electronica simpla (SES):
fiecare semnatar confirma cu un cod SMS si semneaza in
browser. Primiti si un certificat cu SHA-256, jurnal de audit si
marcaj temporal.
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07 - CUM SE INCEPE

Incepeti cu o singura zona, de exemplu

HR.

Creati in aplicatie un Workspace Compliance pentru documentele HR, verificati retentia pe tipul de
contract de munca si anonimizati un document cu previzualizarea. Pagina cu preturi aratad ce functii
include planul dumneavoastra.

Adunati regulile Creati tipuri si Workspace-uri Asigurati partajarea

Enumerati impreuna cu Mutati fiecare termen de pastrare pe Configurati un Redact Agent pentru
conformitatea si HR tipurile de un tip de document si configurati cazurile tipice de partajare si trimiteti
documente, termenele de pastrare si fiecare zond sensibila ca Workspace fisierele confidentiale printr-un link
cazurile de partajare care traiesc propriu, cu tipul potrivit. protejat.

astazi in manual.

FISE TEHNICE PE ACEASTA TEMA

Clasificare Workspaces

paperoffice.ai/downloads/paperoffice-ai-datasheet-classification-ro.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-ro.pdf

Audit Center Livrare sigura prin e-mail

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-ro.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-safe-email-delivery
-ro.pdf

PaperOffice Sign

paperoffice.ai/downloads/paperoffice-ai-datasheet-esignature-ro.pdf

Incalcari de conformitate

paperoffice.ai/ro/solutions/risc/prevenire-incalcari-conformitate-ai-audit-gdpr

MAI MULTE DESPRE ACEASTA TEMA PRETUR CONTACT

paperoffice.ai/ro/solutions/risc/preveni paperoffice.ai/en/pricing paperoffice.ai/ro/contact
re-incalcari-conformitate-ai-audit-gdpr
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