PAPEROFFICE

KROTKI PRZEWODNIK - RYZYKO - NARUSZENIA ZASAD COMPLIANCE

/asady w podreczniku, naruszenia w
codzienne| pracy?

Teraz zasada podrozuje razem z typem
dokumentu.

Naruszenia rzadko sg zamierzone. Zdarzaja sie, gdy dokument zostanie zapisany w ztym miejscu, usuniety za
wczesnie albo udostepniony bez zakrycia danych. Ten krétki przewodnik pokazuje, jak PaperOffice wiaze retencje,

ochrone i udostepnianie z typem dokumentu i Workspace. Dla zespotow compliance, HR i jakosci.

Retencja i podstawa prawna dla kazdego typu dokumentu, trzy typy Workspace od
Standard do Compliance, zakrywanie danych przed udostepnieniem i kwarantanna
podejrzanych dokumentow do decyzji osoby.
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01 - NA CZYM POLEGA PROBLEM

Wszyscy znajg zasady.
Codzienna praca ma ich przestrzegac.

Okresy retencji, ochrona danych, prawa dostepu: wymagania sg w podreczniku. W codziennej pracy
umowa o prace lezy w otwartym folderze, wniosek trafia do dostawcy ustug bez zakrycia danych
osobowych, a faktura, ktérg trzeba przechowywac, laduje w koszu. Nikt nie chciat ztamac zasady, ale
zadna zasada nie zareagowata.

DLACZEGO TAK SIE DZIEJE

Zasady sg obok dokumentu Wszyscy widzg wszystko Udostepnianie bez kontroli
Okresy retencji i odpowiedzialnosci Akta osobowe lezg obok Dokument trafia do dostawcy ustug
zapisane sg w podreczniku lub przychodzacych faktur, a jeden e-mailem, z nazwiskami, datami
arkuszu. Na samym dokumencie nie folder stuzy wszystkim. Kto czegos urodzenia i IBAN. W pos$piechu nikt
ma nic, wiec wszystko zalezy od szuka, widzi wiecej, niz powinien. nie sprawdza, czy co$ powinno
pamieci osoby, ktéra go archiwizuje. zostac zakryte.

JAK TO ROZPOZNAC

o Tylko osoba, ktéra dokument zarchiwizowata, wie, czy musi by¢ jeszcze przechowywany.
o Dokumenty HR leza w folderach, do ktérych ma dostep wielu wspotpracownikow.

@ Whnioski i referencje trafiaja do podmiotéw zewnetrznych bez zakrycia danych.

e Po zapytaniu dotyczacym osoby nie wiadomo, ktére dokumenty do niej naleza.

e Faktura z nowym numerem konta zostaje optacona, zanim ktokolwiek ja sprawdzi.
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02 - ROZWIAZANIE Z PAPEROFFICE

/asada dziata
tam, gdzie jest dokument.

Zamiast opisywac zasady w podreczniku, ustawia sie je tam, gdzie dokumenty trafiajg i sa przechowywane:
przy typie dokumentu, w Workspace i w miejscu udostepniania. Decyzje nadal podejmuija ludzie.

e Rozpoznanie typu przy wptywie
Klasyfikacja w Al-DMS Basic rozpoznaje typ dokumentu przy kazdym przebiegu. Wtasne typy, np. porozumienia
zaktadowe, opisuje sie krotka instrukcja dla Al

MODU¢t: KLASYFIKACJA

a Zasada przy typie

Dla kazdego typu ustawia sie lata retencji, obszar prawny i podstawe prawnga. Gdy dokument zostanie zabezpieczony
WORM, obowigzuje okres jego typu.

MODUL: KLASYFIKACJA

e Oddzielanie i ochrona obszaréw

Workspace oddzielaja HR, ksiegowos¢ i umowy, z prawami wedtug grup. W Workspace Compliance podglady i pobierane
pliki PDF maja znak wodny z uzytkownikiem i czasem.

MODUL: WORKSPACES

° Zakrycie przed udostepnieniem

Redact Agent znajduje nazwiska, adresy, IBAN, daty urodzenia i dane zdrowotne. Kazde miejsce sprawdza sie w
podgladzie, a zakryta kopia zapisywana jest w Workspace.

e Wstrzymanie podejrzanych dokumentéw

Przy AI-DMS Ultra audyt sprawdza kazdy dokument. Powyzej progu trafia on do kwarantanny: pobieranie, eksport,
przenoszenie i usuwanie sg zablokowane, az ktos go zwolni.

MODUtL: CENTRUM AUDYTU
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03 - W APLIKACJI

Ustaw zasady
w pieciu krokach.

Te Sciezki kliknie¢ wprowadzaja zasady w zycie w aplikacji. Warto zacza¢ od jednego obszaru, np. HR, a

potem zastosowac ten sam schemat w kolejnych Workspace.

Utworz wiasny typ

W Document Al Typy dokumentéw uzyj Nowy typ dokumentu , aby wpisac¢ nazwe i instrukcje dla Al, nastepnie ustaw

lata retencji i podstawe prawna w zaktadce Retencja .

Wybierz typ Workspace

Otworz Workspace w  Document Al » Workspaces i wybierz Business lub Compliance w zaktadce Typ Workspace . Typ

mozna zmieni¢ w dowolnym momencie.

Zabezpiecz dostep

W zaktadce Ochrona dostepu ustaw hasto, kod SMS lub, w Compliance, zatwierdzenie przez dwie osoby, a takze czas,

przez jaki dostep pozostaje wazny po zatwierdzeniu.

Zakryj przed wystaniem

Zaznacz dokument, wybierz Akcje » Agenci i przeptywy pracy » Redact i sprawdz kazde miejsce w podgladzie. W

powtarzajacych sie przypadkach utworz agenta w Document Al > Redact Agent .

Witacz kwarantanne

W  Ustawienia organizacji » Kwarantanna audytu dokumentow wtacz kwarantanne i ustaw prog od 1 do 10. Zwolnienie

odbywa sie w zaktadce Audyt dokumentu.

PORADA Z PRAKTYKI

Biata liste stosuj dla nazw, ktére maja by¢ widoczne. Przy zakrywaniu dodaj do biatej listy nazwy i pojecia, ktére maja
pozostac widoczne, np. nazwe firmy. Gotowe scenariusze, np. dla udostepniania zewnetrznego lub akt osobowych,
wstepnie ustawiaja kategorie.
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04 - PRZYKEAD

Producent zywnosc
porzadkuje zasady:.

Producent zywnosci z 300 pracownikami prowadzi akta
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PRZED Z PAPEROFFICE
o Okresy retencji sa w podreczniku, nie na o Kazdy typ dokumentu ma retencje i podstawe
dokumencie. prawng, takze wtasne typy.
e Akta osobowe leza w folderze, ktéry otwiera wielu e Akta osobowe lezg w Workspace Compliance z
wspotpracownikow. zatwierdzeniem przez dwie osoby.
® Referencje trafiaja do zewnetrznych dostawcow ® Przed wystaniem Redact Agent zakrywa dane
bez zakrycia danych. osobowe.
e Podejrzane faktury zauwaza sie dopiero przy e Podejrzane dokumenty pozostajg w kwarantannie,
ptatnosci. az ktos podejmie decyzje.

Przyktad ilustracyjny, nie rzeczywisty klient. Warto sprawdzi¢ z inspektorem ochrony danych i doradcami, jakie okresy retencji i zasady prywatnosci

dotyczg Panstwa organizacj
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05 - LISTA KONTROLNA

DziesieC punktow
dla zasad, ktore dziataja.

Warto przejrzec¢ z compliance, HR i IT, ktdre zasady juz dziatajg na dokumencie dzisiaj, a ktore nadal zyja

tylko w podreczniku.

UJ
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Kazdy rodzaj dokumentu podlegajacy obowigzkowi
przechowywania ma typ z latami i podstawa prawna.

HR, ksiegowosc¢ i umowy sa w oddzielnych
Workspace.

Prawa grupowe dla kazdego Workspace sg okreslone:

podglad, przesytanie lub petny dostep.

Poufne pliki wysytane sg przez chroniony link z
hastem, nie jako zataczniki.

Zabezpieczenie prawne jest zatozone dla trwajacych
postepowan i audytéw.
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Wiasne rodzaje dokumentéw, np. porozumienia
zaktadowe, istnieja jako wtasne typy.

Obszary wrazliwe sg ustawione jako Workspace
Compliance z ochrong dostepu.

Dane osobowe s3 zakrywane przed kazdym
udostepnieniem na zewnatrz.

Prog kwarantanny dla podejrzanych dokumentéw jest
ustawiony.

Zasady obowiazujace w Panstwa organizacji sa
uzgodnione z ochrong danych i doradcami.
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06 - NAJCZESCIEJ ZADAWANE PYTANIA

Co warto ustalic
przed wdrozeniem.

Czy to obejmuje GoBD i GDPR?

PaperOffice dostarcza elementy sktadowe: retencje wedtug typu
dokumentu, przechowywanie WORM, zakrywanie danych,
ochrone dostepu i kwarantanne. Ktore wymagania dotycza

Panstwa organizacji, oceniag doradca podatkowy i zespdt ochrony
danych.

Co zostaje usuniete przy zakrywaniu?

W cyfrowych plikach PDF PaperOffice usuwa tekst pod
zakryciem; w skanach obraz strony zostaje zaczerniony. Oryginat
pozostaje w Workspace, a wersja zakryta zostaje dodana jako
kopia.

Jak ograniczy¢ dostep do akt osobowych?

Prawami grupowymi dla kazdego Workspace i ochrong dostepu.
W Workspace Compliance zatwierdzenie przez dwie osoby
otwiera Workspace dopiero po dwoch kodach SMS.
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Czy musimy pilnowac retencji kazdego dokumentu?

Okres ustawia sie raz dla typu dokumentu. Gdy dokument
zostanie zabezpieczony WORM, obowigzuje okres jego typu,
przy czym liczy sie on od razu lub od konca roku.

Kto decyduje o dokumencie w kwarantannie?

Zawsze cztowiek. Al znajduje i ocenia, a zespot czyta wynik, cytat
i strone w zaktadce Audyt izwalnia dokument. Do tego czasu
pobieranie, eksport, przenoszenie i usuwanie pozostaja
zablokowane.

Jak podpisy pasujg do procesu?

Przez PaperOffice Sign jako prosty podpis elektroniczny (SES):
kazdy podpisujacy potwierdza sie kodem SMS i podpisuje w
przegladarce. Otrzymuije sie tez certyfikat z SHA-256, Sciezka
audytu i znacznikiem czasu.

07 /08



ENTERPRISE./AI

@ PAPEROFFICE KROTKI PRZEWODNIK - RYZYKO

07 - JAK ZACZAC

/acznij od jednego obszaru, np. HR.

Utworz w aplikacji Workspace Compliance dla dokumentow HR, sprawdz retencje przy typie umowy o

prace i zakryj jeden dokument w podgladzie. Strona cennika pokazuje, ktore funkcje obejmuje Paristwa

plan.
Zbierz zasady Utworz typy i Workspace Zabezpiecz udostepnianie
Razem z compliance i HR wypisz Przenies kazdy okres retencji na typ Ustaw Redact Agent dla typowych
rodzaje dokumentow, okresy retencji dokumentu i ustaw kazdy wrazliwy przypadkéw udostepniania i wysytaj
i przypadki udostepniania, ktére dzis obszar jako osobny Workspace z poufne pliki przez chroniony link.
s tylko w podreczniku. wiasciwym typem.

KARTY TECHNICZNE NA TEN TEMAT

Klasyfikacja Workspaces
paperoffice.ai/downloads/paperoffice-ai-datasheet-classification-pl.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-pl.pdf
Centrum audytu Bezpieczna wysytka e-mailem
paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-pl.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-safe-email-delivery

PaperOffice Sign
paperoffice.ai/downloads/paperoffice-ai-datasheet-esignature-pl.pdf

Naruszenia zasad compliance

paperoffice.ai/pl/solutions/ryzyko/ai-zapobieganie-naruszeniom-zgodnosci-audyt

WIECEJ NA TEN TEMAT CENNIK KONTAKT
paperoffice.ai/pl/solutions/ryzyko/ai- paperoffice.ai/en/pricing paperoffice.ai/pl/kontakt
zapobieganie-naruszeniom-zgodnosci-

audyt
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