PAPEROFFICE

STRUCNY PRUVODCE - RIZIKO - PORUSENI PREDPISU

Pravidla v prirucce, poruseni v
kazdodenni praci?
Ted pravidlo putuje s typem dokumentu.

K poruseni predpist dochazi zridka schvéalné. Stane se to, kdyz je dokument uloZzen na spatném miste, smazan

prilis brzy nebo sdilen bez zakryti Udaju. Tento kratky privodce ukazuje, jak PaperOffice vaze uchovani, ochranu a

sdileni na typ dokumentu a pracovni prostor. Pro compliance, HR a tymy kvality.

Uchovani a pravni zaklad podle typu dokumentu, tri typy pracovnich prostort od
Standard po Compliance, zakryti idajl pred sdilenim a karanténa pro podezrelé
dokumenty, dokud o nich nerozhodne clovek.
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VSichni pravidla znaji.
Kazdodenni prace je musi dodrzovat.

Lhity uchovéani, ochrana osobnich Gdajd, pristupova prava: pozadavky jsou v prirucce. V kazdodenni praci
lezi pracovni smlouva v otevrené slozce, zadost jde poskytovateli sluzeb bez zakryti Udajd a faktura, kterou
je tfeba uchovat, skonci v kosi. Nikdo nechtél pravidlo porusit, ale zadné pravidlo nezaséahlo.

PROC K TOMU DOCHAZI

Pravidla jsou vedle Kazdy vidi vSechno Sdileni bez kontroly
dokumentu

Personalni spisy lezi vedle prijatych Dokument odchazi poskytovateli
Lhaty uchovani a odpovédnosti Ziji faktur, jedna slozka slouzi véem. sluzeb e-mailem, véetné jmen, dat
v prirucce nebo v tabulce. Na Kdo néco hledd, vidi vic, nez by mél. narozeni a IBAN. Ve spéchu nikdo

samotném dokumentu nic neni, nekontroluje, zda mélo byt néco

takze vse zavisi na paméti toho, kdo
jej zaklada.

zakryto.

JAK TO POZNATE

o Zda dokument jesté musi byt uchovan, vi jen ten, kdo ho zalozil.

o Dokumenty z HR leZi ve slozkéch, ke kterym ma pristup mnoho kolegu.
e Zadosti a reference odchézeji externim strandm bez zakryti tidajc.

e Po zadosti o informace k osobé neni jasné, které dokumenty ji patfi.

o Faktura s novym bankovnim Uctem se zaplati driv, nez ji kdokoli zkontroluje.

PAPEROFFICE / KNOWLEDGE LIBRARY 02/08



@ PAPEROFFICE STRUCNY PRUVODCE - RIZIKO

ENTERPRISE./ZAI

02 - POSTUP S PAPEROFFICE

Pravidlo funguje
tam, kde je dokument.

Misto popisu pravidel v prirucce je nastavite tam, kde dokumenty prichazeji a kde Ziji: u typu dokumentu, v
pracovnim prostoru a v okamziku sdileni. Rozhodnuti dal délaji vasi lidé.

e Rozpoznejte typ uZ pfi pFijmu
Od AI-DMS Basic klasifikace rozpozna typ dokumentu pri kazdém béhu. Vlastni typy, napriklad dohody o pracovnich
podminkach, popisete kratkou instrukci pro Al.

MODUL: KLASIFIKACE

a Nastavte pravidlo u typu

U kazdého typu nastavite roky uchovani, jurisdikci a pravni zéklad. Kdyz je dokument zamcen uchovanim WORM, plati
Ihiita jeho typu.

MODUL: KLASIFIKACE

e Oddélte a chrarite oblasti

Pracovni prostory oddéluji HR, Ucetnictvi a smlouvy, s pravy podle skupin. V pracovnich prostorech Compliance nesou

nahledy a PDF stazeni vodoznak s uzivatelem a casem.

MODUL: WORKSPACES

° Zakryijte tdaje pred sdilenim

Redact Agent najde jména, adresy, IBAN, data narozeni a zdravotni Udaje. Kazdé misto zkontrolujete v nahledu a zakryta

kopie se ulozi do pracovniho prostoru.

e Podrzte podezrelé dokumenty

S Al-DMS Ultra audit kontroluje kazdy dokument. Nad vasim prahem jde do karantény: stazeni, export, presun a mazani

zUstavaji zablokovany, dokud je nékdo neuvolni.

MODUL: CENTRUM AUDITU
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03 - V APLIKACI

Nastavte pravidla
v peti krocich.

Tyto kroky v aplikaci uvedou pravidla do praxe. Za¢néte jednou oblasti, napriklad HR, a potom stejny
postup pouzijte na dalsi pracovni prostory.

° Vytvorte vlastni typ

V' Document Al Typy dokumentl pouzijte  Novy typ dokumentu , zadejte nazev a instrukci pro Al a potom v zalozce

Uchovéavani nastavte roky uchovani a pravni zaklad.

e Zvolte typ pracovniho prostoru

Otevrete pracovni prostor v. Document Al » Workspaces a v zélozce Typ Workspace zvolte Business nebo Compliance.
Kdykoli mazete prejit na vyssi tarif.

e Zabezpecte pristup

\/ zalozce Ochrana pfistupu nastavte heslo, kod SMS, nebo v Compliance schvaleni dvéma osobami, a také jak dlouho
zUstava pristup platny po schvéleni.

e Zakryjte Gdaje pred odeslanim

Vyberte dokument, zvolte Akce > Agenti a pracovni postupy » Redact a kazdé misto zkontrolujte v néhledu. Pro opakuijici
se pripady vytvorte agenta v Document Al > Redact Agent .

e Zapnéte karanténu

V' Nastaveni organizace » Karanténa auditu dokument zapnéte karanténu a nastavte prah od 1 do 10. Uvolnéni probiha v
zélozce Audit dokumentu.

TIP Z PRAXE

Pro jména, ktera maji zGstat viditelna, pouzijte bilou listinu. Pri zakryvani pridejte do bilé listiny jména a vyrazy, které
majf zUstat viditelné, napriklad ndzev vasi firmy. Pripravené scénare, napriklad pro externi sdileni nebo personélni spisy,
predvoli kategorie.
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04 - PRIKLAD

Vyrobce potravin

STRUCNY PRUVODCE - RIZIKO

uvadi pravidla do poradku.

— ‘.a.. —— %
B .- — i =t ,«! N

N

i
i

VYA

PREDTIM
o Lhuty uchovani Ziji v prirucce, ne na dokumentu.

e Personalni spisy leZi ve slozce, kterou otvird mnoho
kolegU.

@ Reference odchazeji externim poskytovateltm
sluzeb bez zakryti Udaja.

e Podezrelé faktury si vsSimnou az pfi platbé.

Vyrobce potravin s 300 zaméstnanci vede personalni
spisy, smlouvy s dodavateli, zkusebni protokoly a
faktury. Vedouci compliance udrzuje prirucku predpisu,
ale v kazdodenni praci kazdé oddéleni zaklada jinak.
Malokdo zna Ihaty uchovani a sdileni probiha e-mailem.

S PAPEROFFICE

o Kazdy typ dokumentu nese uchovani a pravni
zaklad, i vlastni typy.

e Personalni spisy lezi v pracovnim prostoru
Compliance se schvéalenim dvéma osobami.

o Pred odeslanim Redact Agent zakryje osobni
Udaje.

e Podezrelé dokumenty zUstévaji v karanténg,
dokud o nich nékdo nerozhodne.

Priklad pro ilustraci, nejde o skutecného zakaznika. Ovérte se svym povérencem pro ochranu osobnich Udajl a se svymi poradci, jaké Ihaty uchovani a

pravidla ochrany soukromi plati pro vasi organizaci.
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05 - KONTROLNI SEZNAM

Deset bodu

oro pravidla, ktera drzi.

STRUCNY PRUVODCE - RIZIKO

Projdéte s compliance, HR a IT, ktera pravidla uz dnes na dokumentu funguji a ktera stale ziji jen v

prirucce.

U

o o o 0

Pro kazdy druh dokumentu s povinnosti uchovani
existuje typ s roky a pravnim zakladem.

HR, Ucetnictvi a smlouvy jsou v oddélenych
pracovnich prostorech.

Skupinové prava na pracovni prostor jsou definovana:

zobrazeni, nahravani nebo plny pristup.

Davérné soubory odchéazeji pres chranény odkaz s
heslem, ne jako prilohy.

Pro probihajici fizeni a audity je nastaveno pravni
zadrzeni.

PAPEROFFICE / KNOWLEDGE LIBRARY
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Vase vlastni druhy dokumentd, napriklad dohody o
pracovnich podminkach, existuji jako vlastni typy.

Citlivé oblasti jsou nastaveny jako pracovni prostory
Compliance s ochranou pristupu.

Osobni Udaje jsou zakryty pred kazdym externim
sdilenim.

Prah karantény pro podezrelé dokumenty je nastaven.

Pravidla platna pro vasi organizaci jsou dohodnuta s
ochranou osobnich tdaji a s poradci.
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06 - CASTO KLADENE DOTAZY
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Co by melo byt vyreseno

pred zavedenim.

Pokryva to GoBD a GDPR?

PaperOffice poskytuje stavebni kameny: uchovani podle typu
dokumentu, ulozisté WORM, zakryvani tdajl, ochranu pristupu a
karanténu. Které pozadavky se na vasi organizaci vztahuji,
posoudi vas danovy poradce a tym ochrany osobnich tdaju.

Co se odstrani pfi zakryti?

U digitalnich PDF PaperOffice odstrani text pod zakrytim; u
skent se obraz stranky zacerni. Origindl zGstane v pracovnim

prostoru a zakryta verze se prida jako kopie.

Jak omezime pfistup k personalnim spistim?

Skupinovymi pravy na pracovni prostor a ochranou pristupu. V
pracovnich prostorech Compliance otevre schvéaleni dvéema
osobami pracovni prostor az po dvou kédech SMS.
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Musime udrZovat uchovani u kazdého dokumentu?

Lhdtu nastavite jednou pro kazdy typ dokumentu. Kdyz je
dokument zamcen uchovanim WORM, plati Ihtta jeho typu, a to
od okamzZiku nebo od konce roku.

Kdo rozhoduje o dokumentu v karanténé?

Vzdy clovék. Al dokumenty najde a ohodnoti, vas tym precte
nélez, citaci a stranu v zalozce Audit a dokument uvolni. Do té

doby zlstavaji stazeni, export, presun a mazani zablokovany.

Jak se do procesu hodi podpisy?

Pres PaperOffice Sign jako jednoduchy elektronicky podpis (SES):
kazdy podepisuijici potvrdi kodem SMS a podepise v prohlizeci.
Dostanete také certifikat s SHA-256, auditni stopou a casovym
razitkem.
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07 - JAK ZACIT

Zacnete jednou oblasti, napriklad HR.

V aplikaci vytvorte pracovni prostor Compliance pro dokumenty HR, zkontrolujte uchovani u typu pracovni
smlouvy a zakryjte jeden dokument v ndhledu. Na strance s cenikem vidite, které funkce vas tarif
obsahuje.

Sbirejte pravidla Vytvorte typy a pracovni Zabezpecte sdileni

Sepiste s compliance a HR druhy prostory Nastavte Redact Agenta pro typické
dokumentd, Ihaity uchovani a Preneste kazdou Ihitu uchovani na pripady sdileni a divérné soubory
pripady sdileni, které dnes Ziji v typ dokumentu a kazdou citlivou posilejte pres chranény odkaz.
prirucce. oblast nastavte jako vlastni pracovni

prostor se spravnym typem.

DATOVE LISTY K TEMATU

Klasifikace Workspaces
paperoffice.ai/downloads/paperoffice-ai-datasheet-classification-cs.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-cs.pdf
Centrum auditu Bezpecné odeslani e-mailem

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-cs.pdf paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-safe-email-delivery

cs.pdf

PaperOffice Sign

paperoffice.ai/downloads/paperoffice-ai-datasheet-esignature-cs.pdf

Poruseni predpist

paperoffice.ai/cs/solutions/riziko/prevence-poruseni-shody-gdpr-audit

VICE K TEMATU CENIK KONTAKT

paperoffice.ai/cs/solutions/riziko/preve paperoffice.ai/en/pricing paperoffice.ai/cs/kontakt
nce-poruseni-shody-gdpr-audit
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