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KROTKI PRZEWODNIK - PROBLEM - RYZYKA ZGODNOSCI

Kto co zmienit, sprawdzit lub wystat?
Teraz jest to zapisane przy dokumenc
a nie w czyjejs growie.

c,

Czy audyt klienta, certyfikacja czy audyt wewnetrzny: pytania brzmig zawsze tak samo, kto miat dostep, co sie
zmienito i co opuscito firme. Ten krotki przewodnik pokazuje, jak PaperOffice zapisuje te slady przy dokumencie.
Dla zarzadzania jakoscia, zgodnosci i kontroli dokumentéw.

Poziom ochrony na Workspace ze znakami wodnymi, historia zmian przy kazdym
dokumencie, kontrole integralnosci z certyfikatem Trust oraz rejestr zdarzen przy
kazdym chronionym przestaniu, z dowodem PDF po pobraniu.
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01 - NA CZYM POLEGA PROBLEM

Audyt pyta.
. , .
System plikow milczy.
Audytor chce wiedzied, kto zmienit instrukcje stanowiskowa, czy raport z badan nie zostat zmieniony i

komu wystano dokumenty z danymi osobowymi. Odpowiedzi sg ukryte w e-mailach, notatkach i pamieci
poszczegolnych wspodtpracownikow. Po fakcie trudno to udowodnic.

DLACZEGO TAK SIE DZIEJE

Dostep bez wyraznych granic

Jeden dysk sieciowy dla wszystkich,
uprawnienia do folderow, ktorych
nikt juz nie kontroluje. Kto moze co
otworzy¢, wynika z historii, a nie z

Wersje bez historii

Dokument zostaje nadpisany albo
zapisany ponownie jako kopia.
Historia nie pokazuje, ktora wersja
obowiazuje i co sie zmienito.

Udostepnianie w
zatacznikach

Dokumenty wychodza jako
zataczniki e-mail. PdZniej trudno

wykazac, czy odbiorca je pobrat i

reguty. jaki plik otrzymat.

JAK TO ROZPOZNAC

o Na pytanie, kto miat dostep, dziat IT odpowiada lista uprawnien do folderéw.
o Krazy kilka kopii instrukcji stanowiskowej o podobnych nazwach.

e Nikt nie potrafi powiedziec, czy przestany PDF zostat potem zmieniony.

e Dokumenty z danymi osobowymi wychodza e-mailem bez zanonimizowania.

o Kazdy audyt konczy sie zbiorem zrzutéw ekranu i notatek.
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02 - ROZWIAZANIE Z PAPEROFFICE

Kazdy slad zostaje
tam, gdzie lezy dokument.

PaperOffice zapisuje ochrone, zmiany, kontrole i udostepnianie przy dokumencie. Na potrzeby audytu
otwiera sie dokument i pokazuje jego historie, zamiast odtwarzac jg ze skrzynek pocztowych.

e Poziom ochrony na obszar

Workspaces oddzielaja obszary, z prawami wedtug grup. W Workspaces Compliance podglady i pobrania PDF maja znak
wodny z uzytkownikiem i czasem.

MODUL: WORKSPACES

a Zmiany w historii

Karta Rewizje pokazuje kazdg zmiane z polem, starg i nowa wartoscia, uzytkownikiem i czasem. Przy WORM plik
pozostaje niezmieniony do konca retencji.

e Sprawdzenie autentycznosci

Trust Agent sprawdza PDF-y pod katem ukrytego i zastonietego tekstu, osadzonych plikéw i skryptéw, a od Premium
takze rozbieznosci z obrazem strony. Wynik zostaje przy dokumencie.

MODUL: TRUST AGENT

e Udostepnianie pod kontrola

Przed udostepnieniem Redact Agent anonimizuje dane osobowe. Bezpieczne przesytanie rejestruje otwarcie, pobranie i
cofniecie dostepu oraz tworzy dowod PDF.

MODU¢t: BEZPIECZNA WYSYtKA E-MAILEM

° Dowdd dla audytu

Historie eksportuje sie jako CSV, a raport z audytu pobiera z AI-DMS Ultra jako PDF. Dla dokumentéw chronionych przez
WORM mozna utworzyc certyfikat zgodnosci z linkiem weryfikacyjnym.

MODUtL: CENTRUM AUDYTU
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03 - W APLIKACJI

PieC miejsc,
w ktorych powstaje dowod.

Te Sciezki kliknie¢ pokazuja, gdzie w aplikacji znalez¢ ochrone, historie i dowdd. Warto je wyprobowac na

dokumencie, ktéry odegrat role w ostatnim audycie.

Utworzy¢ Workspace Compliance

Utworzy¢ Workspace w  Document Al > Workspaces | wybra¢ Compliance na karcie Typ Workspace . Prawa grup ustawia

sie dla kazdego Workspace: podglad, przesytanie lub petny dostep.

Wyswietli¢ i wyeksportowac historie

Otworzyc karte Rewizje w dokumencie, filtrowac wedtug zmian pdl i pobrac wpisy jako CSV przez Eksportyj .

Sprawdzi¢ PDF pod katem autentycznosci

Wybra¢ PDF-y i sprawdzic¢ je Trust Agentem w sekcji Akcje » Agenci i przeptywy pracy» Trust . Wyswietl certyfikat
pokazuje wynik ryzyka, werdykt i ustalenia wraz ze strona.

Zanonimizowac przed udostepnieniem

Wybrac¢ dokument, wybra¢ Akcje » Agenci i przeptywy pracy » Redact i sprawdzi¢ kazde trafienie w podgladzie.
Zanonimizowana kopia zapisuje sie w Workspace.

Woystac z ochrong

Przez Akcje» Udostepnij i eksportuj » Wyslij e-mailem wystac do dziesieciu dokumentow jako chroniony link.
Historia dostaw pokazuje wszystkie zdarzenia, a po pierwszym pobraniu takze Dowdéd PDF .

PORADA Z PRAKTYKI

Typ Workspace planowac od razu przy tworzeniu. Workspace mozna w kazdej chwili rozbudowac. Przetaczenie na
Compliance konczy istniejace udostepnienia zewnetrzne, poniewaz udostepnianie zewnetrzne jest przeznaczone dla
Workspaces Business. Obszary z dostepem partneréw nalezy wiec zaktadac¢ osobno.
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04 - PRZYKEAD

Producent wyrobow medycznych
przed audytem klienta.

Producent wyrobéw medycznych z 80 pracownikami
przygotowuje sie do audytu klienta. Kierownik ds.
jakosci musi pokazac, kto moze zmieniac instrukcje
stanowiskowe, jak chronione sg raporty z badan i w jaki
sposob akta reklamacji trafiaja do partnerow. Dotad
wszystko lezy na dysku sieciowym.

PRZED Z PAPEROFFICE

o Prawa dostepu wynikaja z uprawnien do folderdw, @ Raporty z badan leza w Workspace Compliance ze
ktére rosty z czasem. znakami wodnymi.

e Zmiany w raportach z badan widac co najwyzej w e Kazda zmiana pojawia sig na karcie Rewizje z
dacie pliku. uzytkownikiem i czasem.

o Akta reklamacji trafiaja do partnerow jako o Dokumenty wychodza po anonimizacji przez
zataczniki. chroniony link z dowodem PDF.

e Audyt generuje zrzuty ekranu i notatki. e Historia, certyfikat Trust i raport z audytu sg

gotowe na audyt.

Przyktad ilustracyjny, nie prawdziwy klient. Nalezy uzgodni¢ z dziatem jakosci i audytorami, jakiego dowodu wymaga audyt.
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05 - LISTA KONTROLNA

DziesieC punktow
przed przyjazdem audytora.

Liste nalezy przejs¢ z dziatem jakosci i IT. Kazdy punkt mozna sprawdzi¢ w aplikacji na dokumencie

probnym.

D Wrazliwe obszary znajdujg sie we wtasnych Dla poufnych dokumentéw wybrano typ Workspace

Workspaces, oddzielnie od ogdlnych dokumentdw. Compliance.

Prawa grup w kazdym Workspace sa Ochrona dostepu z kodem SMS lub zatwierdzeniem

udokumentowane i ograniczone do potrzeb. przez dwie osoby jest skonfigurowana.

Zatwierdzone dokumenty sg zablokowane retencja Nowe wydania dokumentdw chronionych przez

WORM. WORM s3 dodawane jako wersja z komentarzem.

Przestane PDF-y s3 sprawdzane pod katem Dane osobowe s3 anonimizowane przed kazdym

manipulacji przez Trust Agent. udostepnieniem.

Poufne pliki wychodza przez chroniony link, a dowody Dowdd wymagany przez audyt zostat uzgodniony z

PDF sg archiwizowane. audytorami.

o o o 0
o 0O o o O
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06 - NAJCZESCIEJ ZADAWANE PYTANIA

Czego audytorzy

KROTKI PRZEWODNIK - PROBLEM

chca sie regularnie dowiadywac.

Czy to zastepuje dokumentacje naszych proceséw?

Nie. PaperOffice dostarcza dowdd techniczny: historie, retencje,
wersje, wyniki kontroli i rejestry przesytania. Opisanie proceséw
pozostaje zadaniem firmy, a system dostarcza dla niego dowody.

Jak wykrywamy zmienione PDF-y?

Trust Agent zgtasza ukryty i zastoniety tekst, osadzone pliki,
skrypty oraz rozbieznosci z obrazem strony, z wynikiem ryzyka od
0 do 100. Decyzje podejmuje cztowiek.

Co sie dzieje, gdy ktos usunie dokument?

W Workspaces Business i Compliance trafia do kosza i mozna go
przywrocic¢. Dokumentéw chronionych przez WORM nie mozna
usunac przed koncem retencji, a zabezpieczenie prawne (legal
hold) blokuje usuniecie niezaleznie od retencji.

PAPEROFFICE / KNOWLEDGE LIBRARY

Czy mozemy zobaczy¢, kto pobrat poufny dokument?

W Workspaces Compliance podglady i pobrania PDF majg znak
wodny z uzytkownikiem i czasem. Przy bezpiecznym przesytaniu
otwarcie linku i kazde pobranie pojawiaja sie w rejestrze zdarzen
7 czasem, lokalizacja i siecia.

Co sie dzieje z oryginatem przy anonimizac;ji?

Wersja zanonimizowana powstaje jako kopia, a oryginat pozostaje
w Workspace. W cyfrowych PDF-ach tekst pod zaczernieniem

jest usuwany; w skanach obraz strony zostaje zaczerniony.

Jak dowdd trafia do audytora?

Historia jako CSV, raport z audytu i certyfikat zgodnosci jako
PDF, a takze dowod PDF przesytki. Historie i raporty mozna tez
pobrac¢ przez REST API'i MCP.
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07 - JAK ZACZAC

Sprawdzi¢ jeden dokument z ostatniego
audytu.

Utworzy¢ Workspace Compliance w aplikacji, przestac¢ raport z badan i otworzyc¢ karte Rewizje .
Sprawdzi¢ PDF przez Trust Agent i wystac go sobie jako chronione przestanie testowe.

Okresli¢ obszary Sprawdzi¢ i zablokowac Ustali¢ zasady udostepniania
Zdecydowac, ktore dokumenty Zleci¢ Trust Agentowi sprawdzanie Skonfigurowac Redact Agent do
naleza do Workspace Compliance, i przestanych PDF-6w i zablokowac udostepniania i wysytac¢ poufne pliki
przypisac¢ prawa grup dla kazdego zatwierdzone dokumenty retencja przez chroniony link z dowodem
Workspace. WORM. PDF.

KARTY TECHNICZNE NATEN TEMAT

Workspaces Trust Agent

paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-pl.pdf pape ce.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec
k-pl.pdf

Bezpieczna wysytka e-mailem Centrum audytu

paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-safe-email-delivery paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-pl.pdf

ol.pdf

Ryzyka zgodnosci

paperoffice.ai/pl/solutions/problem/ai-ryzyko-zgodnosci-automatyzacja-zapobieganie

WIECEJ NA TEN TEMAT CENNIK KONTAKT

paperoffice.ai/pl/solutions/problem/ai- paperoffice.ai/en/pricing paperoffice.ai/pl/kontakt
ryzyko-zgodnosci-automatyzacja-
zapobieganie
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