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STRUCNY PRUVODCE - PROBLEM - RIZIKA SOULADU S PREDPISY

Kdo co zmeénil, zkontroloval nebo

odeslal?
Ted je to v dokumentu, ne v neci hlave.

At jde o audit zakaznika, certifikaci nebo interni kontrolu: otazky zni, kdo mél pfistup, co se zménilo a co opustilo
firmu. Tento kratky privodce ukazuje, jak PaperOffice uchovava tyto stopy primo u dokumentu. Pro fizeni kvality,

compliance a spravu dokumentu.

Urover ochrany na workspace s vodoznaky, historie zmén u kazdého dokumentu,
kontrola integrity s certifikatem Trust a protokol udalosti u kazdého chranéného
doruceni s dikaznim PDF po stazeni.
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01 - PODSTATA PROBLEMU

Audit se pta.

Souborovy system milci.

Auditor chce védét, kdo zménil pracovni instrukci, zda je protokol o zkousce nezménény a komu odesly

STRUCNY PRUVODCE - PROBLEM

dokumenty s osobnimi udaji. Odpovédi jsou zapsané v e-mailech, poznamkach a v paméti jednotlivych

kolegll. Dodatecné je to tézké dolozit.

PROC K TOMU DOCHAZI

Pristup bez jasnych hranic

Jeden sitovy disk pro vSechny,
slozkova prava, kterd uz nikdo
neprehlédne. Kdo smi co otevrit,
vyplyva z historie, ne z pravidla.

JAK TO POZNATE

Verze bez historie

Dokument se prepise nebo ulozi
znovu jako kopie. Zadna historie
neukaze, ktera verze plati a co se
zménilo.

e Na dotaz, kdo mél pristup, odpovi IT seznamem slozkovych opravnéni.

o Koluji kopie pracovni instrukce s podobnymi nazvy.

e Nikdo neumi fict, zda byl odevzdany PDF soubor dodatecné upraven.

e Dokumenty s osobnimi Gdaji odchazeji e-mailem bez zakryti.

o Kazdy audit vytvori sbirku snimkd obrazovky a poznamek.
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Sdileni prilohou

Dokumenty odchazeji jako prilohy
e-mailu. Zda je prijemce prevzal a
jaky soubor dostal, se pozdéji tézko

doklada.
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02 - POSTUP S PAPEROFFICE

Kazda stopa zustane

tam, kde dokument zije.

PaperOffice zaznamenava ochranu, zmeény, kontroly i sdileni pfimo u dokumentu. Pro audit otevrete
dokument a ukazete jeho historii, misto abyste ji skladali z postovnich schranek.

e Uroven ochrany podle oblasti

Workspaces oddélujf oblasti s pravy podle skupin. V workspaces typu Compliance nesou nahledy a stazena PDF vodoznak
s uzivatelem a ¢asem.

MODUL: WORKSPACES

a Zmény v historii

Zalozka Revize ukazuje kazdou zménu s polem, starou a novou hodnotou, uzivatelem a casem. U WORM zdstane
soubor nezménéeny az do konce své doby uchovani.

e Ovéfeni pravosti

Trust Agent kontroluje PDF na skryty a prekryty text, vioZzené soubory a skripty a od Premium i na nesoulad s obrazem
stranky. Vysledek zUstava u dokumentu.

MODUL: TRUST AGENT

e Sdileni pod kontrolou

Pred sdilenim Redact Agent zakryje osobni Gdaje. Protokol bezpecného doruceni eviduje otevreni, stazeni a odvolanf a
vytvori dikazni PDF.

MODUL: BEZPECNE ODESLANI E-MAILEM

e Dukaz pro audit

Historii exportujete jako CSV a auditni zpravu z AI-DMS Ultra stadhnete jako PDF. U dokumentd chranénych WORM
muzete vytvorit certifikidt o souladu s ovérovacim odkazem.

MODUL: CENTRUM AUDITU
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03 - V APLIKACI

Pet mist,
kde vznikne dukaz.

Tyto kliky ukazuji, kde v aplikaci najdete ochranu, historii a dikaz. Vyzkousejte je na dokumentu, ktery hral
roli pfi vasem poslednim auditu.

° Vytvorte workspace Compliance

Vytvorte workspace pod Document Al » Workspaces a na zalozce Typ Workspace zvolte Compliance. Skupinovéa prava

se nastavuji na workspace: zobrazeni, nahravani nebo plny pristup.

a Zobrazte a exportujte historii

V dokumentu otevrete zdlozku Revize | filtrujte podle zmén poli a stahnéte polozky zobrazené jako CSV tlacitkem
Exportovat .

e Ovéfte PDF na pravost

Vyberte PDF a zkontrolujte je Trust Agentem pod Akce » Agenti a pracovni postupy » Trust . Zobrazit certifikdt ukaze
skore rizika, verdikt a nalezy se strankou.

e Zakryjte pred sdilenim

Vyberte dokument, zvolte Akce » Agenti a pracovni postupy » Redact a v nahledu zkontrolujte kazdou shodu. Zakryta
kopie se ulozi do workspace.

e Odeslete s ochranou

Pomoci Akce » Sdilet a exportovat » Odeslat e-mailem odeslete az deset dokument( jako chranény odkaz.
Historie odesilani ukazuje vsechny udalosti a po prvnim stazenii Doklad PDF .

TIP Z PRAXE

Typ workspace zvolte uz pri vytvoreni. Workspace Ize kdykoli povysit. Prechod na Compliance ukonci stavajici externi

sdileni, protoze externi sdilenf patfi do workspaces typu Business. Oblasti s pfistupem pro partnery proto nastavte
zvIast.
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04 - PRIKLAD

Vyrobce zdravotnickych prostredku
pred auditem zakaznika.

Vyrobce zdravotnickych prostredkl s 80 zaméstnanci se
pfipravuje na audit zakaznika. Vedouci kvality musi
ukazat, kdo smf ménit pracovni instrukce, jak jsou
chranény protokoly o zkouskach a jak se reklamacni
spisy dostavaji k partnerdm. Zatim vsechno lezi na
sitovém disku.

PREDTIM S PAPEROFFICE

e Pristupové prava vyplyvaji ze slozkovych ® Protokoly o zkouskach leZi v workspace
opravnéni, kterd béhem let narostla. Compliance s vodoznaky.

e Zmeny protokoll o zkouskach se projevi nanejvys e Kazda zména se objevi v zéloZce Revize s
v datu souboru. uzivatelem a c¢asem.

® Reklamacni spisy odchazeji partnertim jako prilohy. o Dokumenty odchazeji zakryté pres chranény

e Audit vyzaduje snimky obrazovky a poznamky. el ersieiicrliin HER

e Historie, certifikdt Trust a auditni zprava jsou
pripraveny pro audit.

Priklad pro nazornost, nejde o skutecného zakaznika. Dohodnéte se s vasi kvalitou a auditory, jaky dlikaz vas audit vyZaduije.
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05 - KONTROLNI SEZNAM

Deset bodu
ored prichodem auditora.

Projdéte seznam s kvalitou a I'T. Kazdy bod mulZete ovérit v aplikaci na vzorovém dokumentu.

UJ

O o o O

Citlivé oblasti jsou v samostatnych workspaces,
oddélené od béznych dokumentu.

Skupinové prava v jednotlivych workspaces jsou
zdokumentovana a omezena na nezbytné.

Schvélené dokumenty jsou uzamceny s uchovanim
WORM.

Odevzdana PDF jsou kontrolovana na manipulaci Trust
Agentem.

Duavéerné soubory odchéazeji pres chranény odkaz a
dUkazni PDF se archivuiji.
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STRUCNY PRUVODCE - PROBLEM

Pro davérné dokumenty je zvolen typ workspace
Compliance.

Je nastavena ochrana pristupu SMS kédem nebo
schvalenim dvéma osobami.

Nova vydani dokumentt chranénych WORM se pridaji
jako verze s komentarem.

Osobni udaje jsou pred jakymkoli sdilenim zakryty.

Dukaz, ktery vas audit vyzaduje, je dohodnut s
auditory.
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06 - CASTO KLADENE DOTAZY

Na co se auditori

pravidelne ptaji.

Nahrazuje to nasi dokumentaci procest?

Ne. PaperOffice poskytuje technicky ddkaz: historii, uchovani,
verze, vysledky kontrol a protokoly doruceni. Popsat své procesy
zUstava vasim Ukolem, systém k tomu doda podklady.

Jak pozname upravena PDF?

Trust Agent hlasi skryty a prekryty text, vlozené soubory, skripty
a nesoulad s obrazem stranky, se skore rizika od O do 100.
Rozhodnuti déla ¢lovek.

Co se stane, kdyz nékdo dokument smaze?

Ve workspaces typu Business a Compliance skonci v kosi a Ize jej
obnovit. Dokumenty chranéné WORM nelze smazat dfive, nez
skonci jejich doba uchovéani, a pravni zadrzeni (legal hold) brani
smazani bez ohledu na dobu uchovan.
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Muzeme vidét, kdo stahl davérny dokument?

V workspaces typu Compliance nesou nahledy a stazend PDF
vodoznak s uzivatelem a ¢asem. Pri bezpecném doruceni se
otevreni odkazu a kazdé stazeni objevi v protokolu udalosti s
casem, mistem a siti.

Co se stane s originadlem, kdyz zakryjeme udaje?

Zakryta verze vznikne jako kopie a origindl zUstane ve workspace.
U digitalnich PDF se text pod zakrytim odstrani; u skent se obraz
stranky zacerni.

Jak se dliikaz dostane k auditorovi?

Historie jako CSV, auditni zprava a certifikat o souladu jako PDF,
k tomu dkazni PDF doruceni. Historii a zpravy Ize ziskat i pres
REST APl a MCP.
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07 - JAK ZACIT

/kontrolujte jeden dokument z
posledniho auditu.

V aplikaci vytvorte workspace Compliance, nahrajte protokol o zkousce a otevrete zdloZzku Revize . PDF
zkontrolujte Trust Agentem a pro test si ho odeslete jako chranéné doruceni.

Urcete oblasti Kontrolujte a uzamknéte Nastavte pravidla sdileni
Rozhodnéte, které dokumenty patri Nechte Trust Agenta kontrolovat Pro sdileni nastavte Redact Agenta a
do workspace Compliance, a odevzdana PDF a schvélené divérné soubory posilejte pres
priradte skupinova prava na dokumenty uzamknéte s uchovanim chranény odkaz s dukaznim PDF.
workspace. WORM.

DATOVE LISTY K TEMATU

Workspaces Trust Agent
paperoffice.ai/downloads/paperoffice-ai-datasheet-workspaces-cs.pdf pé office.ai/downloads/paperoffice-ai-datasheet-document-integrity-chec
Bezpecné odeslani e-mailem Centrum auditu
paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-safe-email-delivery paperoffice.ai/downloads/paperoffice-ai-datasheet-audit-center-cs.pdf

Rizika souladu s predpisy

paperoffice.ai/cs/solutions/problem/ai-rizik-shody-automatizace-prevence

VICE K TEMATU CENIK KONTAKT
paperoffice.ai/cs/solutions/problem/ai- paperoffice.ai/en/pricing paperoffice.ai/cs/kontakt
rizik-shody-automatizace-prevence
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