
2026 实务指南 · 识别发票欺诈

发票上出现新的
IBAN？

先核实，再付款。
一封紧急邮件、一个新的银行账户、一张和平常一样的发票。

本指南说明PaperOffice如何核查每一张发票和每一封邮件，将

可疑内容隔离，并告诉您的团队下一步该怎么做。

30分钟内亲自体验

放入三个文件：真实的发票会通过，带有外国IBAN的发票副本，

以及带附件的紧急邮件，都会进入隔离区。附有测试包，您可以

亲自操作。
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前言

本指南的目的

欺诈通过
日常的发票收件渠道进入。
伪造的发票被设计得看起来真实无误。它们经由与正规发票相同的渠道，送达相同的人手中。通常，唯

一的区别就是银行账号。

在许多财务部门，收到的发票都经过同一个邮箱、一个指定文件夹，并且工作量

大、流程固定。欺诈者正是利用这一点：一封看似来自熟悉供应商的邮件、一个新

的银行账户，以及一笔要求立即付款的请求。每天要处理几十张发票的人，很容易

忽略这类不一致之处。

本指南说明PaperOffice如何在每一张收到的发票和每一封邮件进入Workspace的那一

刻进行核查：提供发现、证据和建议，并对所有严重问题设置隔离。每个步骤都配

有应用程序的截图说明。您可以用我们的测试包，仅用30分钟亲自体验。

Daniel Schönland

PaperOffice 创始人兼首席执行官

适用对象

财务会计

您负责审核和登记发票、维护供应

商数据，并准备付款。

管理层

您批准付款，并承担款项转到错误

账户的风险。

IT与内部审计

您负责设置邮箱和权限，并需要证

明谁核查了什么。

之后您能做到的事

使用AI-DMS Ultra设置发票Workspace，查看核查结果，将可疑发票隔离，把后续问题作为任务分派，并在回拨确认

后，由人员决定放行还是继续锁定。
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概览一览

发票应放入独立的、使用AI-DMS Ultra的Workspace。这样，PaperOffice会检查每一份文档，包括电子邮件附件。

审计报告会标出银行账户变更、账户所在国家与发件人不同的情况，以及重复发票，并且每一项都附有文件中的

证据。

从严重程度7级起，文件会被放入安全隔离区。在管理员放行之前，下载、移动和编辑都保持锁定。

只需点击一次，每项发现都会变成一个任务，带有截止日期、优先级和负责人。

最关键的一步仍然是：用您已经知道的号码回拨供应商。
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入门

01 · 一封紧急邮件

新银行，新账户。
请今天转账。
周三，早上7:48。Northstar Industrial Systems的发票收件箱里有一封来自Kaltwerk Kältetechnik财务部的

邮件，该公司多年来一直是其制冷设备维护合作伙伴。

由于主要开户行变更，今后所有付款都须转入一个立陶宛IBAN

的账户。附件为发票KW-2026-1193，金额€4,859.96，用于前

一天的紧急出勤，立即到期，“以免维护合同被暂停”。

同一天早上，常规维护发票KW-2026-1187又以PDF形式到达

收件箱一次，没有附信：编号相同、金额相同，只有页脚中的

IBAN是新的。抬头、合同编号和联系人都正确。仔细看就会发

现，邮件发件人地址中把i写成了l。

真正的难关

欺诈很少通过粗劣的伪造露出马脚，而是在细节中暴露：新的银行账户、第二次送达、时间压力。必须在付款前有人

发现这些细节。
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现状

02 · 如何识别发票欺诈

四种模式。
每一种单独看都无害。
大多数诈骗尝试都遵循少数几种固定模式。单独来看，它们在日常工作中可能不易察觉，但合在一起就

是明显的警示信号。

新的银行账户信息

“我们的银行已变更，请只转入这个账户。”这句话可能出现

在邮件正文中，也可能直接写在发票上。

国外账户

供应商位于汉堡，但IBAN以“LT”开头。对于一家德国维护

合作伙伴来说，这非常不寻常。

第二次送达

同一张发票以副本形式再次到达，但IBAN不同。如果两张

都付款，就等于向诈骗者付了一次钱。

时间压力

“立即到期”“今天之内”，否则维护合同将被暂停。这种压力

的目的，是阻止有人去询问。

模式 PAPEROFFICE如何报告 测试中的严重程度

新的银行账户信息、时间压力 发现 “欺诈风险”，以文件中的句子作为证据 7/10（发票），8/10（邮件）

国外账户 发现 “地理不匹配”：IBAN所属国家与发件人所在国家

的对比

7/10

重复送达 提示 “重复”，附发票编号 5/10

以遮盖方式覆盖IBAN的副本 发现“PDF取证：付款数据位于遮盖区域之下” 8/10

无效的增值税识别号 提示“增值税识别号按VIES核查无效”，不进入隔离区 6/10

2026年10月19日使用AI-DMS Ultra进行测试运行的真实结果。从严重程度7级起，文档会被移入安全隔离区。

任何审计都无法替代的环节

通过您已经知道的号码回拨供应商。切勿使用发票或邮件上列出的号码。
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流程

03 · 流程一览

五个阶段。
每张发票都经过核查。
无论是上传、扫描还是通过邮件收到，每张发票都走同样的路径。

阶段 PAPEROFFICE的工作 您的团队决定什么

收件 对每次上传进行病毒扫描，并收取邮件及其附件 哪些邮箱和设备负责送达

核查 带有严重程度、建议和证据的发现 哪些Workspace使用Ultra运行

暂停 自动锁定严重的文档 从哪个严重程度开始（1至10）

澄清 将发现转为任务 谁负责跟进，以及截止时间

决定 仅在确认提示后放行 谁有权放行

1

收件

上传、扫描仪、移动

应用或发票邮箱都会

把文档送入发票

Workspace。

2

核查

AI-DMS Ultra读取每

份文档，并在十二个

方面对其进行核查，

另外还会进行重复检

测。

3

暂停

从严重程度7级起，文

档会被放入安全隔离

区。

4

澄清

发现会变成一项任

务。有人用已知号码

致电供应商。

5

决定

由管理员放行，或让

文档继续锁定。审计

报告可作为PDF获

取。
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设置

04 · 为发票设立的WORKSPACE

独立的Workspace。
采用最高检查级别。
发票将拥有独立的Workspace，级别为AI-DMS Ultra，因为审计属于Ultra的功能。您可在 编辑 Workspace

› AI-DMS 下进行设置。

1 选择AI-DMS Ultra。此级别适用于Workspace中的每一份新文档。Ultra还会读取表格和表单，然后在审计中检查每一份文档。

同样适用于附件

电子邮件附件会采用Workspace的

级别。如果该Workspace设为

Ultra，附件中的发票也会被核查。

页数限制

在“自动处理限制”下，您可以设定

每份文档处理的页数。默认值：前

20页。

处理启动

“Best Effort”启动时没有时间保证，

也不需要额外Credits。如需更快的

结果，请选择有保证的启动。

我们的建议

一个“Invoice Inbox” Workspace，配备AI-DMS Ultra，所有发票渠道都送入其中。这样每张发票都经过同样的核查。
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在应用中

05 · 在应用中：导入发票

上传、扫描、收取。
所有内容都会被核查。
在Workspace中点击 添加文档 ，选择文件，完成。保存之前，PaperOffice会对每个文件进行病毒扫描。

1 上传。先上传真实的发票，然后上传带有外国IBAN的副本，以及带附件的邮件。每个文件都会显示“未发现威胁”。

邮箱

Connector从发票邮箱中获取邮

件。每个附件都成为单独的文档。

邮件作为文档

邮件本身也会被核查。它与附件一

起存放在一个文档文件夹中。

纸质文件

网络扫描仪直接发送到

Workspace，移动应用则可随时随

地拍照。
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核查

06 · 审计检查哪些内容

十二个检查方面。
另外还进行重复项交叉比对。
读取后，AI-DMS Ultra会检查每份文档。每项发现都会获得1至10的严重程度、一条建议，并在可能的情

况下附上文件中的句子作为证据。

检查方面 检查重点

欺诈风险 新的或变更的银行账户信息、“不要再使用旧账户”、身份不符、施压手法、PDF中被遮盖的付

款数据

地理偏差 IBAN所属国家与发件人所在国家的对比

付款异常 不寻常的付款途径，例如为公司发票使用私人账户

计算 明细项目、合计、税额和币种是否吻合

税务 税率、税号、反向征税（Reverse Charge）、发件人的增值税识别号经VIES核对

必填项 您所在国家/地区该类文档必须包含的内容

矛盾 金额、引用和当事方之间互相矛盾的地方

时间合理性 无法成立的日期和流程

重复 同一发行方的相同文件或发票编号，覆盖整个账户

此外还涵盖四个一般方面，例如法规、敏感数据和威胁性内容。

1至3

仅供参考，无需采取进一步行动。

4至6

应有人查看，例如一份重复件。

从7起

严重。文档会被放入安全隔离区。

阈值由您自行设定。
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结果

07 · 严重问题与隔离

发票等待
直到有人核查。
收到后几分钟，结果会出现在文档中的 审计 标签下。

✓ 邮件中的发票。左侧是关于新银行账户的那一行；右侧是结果：欺诈风险7/10，阈值7。该文档处于安全隔离区。

顶部的提示

被锁定的内容和您可以做的事：检

查发现、创建任务、放行。

下方：数字

一目了然地显示发现、待处理审

计、控制项以及最高严重程度。

归档用

“PDF报告”会生成一份审计报告，

包含结果、发现和证据，例如供内

部审计或您的税务顾问使用。
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发现

08 · 发现、建议、证据

什么引人注意、为什么，
以及接下来需要做什么。
每项发现都自成一体：带有严重程度、完整句子的说明、建议，以及来自文档的证据。

1 详细发现。欺诈风险7/10：提供了新的银行账户，向旧账户的付款已无法进行。下面是地理偏差，同样为7/10。建议：在付款前，通过电话或

已知渠道核实新的银行信息。证据引用了发票中的相关行。

标记为已核查

处理该发现的人将其标记为已核查。PaperOffice会保存姓

名和时间戳。

创建任务

将发现转为供某位同事或团队处理的任务，包含截止日期

和优先级（第12章）。

值得了解

决定仍由您的团队作出。PaperOffice会标出引人注意之处，并用文档加以佐证。
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电子邮件

09 · 邮件同样会被核查

不只是附件。
邮件本身也一样。
Workspace中的邮件本身就是一份文档。PaperOffice会像检查发票一样检查其正文，并将其与附件一起

归入一个文档文件夹。

✓ 测试包中的邮件。欺诈风险8/10：要求只转入新账户的紧急请求，“商务邮件冒用（BEC）的典型迹象”。上方是包含两份文档的文件夹：邮件和

发票。

什么是BEC

诈骗者通过电子邮件冒充供应商、客户或高管。目标几乎

总是把付款转入他们的账户。

您的团队查看什么

邮件标题中的发件人和回复地址：域名中只差一个字母，

或回复被发送到外部地址。

在测试运行中

邮件和发票都进入了隔离区：邮件的严重程度为8，附件中的发票为7。此外，发票上的审计还报告了“增值税识别号按

VIES核查无效”，这是严重程度为6的提示。在列表中，该发票带有“电子邮件”标记；点击即可打开原始邮件。
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重复项

10 · 同一张发票两次

同一张发票两次。
其中一次的IBAN是外国的。
PaperOffice会将每张新发票与账户中的所有文档进行比对，涵盖所有Workspace。

✓ 维护发票的副本。PDF取证发现遮盖区域下方的付款数据：欺诈风险8/10，因此该副本进入安全隔离区。提示“重复：Invoice_KW-2026-

1187_Kaltwerk.pdf”表明此发票已经收到过。

PAPEROFFICE如何识别重复项 测试中的示例

内容相同 同一文件再次出现，即使文件名不同

同一发行方的相同发票编号 来自Kaltwerk的KW-2026-1187，即使IBAN不同

并包括金额和引用 €2,020.62，维护合同WV-2026-118

严重程度为5的提示

单独一个重复项只是提示。当检测到严重发现（如此处的

被遮盖IBAN）时，文档才会进入安全隔离区。

整个账户范围

比对会跨越所有Workspace。已在归档中的发票，也会在

收件箱中被识别出来。
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隔离区

11 · 隔离区锁定什么

在有人作出决定之前保持锁定。
对所有人可见。
处于安全隔离区的文档保留在Workspace中，可以查看。放行之后才能继续处理。

在放行前锁定 仍可进行

下载、打开、导出 在应用中查看

编辑、重命名、移动、复制 评论和笔记

共享、签名、更改标签和文档类型 检查发现、创建任务

删除、用AI重新处理 查看关联、放行

在列表中

“安全隔离区”标记，以及“需要 HITL”：必须由人员检查该发现。

在概览中

每个Workspace显示处于隔离区的文档数量，并提供筛选器“安全隔离

区”。

文档列表中的标记

1 设定阈值。在 组织  › 文档审计隔离 下，启用自动隔离并设定阈值（默认：7）。由主账户设定。
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决定

12 · 先回拨，再决定

先通话。
然后放行。
严重发现是需要团队回答的问题。应通过电话回答，而不是通过电子邮件。

1 创建任务。在发现上点击一下，即打开“创建笔记或任务”；发现和建议已经填好。再添加截止日期、优先级，以及负责人：您自己、一位同事或

一个小组。

放行时会要求确认，且无法撤销。

回拨：使用主数据或合同中的号码，切勿使用发票或邮件中的号

码。

2

留存记录：将结果保存为文档上的笔记，并将发现标记为已核查。3

决定：若供应商确实已变更，由管理员放行。否则，文档留在隔离

区作为证据。

4
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开始

13 · 团队开始前要问的问题

七个问题
开始之前。

PaperOffice会转账吗？

不会。PaperOffice核查文档，并标出可疑文档。付款在您的银行或会计系统中完成。

谁可以放行？

拥有管理员权限的用户。放行时会再次要求确认，且无法撤销。

我可以调整阈值吗？

可以，在组织下设置1至10。阈值越低，被暂停的文档越多。

电子邮件附件也会被核查吗？

会，如果Workspace设为AI-DMS Ultra。附件采用Workspace的级别。

如果供应商确实已经变更呢？

回拨之后，将发现标记为已核查，由管理员放行。新的银行信息请录入您的主数据。

我在哪里看到所有被暂停的内容？

在Workspace概览中使用筛选器“安全隔离区”。列表中每份文档都带有标记。

检查费用是多少？

审计属于AI-DMS Ultra。费用请参见价格页面：paperoffice.ai/en/pricing。
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亲自测试

14 · 30分钟亲自测试

加载测试包。
亲身体验隔离区。
三个示例文件演示完整流程：一张真实的发票、一张IBAN不同的副本，以及一封附有发票的紧急邮件。

发票欺诈测试包

三个文件和一个说明（README.txt）

Invoice_KW-2026-1187_Kaltwerk.pdf 真实的维护发票

Invoice_KW-2026-1187_Kaltwerk_copy.pdf 同一张发票，页脚中的IBAN已被替换

Email_Kaltwerk_new_bank_details.eml 带有新银行信息以及附件发票KW-2026-1193的邮件

paperoffice.ai/downloads/paperoffice-ai-test-package-invoice-fraud.zip

文件 结果 测试中的发现（严重程度）

发票KW-2026-1187 通过 无严重发现

发票KW-2026-1187的副本 隔离区 PDF取证（8）、地理偏差（7）、重复（5）

邮件“新的银行信息” 隔离区 欺诈风险（8）、地理偏差（7）、付款风险（7）

附件中的发票KW-2026-1193 隔离区 欺诈风险（7）、地理偏差（7）、付款风险（7）、增

值税识别号按VIES核查无效（6）

了解测试费用 请见我们的价格页面：paperoffice.ai/en/pricing

本测试包中的所有公司、姓名、地址、银行信息和金额均为虚构。两次运行之间，严重程度可能略有不同。

创建Workspace：在app.paperoffice.ai上创建，例如“Invoice Inbox Test”，并在AI-DMS下选择级别“Ultra”。1

先上传真实的发票，并等待其处理完成。2

然后上传副本和邮件。3

检查结果：几分钟后，副本和邮件中的发票会带有标记“安全隔离区”；该邮件属于此发票，同样在隔离区中。打开其中一

份文档，选择“审计”标签。

4
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视频

15 · 相关视频

更喜欢观看？
关于发票收件的影片。
paperoffice.ai上的短片。用手机相机扫描二维码，或打开链接。

发票欺诈

新的银行信息、发现、回拨。

paperoffice.ai/l/loesungen-risiko-rechn

ungsbetrug

审计中心

带严重程度的发现、隔离和报

告。

paperoffice.ai/l/audit-center

填补审计漏洞

谁核查了什么，以及何时核查？

paperoffice.ai/l/loesungen-risiko-audit-

luecken

学院中的更多内容

所有课程和网络研讨会请见paperoffice.ai/l/academy，按主题排列，从第一个Workspace到系统集成。

1:19 1:21 1:13
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试点

16 · 五天内建立经过核查的收件流程

先从一个邮箱开始。
然后是每个收件箱。
入门只需要一个发票Workspace、一个邮箱和一周的发票。

1
第1天 · Workspace与权限

创建“Invoice Inbox” Workspace，配备AI-DMS Ultra，并确定谁可以放行。

2
第2天 · 阈值

开启自动隔离并设定阈值，默认为7。

3
第3天 · 收件

通过Connector连接发票邮箱，将扫描仪导入Workspace。

4
第4天 · 试运行

上传测试包，并走完一个隔离案例：任务、回拨、决定。

5
第5天 · 回拨规则

以书面形式明确：谁回拨、使用哪个号码，以及之后由谁放行。

衡量这四个数值

已核查

使用AI-DMS Ultra处理的发

票占比

已暂停

每周进入隔离区的文档数

到决定所需时间

从进入隔离区到放行或锁定

的时间

回拨

已记录回拨的严重发现占比

测量一周。只有与之后各周的比较，才能显示这一流程的稳定程度。
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检查清单

17 · 检查清单与开始

在扩大使用之前。

立即开始

创建账户，创建使用AI-DMS Ultra的Workspace，并上传测试包。免费套餐免费开始，无

需信用卡。

app.paperoffice.ai

继续阅读

解决方案

在paperoffice.ai上识别发票欺诈

模块

审计中心：发现、隔离与报告

模块

Workspaces：保护级别与权限

对本指南有疑问？

如果您对设置或某项发现有疑问，请与我们联系。
paperoffice.ai/contact

截至2026年10月。应用中的图片来自一个测试账户。本指南中的所有示例、公司、姓名、银行信息和数值均为虚构。PaperOffice，paperoffice.ai。

发票被导入使用AI-DMS Ultra的专用Workspace。

所有发票渠道都送入其中：邮箱、扫描仪和上传。

自动隔离已启用，阈值已设定。

已确定谁有权放行。

每个严重发现都会成为一项带有截止日期和明确责任人的任务。

只回拨已知号码。

只有在完成回拨之后，新的银行信息才会录入主数据。

已用测试包完成一次试运行。
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