PAPEROFFICE

Faturada yeni bir
IBAN mi var?

Once kontrol edin,
sonra odeyin.

Acil bir e-posta, yeni bir banka hesabl, siradan gériinen bir
fatura. Bu rehber, PaperOffice'in her faturayi ve her e-postay
hasil kontrol ettigini, sUpheli kayitlari nasil karantinada tuttugunt
ve ekibinize sonraki adimda ne yapmasi gerektigini nasill

oildirdigini gosterir.

30 DAKIKADA KENDINiZ DENEYIN

Uc dosya yiklenir: Gercek fatura gecer, yabanci IBAN'li kopya ve
ekindeki acil e-posta karantinaya dUser. Kendiniz denemeniz icin
bir test paketi de vardir.
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@PAPEROFHCE ONSOZ
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BU REHBER NEDEN VAR

Dolandiricilik, normal
fatura gelen kutusundan gelir.

Sahte faturalar gercek gortnecek sekilde hazirlanir. Mesru faturalarla ayni kanallardan gelir ve ayni kisilere

ulasir. Cogu zaman tek fark banka hesap numarasidir.

Bircok muhasebe biriminde gelen faturalar tek bir posta kutusu, belirli bir klasér ve
yogun bir rutin Gzerinden akar. Dolandiricilar tam da bunu kullanir: taninan bir
tedarikciden geliyormus gibi gorlinen bir e-posta, yeni bir banka hesabi ve acil bir
6deme talebi. Her glin dizinelerce fatura isleyen biri bu tir tutarsizhiklar kolayca
gbzden kacirabilir.

Bu rehber, PaperOffice’in gelen her faturayi ve her e-postayl Workspace'e ulastig
anda nasil kontrol ettigini gosterir: bulgu, kanit ve 6neri sunar; kritik olan her sey icin
karantina uygular. Her adim uygulamadan alinmis ekran gortntuleriyle aciklanmistir.
Bunu kendiniz deneyimlemek icin test paketimizi kullanin; yalnizca 30 dakika strer.

Daniel Schonland
Kurucu ve CEO, PaperOffice

KIMLER iCIN
Muhasebe Yonetim BT ve denetim
Faturalari kontrol edip Odemeleri onaylarsiniz ve para Posta kutularini ve yetkileri
kaydedersiniz, tedarikci verilerini yanlis hesaba gonderilirse riski siz kurarsiniz; kimin neyi kontrol
yonetir ve 6demeleri hazirlarsiniz. tasirsiniz. ettigine dair kanit gerekir.

PAPEROFFICE / KNOWLEDGE LIBRARY

BUNDAN SONRA NELER YAPABILIRSINiZ

Al-DMS Ultra ile bir fatura Workspace'i kurmak, kontrol sonuclarini okumak, stipheli faturalari karantinada tutmak, takip
sorularini gorev olarak atamak ve geri aramadan sonra bunlari serbest birakmak ya da engelli birakmak.
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GENEL BAKIS

Icindekiler

01 Acil bir e-posta
02 Fatura dolandiriciligl nasil fark edilir
03 Strece genel bakis
04 Faturalar icin bir Workspace
05 Uygulamada: faturalariiceri alin
06 Denetimin neleri kontrol ettigi
07 Kritik ve karantinada
08 Bulgu, éneri, kanit
09 E-posta da kontrol edilir
10 Ayni fatura iki kez
11 Karantinanin neleri engelledigi
12 Geri arayin, sonra karar verin
13 Ekiplerin basta sordugu sorular
14 30 dakikada kendiniz test edin
15 Konuyla ilgili videolar
16 Bes giinde kontrol edilmis bir gelen kutusu
17 Kontrol listesi ve baslangic
BIR BAKISTA

® Faturalar kendi Workspace'inde, AI-DMS Ultra ile tutulmalidir. Boylece PaperOffice e-posta eklerinin de dahil
oldugu her belgeyi kontrol eder.

® Denetim; bildirilen banka degisikliklerini, sahibinin tlkesinden farkli bir Glkedeki hesaplari ve mikerrer faturalari
raporlar; her biri belgeden alinmis kanitla birlikte.

@ Onem derecesi 7 ve (izeri olan bir belge glivenlik karantinasina alinir. Bir yonetici serbest birakana kadar indirme,
tasima ve diizenleme engellenir.

® Her bulgu tek tikla; son tarihi, 6nceligi ve atanmis sorumlusu olan bir gbreve donsur.

® Enonemli adim, bildiginiz numara Uzerinden tedarikciyi geri aramaya devam eder.

PAPEROFFICE / KNOWLEDGE LIBRARY
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@ PAPEROFFICE BASLARKEN

01 - ACIL BiR E-POSTA

Yeni banka, yeni hesap.
LUtfen bugltn odeyin.

Carsamba, 07:48. Northstar Industrial Systems’in fatura gelen kutusunda, yillardir sogutma sistemlerinin
bakim ortagl olan Kaltwerk Kaltetechnik'in muhasebe biriminden bir e-posta var.

Yeni bir ana banka nedeniyle bundan sonra tim édemelerin
Litvanya IBAN'll bir hesaba yapilmasi gerektigi bildiriliyor. Ekte,
bir dnceki glink( acil servis cagrisiicin 4.859,96 € tutarinda
KW-2026-1193 numarali fatura var; hemen vadesi dolmus ve

“bakim s6zlesmesinin askiya alinmamasi icin” deniyor.

Ayni sabah dizenli bakim faturasi KW-2026-1187 ikinci kez
gelir; kapak yazisi olmayan bir PDF olarak: ayni numara, ayni
tutar, yalnizca alt bilgideki IBAN yeni. Antet, sd6zlesme numarasi
ve ilgili kisi dogru. Dikkatli bakan, e-postanin gbnderen

(3 (lln

adresinde “i" yerine “I” harfini bulur.

ASIL ENGEL

Dolandiricilik nadiren kotd taklitlerde gériintr. Ayrintilarda ortaya cikar: yeni bir banka hesabi, ikinci bir gonderim, zaman
baskisi. Odeme yapiimadan &nce bunlari birinin fark etmesi gerekir.

PAPEROFFICE / KNOWLEDGE LIBRARY 04 /20
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02 - FATURA DOLANDIRICILIGI NASIL FARK EDILIR

Dort kalip.
Her biri tek basina zararsiz gorunar.

Cogu dolandiricilik girisimi birkac belirgin kalibr izler. Tek tek bakildiginda glinllk iste fark edilmeyebilirler,

ama birlikte acik bir uyari isaretidirler.

Yeni banka bilgileri Yabanci hesap
“Bankamiz degisti; litfen ddemeleri yalnizca bu hesaba Tedarikci Hamburg'da, ama IBAN “LT” ile bashyor.
yapin.” Bu climle bazen e-posta govdesinde, bazen Almanya'daki bir bakim ortagi icin bu cok alisiimadik.

dogrudan faturada yer alir.

Ikinci gobnderim Zaman baskisi

Ayni fatura, farkli bir IBAN ile kopya olarak yeniden gelir. “Hemen vadesi dolmus’, “bugtin en gec¢’, aksi halde bakim
ikisini de 6demek, dolandiriciya bir kez 6deme yapmak sozlesmesi askiya alinir. Bu baski, kimsenin soru sormasini
anlamina gelir. engellemek icin kurgulanmistir.

PAPEROFFICE BUNU NASIL BiLDIRIR TEST iCINDEKi ONEM DERECESI
Yeni banka bilgileri, zaman Bulgu “Dolandiricilik Riski”, kanit olarak belgedeki 10 Uzerinden 7 (fatura), 10
baskisi ciimleyle (izerinden 8 (e-posta)
Yurt disinda hesap Bulgu “Cografi uyumsuzluk™: IBAN'in tlkesi ile 10 lzerinden 7

gdndericinin Ulkesi
ikinci gonderim Fatura numarasiyla birlikte “Kopya” uyarisi 10 Gzerinden 5

IBAN'I 6rtlilmis kopya Bulgu “PDF adli incelemesi: Odeme verileri értili bir 10 lGzerinden 8
alanin altinda”

Gegersiz KDV kimlik numarasi “KDV kimlik numarasi VIES'e gore gecersiz” uyarisi, 10 Uzerinden 6
karantina olmadan

19.10.2026 tarihli test calistirmamizdan gercek sonuclar, Al-DMS Ultra ile. Onem derecesi 7’den itibaren belgeler giivenlik karantinasina tasinir.

HiCBIR DENETIMIN YERINi TUTAMAYACAGI SEY

Tedarikgiyi, bildiginiz numara Uzerinden geri aramak. Asla faturada veya e-postada yazan numarayi kullanmayin.

PAPEROFFICE / KNOWLEDGE LiBRARY 05/ 20
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03 - SURECE GENEL BAKIS

Bes asama.
Her fatura kontrol edilir.

Her fatura ayni yolu izler; ylklense, taransa veya e-postayla gelsin.

® > @ > @ > @

Gelen kutusu Kontrol Beklet Acikhga kavustur
Yiklemeler, tarayicilar, Al-DMS Ultra her Onem derecesi 7'den Bulgu bir géreve
mobil uygulama veya belgeyi okur ve on iki itibaren belge glvenlik donusur. Biri

fatura posta kutusu alanda kontrol eder; karantinasina alinir. tedarikciyi bilinen
belgeleri fatura buna mukerrer kayit numarasindan arar.
Workspace'ine iletir. tespiti de dahildir.

> @

Karar ver

Bir yonetici serbest
birakir ya da belge
engelli kalir. Denetim
raporu PDF olarak
alinabilir.

ASAMA PAPEROFFICE'iN YAPTIGI EKiBiNiZiN BELIRLEDIGi

Gelen kutusu her ylklemeyi virGs acisindan tarar, e-postalari eklerle hangi posta kutularinin ve cihazlarin teslim ettigi
birlikte alir

Kontrol onem derecesi, Oneri ve kanitla birlikte bulgular hangi Workspace'lerin Ultra ile calistigl

Beklet kritik belgeleri otomatik olarak engeller hangi 6nem derecesinden itibaren (1 ila 10)

Acikhga kavustur bulguyu bir gbéreve dontstirir kimin geri aradigini ve ne zamana kadar

Karar ver yalnizca bir onay sorusundan sonra serbest birakir kimin serbest birakabilecegi

=

PAPEROFFICE / KNOWLEDGE LiBRARY
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04 - FATURALAR iCiN BiR WORKSPACE

Kendi Workspace'i.
En yuksek kontrol duzeyiyle.

Faturalar, denetim Ultra’nin bir parcasi oldugu icin AI-DMS Ultra dizeyinde kendi Workspace'lerini alir.

Bunu su yolda ayarlarsiniz:

General Workspace type Al-DMS IDP Agent

@ Al-DMS
Document intelligence

How should new documents be understood?

O]

Storage only
Storage only

Documents are stored without automatic Al
processing. Manual processing remains available
later.

v File storage

¥ Manual Al-DMS processing possible

Al-DMS Ultra'yi segin. Bu diizey, Workspace'teki her yeni belge icin gecerlidir. Ultra ayrica tablolari ve formlari

denetimde kontrol eder.

Ekler de

E-posta ekleri, Workspace'in
dlzeyini devralir. Workspace

Ultra'ya ayarliysa ekteki fatura da

kontrol edilir.

ONERIMiz

kontrolden gecer.

PAPEROFFICE / KNOWLEDGE LIBRARY

Workspace diizenle > Al-DMS

Details Document type Access protection

's

Basic
OCR + Search

Searchable archive: OCR, classification and text
embeddings with light context.

~ OCR text recognition
v Classification (type, dates, keywords)

+ Text embeddings and light context

Al QUALITY
Search ———

Understandingmss

Sayfa siniri

“Otomatik isleme limiti” altinda,
belge basina islenecek sayfa sayisini
belirlersiniz. Varsayilan: ilk 20.

Sharing

¥¥ MOST POPULAR

Premium
IDP + Embeddings

Best default for business documents: semantic
search, business fields, relations and reranking.

¥ Business fields and semantic search
v Document and entity relations
¥ Reranking for stronger retrieval

¥ Image embeddings for layout elements

Al QUALITY

Search ———————————

Understandir

~ & ULTIMATE POWER

®

Ultra
Vision + Graph

Maximum depth: MEGA Vision, Knowledge Graph,
paragraph chunks and cross-document reasoning.

~ Knowledge Graph and LLM relations

' Paragraph chunks and cross-document
reasoning

" MEGA Vision: tables, charts, forms and
barcodes

v Entity resolution for connected knowledge

Al QUALITY

Search

Vision

okur, ardindan her belgeyi

isleme baslangici

“‘Best Effort” zaman garantisi
olmadan ve ek Credits olmadan
baslar. Daha hizli sonuc isterseniz

garantili baslangici secin.

Al-DMS Ultra ile calisan ve tim fatura yollarinin teslim ettigi bir Workspace “Invoice Inbox”. Béylece her fatura ayni
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05 - UYGULAMADA: FATURALARI ICERI ALIN

Yukleyin, tarayin, toplayin.
Her sey kontrol edilir.

UYGULAMADA

Workspace'te Belgeekle digmesine tiklayin, dosyalar secin, tamam. Kaydetmeden 6nce PaperOffice her

dosyayi virls acisindan tarar.

Upload progress

2 of 2 uploaded

© Uploads are automatically checked for viruses and threats before storage.

B Invoice_KW-2026-1187_Kaltwerk_copy.pdf

B Email_Kaltwerk_new_bank_details.em|

@ DONE
Completed!

O CLEAR
Clear ~ No threat found

O CLEAR
Clear ~  No threat found

a Yiikleyin. Once gercek fatura, sonra yabanci IBAN'li kopya ve ekinde fatura bulunan e-posta. Her dosyada “Tehdit tespit edilmedi” gériinir.

Posta kutusu E-posta belge olarak

Bir Connector, fatura posta E-posta kendisi de kontrol edilir.

kutusundan e-postalari alir. Her ek Eklerle birlikte bir belge klasoriine

ayri bir belge olur. kaydedilir.

Kagit
Ag tarayicisi dogrudan Workspace'e

gonderir, mobil uygulama ise yolda
fotograf ceker.

PAPEROFFICE / KNOWLEDGE LiBRARY
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06 - DENETIM NELERiI KONTROL EDER

On ki kontrol alan
Ayrica mukerrer kayit karsilastirmasi.

Okumanin ardindan Al-DMS Ultra her belgeyi kontrol eder. Her bulgu 1 ila 10 arasinda bir &nem derecesi,

bir dneri ve mimkinse belgeden alinmis bir cimle olarak kanit alir.

KONTROL ALANI PAPEROFFICE NEYE BAKAR

Dolandiricilik riski yeni veya degistirilmis banka bilgileri, “eski hesabi artik kullanmayin”, sahte kimlik, baski, PDF'teki
orttlt 6deme verileri

Cografi uyumsuzluk IBAN'In Ulkesi ile gondericinin Ulkesi

Odeme uyarilari alisiimadik 6deme yollari, 6rnegin bir sirket faturasi icin ¢zel bir hesap

Hesaplama kalemler, toplamlar, vergi ve para birimi birbirini tutar

Vergi Vergi oranlari, vergi numaralari, ters vergi (Reverse Charge), gondericinin KDV kimlik numarasi

VIES Uzerinden

Zorunlu alanlar llkenizde bu belge tirlintn icermesi gereken bilgiler

Celiskiler birbirini tutmayan tutarlar, referanslar ve taraflar

Zaman tutarhihg olmasi mUmkdn olmayan tarihler ve siralar

Mukerrer kayitlar ayni kesiciden ayni dosya veya ayni fatura numarasi, tim hesap genelinde

Ayrica dort genel alan kapsanir; drnegin mevzuat, hassas veriler ve tehdit iceren icerikler.

lila3 4ilaé 7 ve Uzeri
Bilgi amacli. Baska bir islem Birinin bakmasi gerekir, 6rnegin bir Kritik. Belge glivenlik karantinasina
gerekmez. mukerrer kayit. alinir. Esigi siz belirlersiniz.

PAPEROFFICE / KNOWLEDGE LiBRARY 09 /20
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07 - KRITiK VE KARANTINADA

Fatura bekler,
biri onu kontrol edene kadar.

Alimdan dakikalar sonra sonugc, belgede Audit sekmesinde gortndr.

Activities | Aud

o |

Pagel/1
KALTWERK

Refrigeration and Air Conditioning Service

Connections

Kaltwerk Ebtetache Gebi Industiring 7 21079 Hamburg - Gemsany

Northstar Industrial Systems GmbH Q
Purchasing and Administration

Document in security quarantine

& Release from quarantine

Editing, moving, downloading, and deleting are blocked. In the Audit

HafenstraGe 18
20457 Hamburg

Invoice Number
Invoice Date
Date of Service
Your Reference
Contract

Due Date

Invoice KW-2026-1193

Dear Sir or Madam,

KW-2026-1193
October 14, 2026
October 13, 2026
NS-EK-2026
Wy-2026-118
immediately

For the emergency call-out to your refrigeration system at HafenstraGe 18, Hall 2, we invoice:

Item Description Quantity  Unit Price  Amount

1 Emergency call-out, condensing unit 2
Emergeney service outside the maintenanee sehecule, including spare
parts

2 Refrigerant R32 refilled

3 Emergency service travel

1flat rate EUR 3,640.00 EUR 3,640.00

6kg  EUR38.00 EUR228.00

1fatrate EUR216.00 EUR216.00

Net amount EUR 4.084.00
VAT 19 % EUR775.96
Inveica total EUR 4,859.96

tab, you can review findings, create tasks, and release the quarantine.

Severity 8 - threshold 7 - since Oct 19, 2026, 10:08 AM

AUDIT CONTROL CENTER
Security quarantine active

Complete Al security assessment for
this document

FINDINGS

5 5

REVIEW OPEN

AUDIT ENGINE
Al-DMS Ultra

CONTROLS

12

LAST AUDIT RUN

Oct 19, 2026, 10:08 AM . PDF repol

Ko PDF incl. orig

MAX. SEVERITY

7

Please note our new bank details: BAN LT26 0000 0000 0441 0119, We can no longer match payments
to our previous account.

i FRAUD RISK ANALYSIS 8l6 RISK ASSESSMENT

The amount is due immediately without deduction.

Kind regards 7o Not applicable
Jana Wendt, Kaltwerk Kiltetechnik GmbH

Critical security signals

The document contains new bank details and explicitly
states that payments can no longer be matched to the
previous account. This is a commen pattern in Business
Email Compromise (BEC) or invoice fraud. | The sender is
located in Germany (Hamburg), but the provided IBAN
starts with ‘LT, indicating a bank account in Lithuania. This
geographic mismatch is a significant risk factor.

° E-postadaki fatura. Solda yeni banka bilgileri satiri; sagda sonuc: dolandiricilik riski 10 Uzerinden 7, esik 7. Belge glvenlik karantinasindadir.

Ustte uyari Altta rakamlar Dosya icin

Neyin engellendigi ve neler Bulgular, bekleyen denetimler, “PDF raporu” sonug, bulgular ve

yapabileceginiz: bulgulari inceleyin, kontroller ve en yiksek dnem kanitlarla birlikte bir denetim raporu

gorevler olusturun ve serbest derecesi bir bakista. olusturur; 6rnegin i¢c denetim veya

birakin. mali mdsavir icin.

PAPEROFFICE / KNOWLEDGE LIBRARY 10/ 20
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08 - BULGU, ONERI, KANIT

Neyin dikkat cektigi, neden,
ve simdi neyin yapilmasi gerektigi.

Her bulgu kendi basina durur: 6nem derecesi, tam climlelerle aciklama, bir 6neri ve belgeden alinmis
kanitla.

@, Detailed findings & recommendations 5 FINDINGS

SEVERITY FINDING STATUS

7o © FraudRisk FRAUD RISK REVIEW REQUIRED

The document contains new bank details and explicitly states that
payments can no longer be matched to the previous account. This is a

common pattern in Business Email Compromise (BEC) or invoice fraud. T
v

@ Recommendation: Verify the new bank account details with the

vendor via a known, trusted phone number or
separate communication channel before making
any payment.

v Mark as reviewed

Q. Evidence: 'Please note our new bank details: IBAN LT26 0000 0000
0441 0119. We can no longer match payments to our
previous account.”

7o @ Geographic Mismatch  GEOGRAPHIC MISMATCH REVIEW REQUIRED

Ayrintih bulgular. Dolandiricilik riski 10 Gzerinden 7: yeni bir banka hesabi verilmis, eski hesaba 6demeler artik mtmkiin degil. Altinda, yine 10

tizerinden 7 puanli cografi uyumsuzluk. Oneri: herhangi bir ddeme yapmadan énce yeni banka bilgilerini telefonla veya bilinen kanallardan kontrol
edin. Kanit, faturadaki ilgili satir gosterir.

incelendi olarak isaretle Gorev olustur
Bulguyla ilgilenen kisi onu incelendi olarak isaretler. Bulguyu, son tarih ve énceligiyle birlikte bir meslektas veya
PaperOffice adi ve zamani kaydeder. ekip icin goreve dondsttrir (Boltim 12).

BILMEKTE FAYDA VAR

Karar ekibinizde kalir. PaperOffice dikkat cekeni gosterir ve bunu belgeyle destekler.

PAPEROFFICE / KNOWLEDGE LIBRARY 11/ 20
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09 - E-POSTA DA KONTROL EDILIR

[ )

Yalnizca ek degil.
E-posta kendisi de.

E-POSTA

Workspace'teki bir e-posta kendi basina bir belgedir. PaperOffice metnini bir fatura gibi kontrol eder ve

ekleriyle birlikte bir belge klasoriine kaydeder.

Page1/1

von
an invoices@northstar-industrial example.
Betreft Urgent: new bank detalls and invoice KWN-2026+1193
Datum Wed, 1400t 2026 07:48:00 40200

1BAN LT26 0000 0000 0441 0119

‘We can nolong
that the

Kind regards
Jana Wendt
Kaltwerk Kaltetechnik GmbH

(PaperOffice test package, al detalls are fictional)

Urgent: new bank details and invoice KW-2026-1193 2 Documents

Activities | Audit @ |

Connections Documents e

© Document in security quarantine ) el e s
Editing, moving, downloading, and deleting are blocked. In the Audit

tab, you can review findings, create tasks, and release the quarantine.

Severity 8 - threshold 7 - since Oct 19, 2026, 10:11 AM

AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
Security quarantine active Al-DMS Ultra Oct 19, 2026, 10:15 AM B, PDF repor
(=]
Complete Al security assessment for - "
PDF incl. orj
this document b g
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
ffi FRAUD RISK ANALYSIS [ RISK ASSESSMENT
8/10 Not applicable

Critical security signals

The email explicitly requests a change of bank details and
instructs the recipient to stop using the previous account.
This is a strong indicator of a Business Email Compromise
(BEC) or invoice fraud attempt.

Test paketindeki e-posta. Dolandiricilik riski 10 tizerinden 8: yalnizca yeni bir hesaba ¢deme yapilmasi yontndeki acil talep, “Business Email

Compromise (BEC) icin gliclii bir gdsterge”. Ustte, iki belgeyi iceren klasér: e-posta ve fatura.

BEC ne anlama gelir

Dolandiricilar e-posta yoluyla tedarikci, misteri veya
yonetici gibi davranir. Amac neredeyse her zaman
odemeleri kendi hesaplarina yonlendirmektir.

TEST CALISMASINDA

PAPEROFFICE / KNOWLEDGE LIBRARY

etiketini tasir; zerine tiklaninca orijinal e-posta acilir.

Ekibiniz neye bakar

E-posta basligindaki gonderen ve yanit adresi: alan adinda
tek bir harf farkl olabilir, yanitlar dis bir adrese gidebilir.

Hem e-posta hem fatura karantinaya distU: e-posta dnem derecesi 8 ile, ekteki fatura 7 ile. Faturadaki Audit sekmesi
ayrica “KDV kimlik numarasi VIES'e gore gecersiz” bildiriyor; dnem derecesi 6 olan bir ipucu. Listede fatura “E-posta”
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@PAPEROFFICE MUKERRER KAYITLAR
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10 - AYNI FATURA iKi KEZ

Ayni fatura iki kez.
Bir kez yabanci IBAN lle.

PaperOffice her yeni faturayi, tim Workspace'ler genelinde hesaptaki tim belgelerle karsilastirir.

5 ©® Plausibility Check PpLAuSIBILITY CHECK REVIEW REQUIRED

Duplicate: Invoice_KW-2026-1187_Kaltwerk.pdf (Invoice Fraud Guid X
uplicate: Invoice_ _Kaltwerk.pdf (Invoice Fraud Guide) « Mark as reviewed

Q. Evidence: KW-2026-1187 Create task

8 @ Fraud Risk  FrRAUD RISk REVIEW REQUIRED

PDF forensics: Payment data under an opaque area .
¥ B v Mark as reviewed

@ Recommendation: Check the PDF manually and compare it with the
visible document content.

Create task

Q. Evidence: DE75 0000 0000 4410 0011 87 — LT26 0000 0000 0441
one

Bakim faturasinin kopyasi. PDF adli incelemesi, 6rttl bir alanin altindaki 6deme verilerini tespit eder: dolandiricilik riski 10 Gizerinden 8, bu nedenle
kopya glvenlik karantinasina alinir. “Mukerrer: Invoice_ KW-2026-1187_Kaltwerk.pdf” notu, bu faturanin daha énce alindigini gésterir.

PAPEROFFICE BiR MUKERRER KAYDI NASIL TANIR TESTTEN BiR ORNEK

ayni icerik ayni dosya yeniden, farkli bir adla bile olsa

ayni kesiciden ayni fatura numarasi Kaltwerk'ten KW-2026-1187, farkli bir IBAN ile bile

tutar ve referans dahil 2.020,62 €, bakim sozlesmesi WV-2026-118
Onem derecesi 5 olan uyari Tiim hesap genelinde
Tek basina bir mikerrer kayit yalnizca bir ipucudur. Kritik bir Karsilastirma tim Workspace'ler tzerinden yapilir. Arsivde
bulgu tespit edildiginde belge glivenlik karantinasina alinir; zaten bulunan bir fatura, gelen kutusunda da taninir.

burada gosterilen orttli IBAN gibi.
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@ PAPEROFFICE KARANTINA

11 - KARANTINANIN NELERI ENGELLEDIGI

Biri karar verene kadar engellenir.
Herkes tarafindan gorulebilir.

Guvenlik karantinasindaki bir belge Workspace'te kalir ve goriinttlenebilir. Calisma, serbest birakildiktan
sonra devam eder.

SERBEST BIRAKILANA KADAR ENGELLI HALA MUMKUN

indirme, acma, disa aktarma Uygulamada gorintileme

Dizenleme, yeniden adlandirma, tasima, kopyalama Yorumlar ve notlar

Paylasma, imzalama, etiketleri ve belge tlriint degistirme Bulgularr inceleme, gorev olusturma

Silme, yapay zeka ile yeniden isleme Baglantilari goriintileme, serbest birakma
Listede € Securityq.. [ +7

“Guvenlik karantinasi” rozeti ve ek olarak “HITL gerekli”: bir kisinin Al-DMS Ultra Audit high

bulguyu incelemesi gerekir.
HITL required

Belge listesindeki rozetler

Genel bakista

Her Workspace icin karantinadaki belge sayisi ve “Givenlik karantinasi”

filtresi.

© Document Audit Quarantine

Documents with critical audit severity are automatically isolated and tagged with "Quarantine”. All actions remain blocked until manual release in the Audit tab.

Enable automatic quarantine for critical audit results

Threshold (max. severity) 7 /10

@& From severity 7 upward, new Ultra DMS documents are isolated and tagged with "Quarantine’.

o Esigi belirleyin.  Organizasyon > Belge denetim karantinasi  altinda otomatik karantinayr acin ve esigi belirleyin (varsayilan: 7). Esigi ana

hesap belirler.
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@PAPEROFHCE KARAR VER

12 -

ENTERPRISE./ZAI

ONCE GERI ARAYIN, SONRA KARAR VERIN

Once telefon.
Sonra serbest birakma.

Kri

a Geri arayin: Numarayi ana verilerden veya sdzlesmeden kullanin,

PAPE

tik bir bulgu, ekibinize yoneltilmis bir sorudur. Yanit e-postayla degil, telefonla verilir.

Content

B 7 u s @goeoeoeeee = = B

Audit finding: The document contains new bank details and explicitly states that payments can no longer
be matched to the previous account. This is a common pattern in Business Email Compromise (BEC) or
invoice fraud.

Recommendation: Verify the new bank account details with the vendor via a known, trusted phone
number or separate communication channel before making any payment.

Completion required (create task)

Deadline Priority
TTMM.JJJJ ] Low Medium Urgent
Who must complete this?
- 2 2 2a
Unassigned Me User Group

Gorev olusturun. Bulgu Uzerinde tek tiklama “Not veya gorev olustur” penceresini acar; bulgu ve 6neri zaten doldurulmustur. Son tarih, 6ncelik ve
sorumlu ekleyin: kendiniz, bir meslektas veya bir grup.

Security quarantine

asla faturadan veya e-postadan degil. 8  Confirm release

The document will be released from security quarantine

Belgeye kaydedin: Sonucu belgeye not olarak ekleyin ve bulguyu immediately.
incelendi olarak isaretleyin.

@ Please review the document first. The release cannot be undone.
Karar verin: Tedarikci gercekten degistiyse bir yonetici serbest
birakir. Aksi halde belge kanit olarak karantinada kalir. Cancel

Serbest birakma onay ister ve geri alinamaz.
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@ PAPEROFFICE BASLANGIC

ENTERPRISE./ZAI

13 - EKIPLERIN BASTA SORDUGU SORULAR

Baslamadan dnce
vedi soru.

PaperOffice para transferi yapar mi?

Hayir. PaperOffice belgeleri inceler ve stiphelileri isaretler. Odemeler kendi banka veya muhasebe sisteminizde yapilir.

Kim serbest birakabilir?

Yonetici yetkisi olan kullanicilar. Serbest birakma bir kez daha onay ister ve geri alinamaz.
Esigi degistirebilir miyim?
Evet, Organizasyon altinda 1 ila 10 arasinda. Daha dusUk bir esik daha fazla belgeyi tutar.

E-posta ekleri de kontrol ediliyor mu?
Evet, Workspace Al-DMS Ultra'ya ayarliysa. Ekler, Workspace'in diizeyini devralir.

Tedarikci gercekten degistiyse ne olur?

Geri aramadan sonra bulgulari incelendi olarak isaretleyin; bir yonetici belgeyi serbest birakir. Yeni banka bilgilerini ana verilerinize girin.

Tutulan her seyi nerede goririm?

Workspace genel bakisinda “Glvenlik karantinasi” filtresiyle. Listedeki her belgede bir rozet bulunur.

inceleme ne kadara mal olur?

Denetim Al-DMS Ultra'nin bir parcasidir. Maliyeti fiyatlandirma sayfasinda gorursiinlz: paperoffice.ai/en/pricing.
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@pApERQFHCE KENDINIZ DENEYIN

ENTERPRISE./AI

14 - 30 DAKIKADA KENDINiZ TEST EDIN

Test paketini yukleyin.
Karantinayl kendiniz gorun.

Uc érnek dosya tiim siireci gdsterir: gercek bir fatura, farkl bir IBAN'l kopya ve ekinde fatura bulunan acil
bir e-posta.

Uc dosya ve okuma notu (README.txt)

Invoice_ KW-2026-1187_Kaltwerk.pdf gercek bakim faturas

Invoice_ KW-2026-1187_Kaltwerk_copy.pdf ayni fatura, alttaki IBAN degistirilmi

Email_Kaltwerk_new_bank_details.eml yeni banka bilgileri iceren e-
fatura

paperoffice.ai/dov S -invoice-fraud.zip

Workspace olusturun: app.paperoffice.ai Uzerinde, 6rnegin “Invoice Inbox Test” adiyla, AI-DMS altinda “Ultra” diizeyiyle.
Once gercek faturay! yiikleyin ve islenmesini bekleyin.
Ardindan kopyay! ve e-postayi yiikleyin.

Sonucu inceleyin: Birkac dakika sonra kopya ve e-postadaki fatura “Givenlik karantinas” rozetini tasir; e-posta bu faturaya

aittir ve o da karantinadadir. Birini acin ve “Audit” sekmesini segin.

DOSYA SONUGC TESTTEKI BULGULAR (ONEM DERECESI)
Fatura KW-2026-1187 gecer kritik bulgu yok
Fatura KW-2026-1187'nin kopyasi Karantina PDF adli incelemesi (8), cografi uyumsuzluk (7),

mikerrer kayit (5)

E-posta “yeni banka bilgileri” Karantina Dolandiricilik riski (8), cografi uyumsuzluk (7), 6deme
riski (7)
Ekteki fatura KW-2026-1193 Karantina Dolandiricilik riski (7), cografi uyumsuzluk (7), ddeme

riski (7), KDV kimlik numarasi VIES’e gore gecersiz (6)

Testin maliyet'ini ogrenin fiyatlandirma sayfamizda: paperoffice.ai/en/pricing

Testpaketindeki tim sirketler, adlar, adresler, banka bilgileri ve tutarlar uydurmadir. Onem dereceleri calistirmalar arasinda hafifce degisebilir.
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@ PAPEROFFICE VIDEOLAR

ENTERPRISE./ZAI

15 - KONUYLA iLGiLi VIDEOLAR

Izlemeyi mi tercih edersiniz?
Fatura gelen kutusu hakkinda filmler.

paperoffice.ai Uzerinde kisa filmler. QR kodunu telefonunuzun kamerasiyla tarayin veya baglantiy acin.

What did the audit find? Which documents need a review? What the record does not do

— 7 imegrity chack resul © Nosnamely

B RE-2026-8194.p0F

® Openingafieinthe appisnotlogged

Fatura dolandiricihg Audit Center Denetim bosluklarini

Yeni banka bilgileri, bulgu, geri Onem dereceli bulgular, karantina kapatin

arama. ve raporlar. Kim neyi, ne zaman kontrol etti?
paperoffice.ai/l/loesungen-risiko-rechn paperoffice.ai/l/audit-center

paperoffice.ai/l/loesungen-risiko-audit

ungsbetrug -luecken

ACADEMY’DE DAHA FAZLASI

Tum dersleri ve webinarlari paperoffice.ai/l/academy adresinde bulabilirsiniz; ilk Workspace'inizden entegrasyona kadar
konulara gore siraldir.
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@PAPEROFHCE PiLOT
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16 - BES GUNDE KONTROL EDILMIS BiR GELEN KUTUSU

Bir posta kutusuyla baslayin.
Sonra her gelen kutusu.

Baslamak icin bir fatura Workspace'i, bir posta kutusu ve bir haftalik faturalar yeterlidir.

1. glin - Workspace ve yetkiler
Workspace “Invoice Inbox” olusturun, AI-DMS Ultra ile kurun ve kimin serbest birakabilecegini belirleyin.

2. giin - Esik

Otomatik karantinayi acin ve esigi belirleyin, varsayilan 7.

3. glin - Gelen kutular

Fatura posta kutusunu bir Connector ile baglayin, tarayicilari Workspace'e yonlendirin.

4. glin - Deneme calistirmasi
Test paketini ylkleyin ve bir karantina vakasini bastan sona deneyin: gorev, geri arama, karar.

5. giin - Geri arama kurallari
Kimin geri aradigini, hangi numaradan arandigini ve sonrasinda kimin serbest biraktigini yazili olarak belirleyin.

BU DORT DEGERI OLCUN

Kontrol edildi Beklemede Karara kadar sure Geri aramalar
Al-DMS Ultra ile islenen Haftada karantinadaki belge Karantinadan serbest Belgelenmis geri aramaya
faturalarin orani sayisl birakmaya veya engellemeye sahip kritik bulgularin orani

kadar gecen sure

Bir hafta boyunca o6lciin. Strecin ne kadar yerlestigini ancak sonraki haftalarla karsilastirma gosterir.
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@PAPEROFFlCE KONTROL LISTESI
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17 - KONTROL LiSTESI VE BASLANGIC

Genisletmeden once.

D Faturalar AI-DMS Ultra ile kendi Workspace'ine yonlendirilir.

Tum fatura yollari oraya teslim eder: posta kutusu, tarayici ve yUkleme.
Otomatik karantina aciktir ve esik belirlenmistir.

Kimin serbest birakma yetkisi oldugu belirlenmistir.

Her kritik bulgu, son tarihi ve sorumlulugu olan bir gdreve dontsar.
Geri aramalar yalnizca bilinen numaralara yapilr.

Yeni banka bilgileri, ancak geri arama tamamlandiktan sonra ana verilere eklenir.

OU0o0ouUgogdno

Test paketiyle bir deneme calistirmasi yapilmistir.

Bir hesap acin, AI-DMS Ultra ile bir Workspace olusturun, test paketini yikleyin. Free app‘paperofﬁce,ai

planiyla Ucretsiz baslayin, kredi karti gerekmez.

DEVAMINI OKUYUN

cOHzUM MODUL MODUL
paperoffice.ai'de fatura Audit Center: bulgular, karantina ve Workspaces: koruma dizeyleri ve
dolandiriciigini tespit etme raporlar yetkiler

REHBER HAKKINDA SORULARINIZ MI VAR?

. . aperoffice.ai/contact
Kurulum veya bir bulgu hakkinda sorulariniz varsa bize yazin. bap /

Durum: Ekim 2026. Uygulamadaki gorseller bir test hesabindan alinmistir. Bu rehberdeki ttim ¢rnekler, firmalar, adlar, banka bilgileri ve degerler uydurmadir. PaperOffice,

paperoffice.ai.

PAPEROFFICE / KNOWLEDGE LiBRARY 20/ 20


https://app.paperoffice.ai/
https://paperoffice.ai/l/loesungen-risiko-rechnungsbetrug/
https://paperoffice.ai/l/audit-center/
https://paperoffice.ai/l/workspaces/
https://paperoffice.ai/l/contact/

