PAPEROFFICE

Ny IBAN pa
fakturan?

Kontrollera forst, >
betala sedan. C’

Ett braddskande e-postmeddelande, ett nytt bankkonto
faktura som alla andra. Den har ;\Mw visar hur PaperOffice
controllerar varje faktura och >-post, haller misstankta
om ‘/f

boster i karantdn och sager till ditt team vac

PROVA SJALV PA 30 MINUTER

Tre filer in: den akta fakturan gar igenom, kopian med utlandsk
IBAN och det bradskande e-postmeddelandet med bilagan
hamnar i karantan. Med ett testpaket som du kan prova sjalv.
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ENTERPRISE./ZAI

@PAPEROFHCE FORORD

VARFOR DEN HAR GUIDEN

Bedrageri kommer via den
vanliga fakturainkorgen.

Forfalskade fakturor ar gjorda for att se dkta ut. De kommer via samma kanaler och nar samma personer
som de dkta. Ofta ar det enda som skiljer dem bankkontonumret.

| manga bokforingsavdelningar gar inkommande fakturor via en enda brevldda, en fast
mapp och en stor mangd rutin. Bedragare utnyttjar just detta: ett e-postmeddelande
som verkar komma frén en kand leverantor, ett nytt bankkonto och en brddskande
betalningsbegaran. Den som dagligen hanterar dussintals fakturor kan 1att missa

sadana avvikelser.

Den har guiden visar hur PaperOffice kontrollerar varje inkommande faktura och varje
e-post sa snart den kommer in i Workspace: med fynd, underlag och
rekommendation, samt med en karantan for allt som &r kritiskt. Varje steg illustreras
med skarmbilder frdn appen. Prova det sjalv pa bara 30 minuter med vart testpaket.

Daniel Schénland
Grundare och VD, PaperOffice

FOR VEM
Bokforing Ledning IT och revision
Du granskar och registrerar Du godkanner betalningar och bar Du satter upp brevlador och
fakturor, underhaller risken om pengar gar till fel konto. behdorigheter och behover bevis for
leverantorsuppgifter och forbereder vem som har kontrollerat vad.
betalningar.

VAD DU KAN GORA EFTERAT

Satta upp en fakturaworkspace med AlI-DMS Ultra, l&sa kontrollresultaten, halla misstankta fakturor i karantan, fordela
foljdfragor som uppgifter och efter dteruppringningen sldppa dem eller lata dem vara sparrade.
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Ett bradskande e-postmeddelande
S& upptacker du fakturabedrageri
Processen i korthet

En Workspace for fakturor

I appen: hamta in fakturor

Vad granskningen kontrollerar
Kritisk och i karantan

Fynd, rekommendation, underlag
E-posten kontrolleras ocksa
Samma faktura tva ganger

Vad karantdnen spérrar

Ring tillbaka, besluta sedan

Vad teamen fragar i borjan

Prova sjélv pa 30 minuter

Filmer om amnet

En kontrollerad inkorg pa fem dagar

Checklista och start

SNABBOVERSIKT

Fakturor hér hemma i en egen Workspace med Al-DMS Ultra. D& kontrollerar PaperOffice varje dokument, dven
bilagorna till e-post.

Granskningen rapporterar aviserade bankbyten, konton i ett annat land &n avsandarens och dubbla fakturor, var
och en med bevis fran dokumentet.

Fran allvarlighetsniva 7 hamnar ett dokument i sékerhetskarantan. Nedladdning, flytt och redigering forblir
sparrade tills en admin sldpper det.

Med ett klick blir varje fynd en uppgift med frist, prioritet och ansvarig.

Det viktigaste steget ar fortfarande att ringa tillbaka leverantéren pa det nummer du redan kanner till.
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@PAPEROFHCE KOM IGANG

ENTERPRISE./ZAI

01 - ETT BRADSKANDE E-POSTMEDDELANDE

Ny bank, nytt konto.
Betala idag, tack.

Onsdag, kl. 07.48. Inkorgen for fakturor hos Northstar Industrial Systems innehaller ett e-postmeddelande
fran bokforingen pa Kaltwerk Kaltetechnik, som i flera &r har varit underhéllspartner for kylanlaggningarna.

Pa grund av en ny huvudbank ska alla betalningar fran och med
nu gé till ett konto med litauisk IBAN. Bifogat: faktura KW-
2026-1193 pd 4 859,96 € for nddutryckningen dagen innan,

forfaller omedelbart, "sa att underhéllsavtalet inte pausas”.

Samma morgon kommer den vanliga underhallsfakturan KW-
2026-1187 en andra gédng, som PDF utan féljebrev: samma
nummer, samma belopp, bara IBAN i sidfoten ar ny. Brevhuvud,
avtalsnummer och kontaktperson stammer. Om man tittar noga

hittar man ett | i stéllet for ett i i e-postens avsdndaradress.

DET EGENTLIGA HINDRET

Bedrageri syns sallan i daliga forfalskningar. Det syns i detaljerna: ett nytt bankkonto, en andra inlamning, tidspress.
Nagon maste upptacka dem innan nagot betalas.
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@ PAPEROFFICE UTGANGSLAGE

ENTERPRISE./AI

02 - SA UPPTACKER DU FAKTURABEDRAGERI

Fyra monster.
Vart och ett verkar ofarligt.

De flesta bedrageriforsok foljer ett fatal tydliga monster. Var for sig marks de kanske inte i den dagliga
verksamheten, men tillsammans ar de en tydlig varningssignal.

Ny bankuppgift Konto utomlands
"Var bank har bytt, vanligen betala bara till detta konto.” Leverantoren har sitt sdte i Hamburg, men IBAN bérjar med
Det kan std i e-postens brodtext eller som en mening pa "LT". For en tysk underhallspartner ar det mycket ovanligt.

sjalva fakturan.

Andra inlamning Tidspress
Samma faktura kommer igen, som en kopia med annan "Forfaller omedelbart”, "senast idag”, annars pausas
IBAN. Om du betalar bada betalar du en gang till underhallsavtalet. Trycket ska hindra att nagon fragar.

bedragaren.

MONSTER SA RAPPORTERAR PAPEROFFICE DET ALLVARLIGHETSGRAD | TESTET

Ny bankuppgift, tidspress Befund "Bedrageririsk”, med meningen fran 7 av 10 (faktura), 8 av 10 (e-post)
dokumentet som underlag

Konto utomlands Befund "Geografisk dverensstammelse”: land for IBAN 7 av 10
jamfort med avsandarens land

Dubbel inlamning Notis "Dubblett” med fakturanumret 5av 10

Kopia med 6vertackt IBAN Befund "PDF-forensik: betalningsuppgifter under en 8av 10
tackande yta”

Ogiltigt momsnummer Notis "Momsnummer ogiltigt enligt VIES”, utan 6av 10
karantan

Verkliga resultat fran vart testkorning den 19 oktober 2026 med Al-DMS Ultra. Dokument flyttas till sdkerhetskarantan fran allvarlighetsniva 7.

VAD INGEN GRANSKNING KAN ERSATTA

Ateruppringningen till leverantoren via det nummer du redan kanner till. Anvand aldrig numret som star pa fakturan eller i
e-posten.
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@ PAPEROFFICE PROCESS

ENTERPRISE./ZAI

03 - PROCESSEN | KORTHET

Fem steg.
Varje faktura kontrolleras.

Varje faktura foljer samma vag, oavsett om den laddats upp, skannats eller kommit via e-post.

® > @ > @ > @ > @

Inkorg Kontrollera Stoppa Klargor Besluta
Uppladdningar, Al-DMS Ultra laser Fran allvarlighetsniva Fyndet blir en uppgift. En admin slapper det,
skannrar, mobilappen varje dokument och 7 hamnar dokumentet Nagon ringer eller sa forblir

eller fakturabrevladan kontrollerar det i tolv i sakerhetskarantan. leverantren pa det dokumentet spérrat.
levererar dokument till omraden, dessutom kanda numret. Granskningsrapporten
fakturaworkspacen. dubblettkontroll. finns som PDF.

STEG VAD PAPEROFFICE GOR VAD DITT TEAM BESTAMMER

Inkorg skannar varje uppladdning efter virus och hamtar e- vilka brevlador och enheter som levererar

post med bilagor

Kontrollera fynd med allvarlighetsgrad, rekommendation och vilka workspaces som kors med Ultra
underlag
Stoppa sparrar kritiska dokument automatiskt fran vilken allvarlighetsgrad (1 till 10)
Klargor gor fyndet till en uppgift vem som ringer tillbaka och till nar
Besluta slapper forst efter en bekréftelsefraga vem som far sldppa
'I
/ |
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& PAPEROFFICE

ENTERPRISE./ZAI

04 - EN WORKSPACE FOR FAKTUROR

En egen Workspace.

INSTALLNING

Med hogsta kontrollniva.

Fakturor far en egen Workspace med nivan AI-DMS Ultra, eftersom granskningen ingar i Ultra. Du stéller

in den under Redigera Workspace >
General Workspace type Al-DMS IDP Agent
@ Al-DMS

Document intelligence

How should new documents be understood?

O]

Storage only
Storage only

Documents are stored without automatic Al
processing. Manual processing remains available
later.

v File storage

¥ Manual Al-DMS processing possible

Al-DMS

Details Document type

's

Basic
OCR + Search

Searchable archive: OCR, classification and text
embeddings with light context.

~ OCR text recognition
v Classification (type, dates, keywords)

+ Text embeddings and light context

Al QUALITY
Search ———

Understandingmss

Access protection

Sharing

¥¥ MOST POPULAR

Premium
IDP + Embeddings

Best default for business documents: semantic
search, business fields, relations and reranking.

¥ Business fields and semantic search
v Document and entity relations
¥ Reranking for stronger retrieval

¥ Image embeddings for layout elements

Al QUALITY

Search ———————————

Understandir

~ & ULTIMATE POWER
(:!

Ultra
Vision + Graph

Maximum depth: MEGA Vision, Knowledge Graph,
paragraph chunks and cross-document reasoning.

~ Knowledge Graph and LLM relations

' Paragraph chunks and cross-document
reasoning

" MEGA Vision: tables, charts, forms and
barcodes

v Entity resolution for connected knowledge

Al QUALITY

Search

Vision

Vialj AI-DMS Ultra. Nivan géller for varje nytt dokument i Workspace. Ultra ldser dven tabeller och formular och kontrollerar sedan varje dokument i

granskningen.

Aven bilagor

E-postbilagor far workspacens niva.

Star den pa Ultra kontrolleras dven

fakturan i bilagan.

VAR REKOMMENDATION

samma kontroll.

PAPEROFFICE / KNOWLEDGE LIBRARY

Sidgrans

sidor per dokument som bearbetas.
Standard: de forsta 20.

Under "Grans for automatisk

bearbetning” anger du hur manga

Start av bearbetningen

"Best Effort” startar utan tidsgaranti
och utan extra Credits. Om du
behdver snabbare resultat valjer du
en garanterad start.

En Workspace "Invoice Inbox” med Al-DMS Ultra som alla fakturakanaler levererar till. S& gar varje faktura genom
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@PAPEROFHCE | APPEN

ENTERPRISE./ZAI

05 - | APPEN: HAMTA IN FAKTUROR

Ladda upp, skanna, hamta.
Allt kontrolleras.

| Workspace klickar du pd  Lagg till dokument , valjer filerna, klart. Innan spara skannar PaperOffice varje fil
efter virus.

Upload progress © DONE
2 of 2 uploaded Completed!

© Uploads are automatically checked for viruses and threats before storage.

. . — CLEAR
B Invoice_KW-2026-1187_Kaltwerk_copy.pdf Clear Q No threat found

CLEAR

B Email_Kaltwerk_new_bank_details.em| Clear Q No threat found

a Ladda upp. Forst den &kta fakturan, sedan kopian med den utldandska IBAN:en och e-posten med bilagan. Varje fil visar "Ingen fara upptécktes”.

Brevlada E-posten som dokument Papper

En Connector hdmtar e-post fran Sjélva e-posten kontrolleras ocksa. Natverksskannern skickar direkt till
fakturabrevlddan. Varje bilaga blir Den laggs i en dokumentmapp Workspace, medan mobilappen
ett eget dokument. tillsammans med sina bilagor. fotograferar nar du ar pa sprang.
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@ PAPEROFFICE KONTROLL

ENTERPRISE./AI

06 - VAD GRANSKNINGEN KONTROLLERAR

Tolv kontrollomraden.
Plus dubblettjamforelse.

Efter lasningen kontrollerar AI-DMS Ultra varje dokument. Varje fynd far en allvarlighetsgrad fran 1 till 10,
en rekommendation och, dar det gar, meningen frdn dokumentet som underlag.

KONTROLLOMRADE VAD PAPEROFFICE LETAR EFTER

Bedrageririsk ny eller andrad bankuppgift, "anvand inte det gamla kontot langre”, falsk identitet, tryckmetoder,
Overtackta betalningsuppgifter i PDF:en

Geografisk avvikelse IBAN:ens land jamfort med avsandarens land

Betalningsavvikelser ovanliga betalningsvéagar, till exempel ett privatkonto for en foretagsfaktura

Berakningar rader, summor, skatt och valuta stdmmer 6verens

Skatt Skattesatser, skattenummer, omvand skattskyldighet, avséndarens momsnummer via VIES
Obligatoriska uppgifter vad den har dokumenttypen maste innehalla i ditt land

Motsagelser belopp, hanvisningar och parter som inte kan stamma ihop

Tidslogisk rimlighet datum och férlopp som inte kan stdmma

Dubbletter samma fil eller samma fakturanummer fran samma utfardare, i hela kontot

Dessutom tacks fyra allmdnna omraden, till exempel foreskrifter, kansliga uppgifter och hotfullt innehall.

13 4 till 6 Fran 7

En notis for kdnnedom. Ingen Nagon bor titta pa det, till exempel Kritisk. Dokumentet hamnar i

ytterligare atgard kravs. en dublett. sakerhetskarantan. Troskeln staller
du sjalvin.
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07 - KRITISK OCH | KARANTAN

RESULTAT

Fakturan vantar
tills nagon har kontrollerat den.

Nagra minuter efter mottagandet visas resultatet i dokumentet, under fliken  Audit

Activities | Audit @ I

Pagel/1
KALTWERK -
Connections
Refrigeration and Ar Conditoning Service
Kalwerk Ktotectne G - Indusrering 1 21078 Mamburg- Gemany Dechmen I i auAtanne )
Northstar Industrial Systems GmbH Q va @ Release from quarantine
Purchasing and Administration Editing, moving, downloading, and deleting are blocked. In the Audit
Hafenstrage 18 Invoice Number  KW-2026-1183 s i
20457 Hamburg Invoice Date October 14, 2026 tab, you can review findings, create tasks, and release the quarantine.
Date of Service  October 13, 2026 ; .
Your Reference NS-£K-2026 Severity 8 - threshold 7 - since Oct 19, 2026, 10:08 AM
Contract WV2026118
Due Date immediately
Invoice KW-2026-1193
Dear Sir or Madam, AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
For the emergency call-out to your refrgeration system at Hafenstrate 18, Hall 2, we invoice: Security quarantine active Al-DMS Ultra Oct 19,2026, 10:08 AM B PDFrepor
=]
Rem Dasariptin Quanttty Unkprics  Amount Complete Al security assessment for R
P ¥ Ko PDF incl. orig
1 Emergency call-out, condensing unit 2 1 flat rate EUR 3,640.00 EUR 3,640.00 this document
Emergency service outside the maintenance schedule, including spare
parts
2 Refrigerant R32 refilled 6kg EUR3B.00 EUR226.00
3 Emergency service travel 1flatrate EUR 216.00 EUR216.00
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
Net amount EUR 4.084.00
VAT 19.% EUR775.96
Invoice total EUR 4,859.96 5 5 12 7

Please note our new bank details: BAN LT26 0000 0000 0441 0119, We can no longer match payments

to our previous account.

The amount is due immediately without deduction.

Kind regards,
Jana Wendt, Kaltwerk Kaltetechnik GmbH

i FRAUD RISK ANALYSIS 8l6 RISK ASSESSMENT
70 Not applicable
Critical security signals

The document contains new bank details and explicitly
states that payments can no longer be matched to the
previous account. This is a commen pattern in Business
Email Compromise (BEC) or invoice fraud. | The sender is
located in Germany (Hamburg), but the provided IBAN
starts with ‘LT, indicating a bank account in Lithuania. This
geographic mismatch is a significant risk factor.

Fakturan fran e-posten. Till vanster raden for den nya bankuppgiften; till hoger resultatet: Bedréageririsk 7 av 10, troskel 7. Dokumentet ligger i

sakerhetskarantan.

Notis overst

Vad som &r sparrat och vad du kan
gora: granska fynd, skapa uppgifter,
slapp.

PAPEROFFICE / KNOWLEDGE LIBRARY

Under det: siffrorna For akten

Fynd, vantande granskningar, "PDF-rapport” skapar en
kontroller och den hogsta granskningsrapport med resultat,
allvarlighetsgraden pa en blick. fynd och underlag, till exempel for

intern revision eller din
skatteradgivare.
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@PAPEROFHCE FIND

ENTERPRISE./ZAI

08 - FYND, REKOMMENDATION, UNDERLAG

Vad som sticker ut, varfor,
och vad som maste goras harnast.

Varje fynd star for sig sjalvt: med allvarlighetsgrad, en forklaring i hela meningar, en rekommendation och
underlag fran dokumentet.

@, Detailed findings & recommendations 5 FINDINGS

SEVERITY FINDING STATUS

7o © FraudRisk FRAUD RISK REVIEW REQUIRED

The document contains new bank details and explicitly states that
payments can no longer be matched to the previous account. This is a

common pattern in Business Email Compromise (BEC) or invoice fraud. T
v

@ Recommendation: Verify the new bank account details with the

vendor via a known, trusted phone number or
separate communication channel before making
any payment.

v Mark as reviewed

Q. Evidence: 'Please note our new bank details: IBAN LT26 0000 0000
0441 0119. We can no longer match payments to our
previous account.”

7o @ Geographic Mismatch  GEOGRAPHIC MISMATCH REVIEW REQUIRED

Detaljerade fynd. Bedrageririsk 7 av 10: en ny bankuppgift har angetts, och betalningar till det gamla kontot ar inte langre mojliga. Darunder

"Geografisk dverensstémmelse”, ocksa 7 av 10. Rekommendation: kontrollera den nya bankuppgiften per telefon eller via kinda kanaler innan du
betalar. Underlaget citerar den relevanta raden pa fakturan.

Markera som granskad Skapa uppgift

Den som har hanterat fyndet markerar det som granskat. Gor fyndet till en uppgift for en kollega eller ett team, med
PaperOffice sparar namn och tidpunkt. frist och prioritet (kapitel 12).

BRA ATT VETA

Beslutet ligger kvar hos ditt team. PaperOffice visar vad som sticker ut och styrker det med dokumentet.
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@PAPEROFHCE E-POST
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09 - E-POSTEN KONTROLLERAS OCKSA

Inte bara bilagan.
Aven e-posten sjalv.

Ett e-postmeddelande i Workspace ar ett eget dokument. PaperOffice kontrollerar dess text som en
faktura och lagger det tillsammans med bilagorna i en dokumentmapp.

Urgent: new bank details and invoice KW-2026-1193 2 Documents
Page1/1

"
x Vot aRi Aot —
Bewert  Urgentnewbank decals and neice KW-20Z6163 Activities | Audit @) |
Datum ‘Wed, 14 Oct 2026 07:48:00 +0200 =

Connections Documents e
Dear Siror Madam,

1BAN LT26 0000 0000 0441 0119

Wecan nolongs i y : © Document in security quarantine ) el e s
that the p
Editing, moving, downloading, and deleting are blocked. In the Audit

Kind regards

Jana wendt tab, you can review findings, create tasks, and release the quarantine.
Kaltwerk Kaltetechnik GmbH
(PaperOffice test package, all detalls are fictional) Severity 8 - threshold 7 - since Oct 19, 2026, 10:11 AM
AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
Security quarantine active AI-DMS Ultra Oct 18, 2026, 10:15 AM B, POF repor:
(=]

Complete Al security assessment for

PDF incl. ori;
this document [ g
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY

ffi FRAUD RISK ANALYSIS [ RISK ASSESSMENT

8/10 Not applicable

Critical security signals

The email explicitly requests a change of bank details and
instructs the recipient to stop using the previous account.
This is a strong indicator of a Business Email Compromise
(BEC) or invoice fraud attempt.

E-posten fran testpaketet. Bedrégeririsk 8 av 10: den bradskande begaran att bara betala till ett nytt konto, "en stark indikator pa Business Email
Compromise (BEC)". Ovanfér mappen med tva dokument: e-posten och fakturan.

Vad BEC betyder Vad ditt team tittar pa

Bedragare utger sig via e-post for att vara leverantorer, Avsandare och svarsadress i e-postens huvud: en bokstav
kunder eller chefer. Malet &r nastan alltid att omdirigera annorlunda i domanen, svar som skickas till en frammande
betalningar till deras konto. adress.

| TESTKORNINGEN

Bade e-posten och fakturan hamnade i karantén: e-posten med allvarlighetsgrad 8 och den bifogade fakturan med
allvarlighetsgrad 7. Fliken Audit pa fakturan rapporterar ocksa "Momsnummer ogiltigt enligt VIES”, en notis med
allvarlighetsgrad 6. | listan har fakturan market "E-post”; ett klick pa det 6ppnar originalmeddelandet.
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@ PAPEROFFICE DUBBLETTER

10 - SAMMA FAKTURA TVA GANGER

Samma faktura tva ganger.
En gang med utlandsk IBAN.

PaperOffice jamfor varje ny faktura med alla dokument i kontot, dver alla workspaces.

5 ©® Plausibility Check PpLAuSIBILITY CHECK REVIEW REQUIRED

Duplicate: Invoice_KW-2026-1187_Kaltwerk.pdf (Invoice Fraud Guid X
uplicate: Invoice_ _Kaltwerk.pdf (Invoice Fraud Guide) « Mark as reviewed

Q. Evidence: KW-2026-1187 Create task

8 @ Fraud Risk  FrRAUD RISk REVIEW REQUIRED

PDF forensics: Payment data under an opaque area .
¥ B v Mark as reviewed

@ Recommendation: Check the PDF manually and compare it with the
visible document content.

Create task

Q. Evidence: DE75 0000 0000 4410 0011 87 — LT26 0000 0000 0441
one

Kopian av underhallsfakturan. PDF-forensiken hittar betalningsuppgifter under en tackande yta: bedrageririsk 8 av 10, sa kopian hamnar i

sakerhetskarantan. Notisen "Dubblett: Invoice_KW-2026-1187_Kaltwerk.pdf” visar att denna faktura rec

SA KANNER PAPEROFFICE IGEN EN DUBBLETT EXEMPEL FRAN TESTET

an har tagits emot.

identiskt innehall samma fil igen, dven under ett annat namn

samma fakturanummer fran samma utfardare KW-2026-1187 fran Kaltwerk, dven med annan IBAN

inklusive belopp och referens 2 020,62 €, underhallsavtal WV-2026-118
Notis med allvarlighetsgrad 5 | hela kontot
En dubblett ar i sig bara en indikation. Ett dokument Jamforelsen galler dver alla workspaces. En faktura som
hamnar i sakerhetskarantan nar ett kritiskt fynd pavisas, till redan finns i arkivet kdnns igen dven i inkorgen.

exempel den dvertackta IBAN:en som visas har.

PAPEROFFICE / KNOWLEDGE LIBRARY 13720



@ PAPEROFFICE KARANTAN
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11 - VAD KARANTANEN SPARRAR

Sparrat tills nagon beslutar.
Synligt for alla.

Ett dokument i sdkerhetskarantan stannar i Workspace och gér att visa. Arbetet fortsatter forst efter
frigivningen.

SPARRAT TILLS FRIGIVNING FORTFARANDE MOJLIGT

Ladda ner, 6ppna, exportera Visa i appen

Redigera, byt namn, flytta, kopiera Kommentarer och anteckningar

Dela, signera, andra taggar och dokumenttyp Granska fynd, skapa uppgifter

Radera, ny Al-bearbetning Visa kopplingar, slépp
[ listan € Securityq.. [ +7
Market "Sakerhetskarantan”, dessutom "HITL kravs’: en person maste Al-DMS Ultra Audit high

granska fyndet.
HITL required

Marken i dokumentlistan

| dversikten

For varje workspace antalet dokument i karantan, plus filtret

"Sakerhetskarantan’”.

© Document Audit Quarantine

Documents with critical audit severity are automatically isolated and tagged with "Quarantine”. All actions remain blocked until manual release in the Audit tab.

Enable automatic quarantine for critical audit results

Threshold (max. severity) 7 /10

@& From severity 7 upward, new Ultra DMS documents are isolated and tagged with "Quarantine’.

o Stéll in troskeln. Under  Organisation >  Dokumentgranskningskarantan  slar du pa automatisk karantan och stéller in tréskeln (standard: 7).

Det ar huvudkontot som stéller in den.
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@ PAPEROFFICE BESLUTA

12 - RING TILLBAKA, BESLUTA SEDAN

Forst samtalet.
Sedan frigivningen.

Ett kritiskt fynd ar en fraga till ditt team. Den besvaras per telefon, inte via e-post.

Content

B 7 u s @goeoeoeeee = = B

Audit finding: The document contains new bank details and explicitly states that payments can no longer
be matched to the previous account. This is a common pattern in Business Email Compromise (BEC) or
invoice fraud.

Recommendation: Verify the new bank account details with the vendor via a known, trusted phone
number or separate communication channel before making any payment.

Completion required (create task)

Deadline Priority
TTMM.JJJJ ] Low Medium Urgent
Who must complete this?
- 2 2 2a
Unassigned Me User Group

Skapa en uppgift. Ett klick pa fyndet 6ppnar "Skapa anteckning eller uppgift”; fynd och rekommendation &r redan ifyllda. Lagg till frist, prioritet och
ansvarig: dig sjélv, en kollega eller en grupp.

Q Ring tillbaka: Anvand numret fran stamdata eller avtal, aldrig fran
Security quarantine
fakturan eller e-posten. 8  Confirm release

The document will be released from security quarantine
e Dokumentera: Spara resultatet som en anteckning pa dokumentet immediately.

och markera fyndet som granskat.

@ Please review the document first. The release cannot be undone.

e Besluta: Har leverantoren verkligen bytt, sldpper en admin. Annars
forblir dokumentet i karantédn som bevis. Cancel

Frigivningen fragar efter bekraftelse och kan inte angras.
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@PAPEROFHCE START

13 - VAD TEAMEN FRAGAR | BORJAN

Sju fragor
innan du borjar.

Overfér PaperOffice pengar?

Nej. PaperOffice granskar dokument och haller inne misstankta. Betalningen gors i ditt bank- eller bokféringssystem.

Vem far slappa?

Anvandare med adminbehorighet. Frigivningen fragar en gang till och kan inte angras.

Kan jag dndra tréskeln?

Ja, fran 1 till 10 under Organisation. En lagre troskel haller kvar fler dokument.

Kontrolleras dven e-postbilagor?

Ja, om workspacen star pa Al-DMS Ultra. Bilagor far workspacens niva.

Och om leverantéren verkligen har bytt?

Efter dteruppringningen markerar du fynden som granskade; en admin slapper dokumentet. Den nya bankuppgiften lagger du in i dina
stamdata.

Var ser jag allt som ar sparrat?

| workspacens oversikt med filtret "Sakerhetskarantan”. Varje dokument i listan har ett marke.

Vad kostar granskningen?
Granskningen ingar i AI-DMS Ultra. Vad den kostar visas pa prissidan: paperoffice.ai/en/pricing.
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@PAPEROFHCE PROVA SJALV

ENTERPRISE./AI

14 - PROVA SJALV PA 30 MINUTER

Ladda testpaketet.
Upplev karantanen sjalv.

Tre exempelfiler visar hela flodet: en dkta faktura, en kopia med annan IBAN och ett bradskande e-
postmeddelande med en faktura som bilaga.

Tre filer och en ldsanvisning (README .txt)

Invoice_KW-2026-1187_Kaltwerk.pdf den dkta underhallsfakturar

Invoice_ KW-2026-1187_Kaltwerk_copy.pdf samma faktura, med IBAN i sidfoten utbytt
Email_Kaltwerk_new_bank_details.em| e-post med ny bankuppgift o N-2

-fraud.zip

Skapa en Workspace: pa app.paperoffice.ai, till exempel "Invoice Inbox Test”, med nivan "Ultra” under AlI-DMS.
Ladda forst upp den akta fakturan och vanta tills den ar bearbetad.

Ladda sedan upp kopian och e-posten.

Kontrollera resultatet: Efter ndgra minuter har kopian och fakturan fran e-posten market "Sakerhetskarantan”; e-posten hor
till den har fakturan och ligger ocksa i karantan. Oppna ett dokument och vélj fliken "Audit’.

FIL RESULTAT FYND | TESTET (ALLVARLIGHETSGRAD)

Faktura KW-2026-1187 gar igenom inga kritiska fynd

Kopia av faktura KW-2026-1187 Karantan PDF-forensik (8), geografisk avvikelse (7), dubblett (5)
E-post "ny bankuppgift” Karantan Bedrageririsk (8), geografisk avvikelse (7),

betalningsrisk (7)

Faktura KW-2026-1193 i bilagan Karantan Bedréageririsk (7), geografisk avvikelse (7),

betalningsrisk (7), momsnummer ogiltigt enligt VIES
(6)

Ta reda pé vad testet kostar pa var prissida: paperoffice.ai/en/pricing

Alla foretag, namn, adresser, bankuppgifter och belopp i testpaketet ar pahittade. Allvarlighetsgraderna kan variera nagot mellan korningarna
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@PAPEROFHCE FILMER

ENTERPRISE./ZAI

15 - FILMER OM AMNET

Hellre titta?
Filmer om fakturainkorgen.

Korta filmer p& paperoffice.ai. Skanna QR-koden med mobilkamerans eller 6ppna lanken.

What did the audit find? Which documents need a review? What the record does not do

........ = 7 iy chockresult. Sl

B RE-2026-8194.p0F

® Openingafieinthe appisnotlogged

Fakturabedrageri Audit Center

Fynd med allvarlighetsgrad,

Tapp igen

Ny bankuppgift, fynd, granskningsluckor

ateruppringning. karantan och rapporter. Vem har kontrollerat vad, och nar?

paperoffice.ai/l/loesungen-risiko-rechn paperoffice.ai/l/audit-center

paperoffice.ai/l/loesungen-risiko-audit-
ungsbetrug

luecken

MER | ACADEMY

Alla lektioner och webbinarier hittar du pa paperoffice.ai/l/academy, sorterade efter amne fran din foérsta Workspace till
integrationen.
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@PAPEROFHCE PILOT

ENTERPRISE./ZAI

16 - EN KONTROLLERAD INKORG PA FEM DAGAR

Borja med en brevlada.
Sedan varje inkorg.

For att komma igang racker en fakturaworkspace, en brevliada och en veckas fakturor.

Dag 1 - Workspace och behorigheter
Skapa workspacen "Invoice Inbox” med Al-DMS Ultra och bestam vem som far slappa.

Dag 2 - Troskel

Sl& pa automatisk karantan och stéll in tréskeln, standard 7.

Dag 3 - Inkorgar

Anslut fakturabrevlddan via en Connector och leda skannrar till Workspace.

Dag 4 - Provkérning
Ladda upp testpaketet och ga igenom ett karantanfall: uppgift, ateruppringning, beslut.

Dag 5 - Regler for ateruppringning
Skriv ner vem som ringer tillbaka, pa vilket nummer och vem som slapper efteréat.

MAT DESSA FYRA VARDEN

Kontrollerad Sparrad Tid till beslut Ateruppringningar
Andel fakturor som har korts Dokument i karantan per Tid fran karantan till Andel kritiska fynd med
med Al-DMS Ultra vecka frigivning eller sparr dokumenterad

ateruppringning

Mét under en vecka. Forst jamforelsen med de foljande veckorna visar hur val rutinen har satt sig.

PAPEROFFICE / KNOWLEDGE LIBRARY 19 /20



@PAPEROFHCE CHECKLISTA

ENTERPRISE./AI

17 - CHECKLISTA OCH START

Innan du bygger ut.

Fakturor fors till en egen Workspace med Al-DMS Ultra.

Alla fakturakanaler levererar dit: breviada, skanner och uppladdning.

Den automatiska karantédnen ar paslagen och tréskeln installd.

Det ar faststallt vem som far slappa.

Varje kritiskt fynd blir en uppgift med frist och ansvar.

Ateruppringningar gors bara under kanda nummer.

Nya bankuppgifter kommer in i stamdata forst nar ateruppringningen ar gjord.

En provkorning med testpaketet ar genomford.

OU000gogugau

Skapa ett konto, skapa en Workspace med Al-DMS Ultra och ladda upp testpaketet. Starta app.pa perofﬁce,ai
gratis med Free-planen, inget kreditkort kravs.

LAS MER
LOSNING MODUL MODUL
Upptack fakturabedrageri pd Audit Center: fynd, karantdn och Workspaces: skyddsnivéer och
paperoffice.ai rapport behdorigheter

FRAGOR OM GUIDEN?

Skriv till oss om du har fragor om instéllningen eller om ett fynd. paperoffice.ai/contact

Stand oktober 2026. Bilderna fran appen kommer fran ett testkonto. Alla exempel, féretag, namn, bankuppgifter och varden i den har guiden ar pahittade. PaperOffice,

paperoffice.ai.
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