PAPEROFFICE

Nova IBAN na
fakturi?

Prvo proverite, pa
placajte.

Hitna e-posta, novi bankovni racun, faktura kao i svaka druga.
Ovaj vodic¢ pokazuje kako PaperOffice proverava svaku fakturu i
svaku e-poruku, zadrZzava sumnjive stavke u karantinu i kaze

sem timu Sta da uradi L‘J“’T.

ISPROBAJTE SAMI ZA 30 MINUTA

Tri datoteke unutra: prava faktura prolazi, a kopija sa tudom IBAN-
om I hitna e-posta sa prilogom zavrsavaju u karantinu. Uz testni
paket da sami probate.
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ZASTO OVAJ VODIC

Prevara stize preko

obicnog ulaza za fakture.

PREDGOVOR

Lazne fakture su napravljene da izgledaju autenti¢no. Stizu istim putevima i zavrsavaju kod istih ljudi kao i

legitimne. Cesto je jedina razlika broj bankovnog racuna.

odstupanja.

U mnogim racunovodstvima ulazne fakture idu preko jednog postanskog sanduceta,
odredene fascikle i puno rutine. Prevaranti upravo to iskoris¢avaju: e-poruku koja
deluje kao da stize od poznatog dobavljaca, novi bankovni racun i hitan zahtev za
placanje. Ko svakog dana obraduje desetine faktura, lako moze da previdi ovakva

Ovaj vodic pokazuje kako PaperOffice verifikuje svaku ulaznu fakturu i svaku e-poruku

¢im stigne u Workspace: uz nalaz, dokaz i preporuku, i uz karantin za sve sto je

kriticno. Svaki korak je prikazan snimcima ekrana iz aplikacije. Uz nas testni paket

mozete to sami da isprobate za samo 30 minuta.

Daniel Schonland

Osnivac i izvréni direktor, PaperOffice

ZA KOGA JE OVO

Racunovodstvo Rukovodstvo

Vi proveravate i evidentirate Vi odobravate plac¢anja i snosite
fakture, odrzavate podatke o rizik ako novac ode na pogresan
dobavljacima i pripremate placanja. racun.

STA POSLE MOZETE

PAPEROFFICE / KNOWLEDGE LIBRARY

IT i revizija
Vi postavljate postanska sanducad i

prava pristupa i potrebni su vam

dokazi o tome ko je Sta proverio.

Da postavite Workspace za fakture sa AI-DMS Ultra, Citate rezultate provere, drzite sumnjive fakture u karantinu,

dodeljujete pitanja za proveru kao zadatke i nakon povratnog poziva ih odobravate ili ostavljate blokirane.
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PREGLED

Sadrzaj
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Hitna e-posta

Kako prepoznati prevaru sa fakturom
Tok u pregledu

Workspace za fakture

U aplikaciji: uvoz faktura

Sta proverava audit

Kriticno i u karantinu

Nalaz, preporuka, dokaz
E-posta se takode proverava
Ista faktura dvaput

Sta karantin blokira

Pozovite nazad, pa odlucite
Sta timovi pitaju na pocetku
Probajte sami za 30 minuta
Videi na temu

Proveren ulaz za pet dana

Kontrolna lista i pocetak

NA PRVI POGLED

® Fakture pripadaju u sopstveni Workspace sa AI-DMS Ultra. Tako PaperOffice proverava svaki dokument, ukljucujuci
priloge e-poste.

@ Audit prijavljuje najavljene promene banke, racune u drugoj zemlji od zemlje posiljaoca i duple fakture, svaki uz
dokaz iz dokumenta.

® Od stepena ozbiljnosti 7 nadalje dokument ide u bezbednosni karantin. Preuzimanje, premestanje i izmena ostaju
blokirani dok administrator ne odobri.

® Jednim klikom svaki nalaz postaje zadatak sa rokom, prioritetom i odgovornom osobom.

® Najvazniji korak i dalje je povratni poziv dobavljacu, na broj koji ve¢ znate.
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@ PAPEROFFICE POCETAK

ENTERPRISE./ZAI

01 - HITNA E-POSTA

Nova banka, novi racun.
Molimo, platite jos danas.

Sreda, 7:48. U ulaznom sanducu za fakture kompanije Northstar Industrial Systems stoji e-poruka od
racunovodstva kompanije Kaltwerk Kaltetechnik, koja je vec¢ godinama njihov partner za odrzavanje

rashladnih uredaja.

/bog nove glavne banke, sva placanja od sada treba da idu na
racun sa litvanskom IBAN-om. U prilogu: faktura KW-2026-1193
na 4.859,96 € za hitnu intervenciju prethodnog dana, odmah

dospela, ,kako ugovor o odrzavanju ne bi bio obustavljen®.

Istog jutra redovna faktura za odrzavanje KW-2026-1187 stize

drugi put, kao PDF bez prateceg dopisa: isti broj, isti iznos, samo
je IBAN u podnozju nov. Zaglavlje, broj ugovora i kontakt osoba

su tacni. Ako pazljivo pogledate, u adresi posiljaoca e-poste

nalazite slovo ,|“ umesto slova ,i“

PRAVA PREPREKA

Prevara retko upada u oci kroz lose falsifikate. Upada u oci kroz detalje: novi bankovni racun, drugi ulaz iste fakture,

vremenski pritisak. Neko ih mora primetiti pre nego sto se plati.
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02 - KAKO PREPOZNATI PREVARU SA FAKTUROM

Cetiri obrasca.

POLAZNA SITUACIJA

Svaki za sebe deluje bezopasno.

Vecina pokusaja prevare prati nekoliko jasnih obrazaca. Pojedinacno ih u svakodnevnom radu lako

prevideti, ali zajedno su jasan znak upozorenija.

Nova bankovna veza

,Nasa banka se promenila, molimo, placajte samo na ovaj
racun.‘ Ponekad to stoji u tekstu e-poste, a ponekad kao
recenica na samoj fakturi.

Drugi ulaz

Ista faktura stize ponovo, kao kopija sa drugim IBAN-om.
Ako platite obe, jednom platite prevarantu.

Strani racun

Dobavljac je iz Hamburga, a IBAN pocinje sa ,LT". Kod
nemackog partnera za odrzavanje to je veoma neobicno.

Vremenski pritisak
,Odmah dospelo, ,najkasnije danas", inace se obustavlja
ugovor o odrzavanju. Taj pritisak treba da spreci da iko

postavi pitanje.

OBRAZAC KAKO TO PAPEROFFICE PRIJAVLJUJE STEPEN OZBILJNOSTI U TESTU
Nova bankovna veza, vremenski Nalaz ,Rizik od prevare, sa recenicom iz dokumenta 7 od 10 (faktura), 8 od 10 (e-posta)
pritisak kao dokazom

Strani racun Nalaz ,Geografska neuskladenost": zemlja IBAN-a 7 od 10

naspram zemlje posiljaoca

Drugi ulaz Napomena ,Duplikat* sa brojem fakture 50d 10

Kopija sa prekrivenim IBAN-om Nalaz ,PDF-forenzika: platni podaci ispod neprozirne 8 od 10
povrsine*

Nevazeci PDV broj Napomena ,PDV broj je nevazeci prema VIES-u‘, bez 6 0d 10
karantina

Stvarni rezultati naseg testnog prolaza 19. oktobra 2026. sa Al-DMS Ultra. Dokumenti idu u bezbednosni karantin pocevsi od stepena ozbiljnosti 7.

STA NIJEDNA PROVERA NE MOZE DA ZAMENI

Povratni poziv dobavljacu, na broj koji ve¢ znate. Nikada ne koristite broj iz fakture ili e-poste.

PAPEROFFICE / KNOWLEDGE LIBRARY
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03 - TOK U PREGLEDU

Pet stanica.
Svaka faktura proverena.

Svaka faktura ide istim putem, bilo da je otpremljena, skenirana ili stigla e-postom.

Ulaz

Otpremanja, skeneri,
mobilna aplikacija ili
postansko sanduce za
fakture isporucuju
dokumente u

Workspace za fakture.

STANICA STA RADI PAPEROFFICE

Ulaz

Provera
ZadrZavanje
Razjasnjenje

Odluka

>

> @

Provera
Al-DMS Ultra ¢ita

svaki dokument i
proverava ga u
dvanaest oblasti, uz
pronalaZzenje
duplikata.

> @

ZadrZavanje

Od stepena ozbiljnosti
7 nadalje dokument
ide u bezbednosni

karantin.

skenira svaku otpremljenu datoteku na viruse i

preuzima e-postu zajedno sa prilozima

nalazi sa stepenom ozbiljnosti, preporukom i dokazom

automatski blokira kriticne dokumente

pretvara nalaz u zadatak

odobrava tek nakon potvrdnog pitanja

PAPEROFFICE / KNOWLEDGE LIBRARY

TOK

> @

Razjasnjenje

Nalaz postaje zadatak.

Neko zove dobavljaca
na poznati broj.

> @

Odluka

Administrator
odobrava, ili
dokument ostaje
blokiran. Izvestaj o
reviziji je dostupan kao
PDF.

STA ODLUCUJE VAS TIM

koja postanska sanducad i uredaji isporucuju

koji Workspace-i rade sa Ultra

od kog stepena ozbiljnosti (1 do 10)

ko zove nazad i do kada

ko sme da odobri
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04 - WORKSPACE ZA FAKTURE

Poseban Workspace.
Sa najvisim nivoom provere.

Fakture dobijaju sopstveni Workspace sa nivoom Al-DMS Ultra, jer audit je deo Ultra nivoa. PodeSavate ga
pod  Uredi Workspace > AI-DMS

General Workspace type Al-DMS IDP Agent Details Document type Access protection Sharing

@ Al-DMS
Document intelligence

How should new documents be understood?

¥¥ MOST POPULAR

© % @ *

~ & ULTIMATE POWER

Storage only
Storage only

Documents are stored without automatic Al
processing. Manual processing remains available
later.

v File storage

¥ Manual Al-DMS processing possible

Basic
OCR + Search

Searchable archive: OCR, classification and text
embeddings with light context.

~ OCR text recognition
v Classification (type, dates, keywords)

+ Text embeddings and light context

Premium
IDP + Embeddings

Best default for business documents: semantic
search, business fields, relations and reranking.

¥ Business fields and semantic search
v Document and entity relations

+/ Reranking for stronger retrieval

Ultra
Vision + Graph

Maximum depth: MEGA Vision, Knowledge Graph,
paragraph chunks and cross-document reasoning.

~ Knowledge Graph and LLM relations

' Paragraph chunks and cross-document
reasoning

" MEGA Vision: tables, charts, forms and

¥ Image embeddings for layout elements
barcodes

v Entity resolution for connected knowledge

Al QUALITY Al QUALITY Al QUALITY
Search —— Search Search
Understandingms Understandir Vision

Izaberite AlI-DMS Ultra. Ovaj nivo vazi za svaki novi dokument u Workspace-u. Ultra cita i tabele i obrasce, a zatim proverava svaki dokument u
auditu.

| prilozi Ogranicenje stranica Pocetak obrade

Prilozi e-poste preuzimaju nivo Pod ,Limit za automatsku obradu* ,Best Effort" pocinje bez

podesavate koliko stranica po garantovanog vremena i bez
dodatnih Credits. Ko zeli brze

rezultate, bira garantovan pocetak.

Workspace-a. Ako je on podesen na
Ultra, proverava se i faktura u dokumentu se obraduije.

prilogu. Podrazumevano: prvih 20.

NASA PREPORUKA

Workspace ,Invoice Inbox“ sa AI-DMS Ultra, u koji isporucuju svi putevi faktura. Tako svaka faktura prolazi istu proveru.
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05 - U APLIKACUI: UVOZ FAKTURA

te.

Otpremite, skenirajte, preuzm
Sve se proverava.

U Workspace-u kliknite na  Dodaj dokument , izaberite datoteke, gotovo. Pre cuvanja PaperOffice proverava
svaku datoteku na viruse.

Upload progress © DONE
2 of 2 uploaded Completed!

© Uploads are automatically checked for viruses and threats before storage.

. . — CLEAR
B Invoice_KW-2026-1187_Kaltwerk_copy.pdf Clear Q No threat found

CLEAR

. ¢ —_—
B Email_Kaltwerk_new_bank_details.em| Clear Q No threat found

a Otpremite. Prvo pravu fakturu, zatim kopiju sa stranim IBAN-om i e-postu sa prilogom. Uz svaku datoteku pise ,Nije otkrivena pretnja“.

Postansko sanduce E-posta kao dokument Papir

Connector preuzima e-postu iz Sama e-posta se takode proverava. Mrezni skener Salje direktno u
postanskog sanduceta za fakture. Cuva se u fascikli dokumenata Workspace, a mobilna aplikacija
Svaki prilog postaje zaseban zajedno sa prilozima. fotografiSe u pokretu.
dokument.

PAPEROFFICE / KNOWLEDGE LIBRARY 08 /20
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06 - STA PROVERAVA AUDIT

Dvanaest oblasti provere.
Plus uporedivanje duplikata.

Posle ¢itanja AI-DMS Ultra proverava svaki dokument. Svaki nalaz dobija stepen ozbiljnosti od 1 do 10,

preporuku i, gde je moguce, recenicu iz dokumenta kao dokaz.

OBLAST PROVERE STA PAPEROFFICE TRAZI

Rizik od prevare nova ili promenjena bankovna veza, ,ne koristite vise stari racun®, lazni identitet, pritisak,
prekriveni podaci o pla¢anju u PDF-u

Geografska odstupanja zemlja IBAN-a naspram zemlje posiljaoca

Sumnjivi nacini placanja neuobicajeni nacini placanja, na primer privatni racun za firmensku fakturu

Racunske kontrole stavke, zbirovi, porez i valuta se slazu

Porez Poreske stope, poreski brojevi, reverse charge, PDV broj posiljaoca preko VIES-a

Obavezna polja Sta ovaj tip dokumenta mora da sadrzi u vasoj zemlji

Protivrecnosti iznosi, pozivi i stranke koji ne mogu istovremeno da vaze

Vremenska verodostojnost datumi i tokovi koji ne mogu biti tacni

Duplikati ista datoteka ili isti broj fakture od istog izdavaoca, u celom nalogu

Pored toga pokrivene su i Cetiri opste oblasti, na primer propisi, osetljivi podaci i preteci sadrzaj.

1do3 4do 6 Od 7 nadalje
Obavestenje za znanje. Nije Neko bi trebalo da pogleda, na Kriticno. Dokument ide u
potrebna dalja radnja. primer duplikat. bezbednosni karantin. Prag sami

podeSavate.

PAPEROFFICE / KNOWLEDGE LIBRARY 09 /20
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07 - KRITICNO | U KARANTINU

Faktura ceka
dok je neko ne proveri.

Nekoliko minuta posle prijema rezultat se pojavljuje u dokumentu, na kartici

REZULTAT

Audit

Activities | Aud

o |

Pagel/1
KALTWERK -
Connections

Refrigeration and Ar Conditoning Service
Kalwerk Ktotectne G - Indusrering 1 21078 Mamburg- Gemany Doenmantinsacunt G aranting .
Northstar Industrial Systems GmbH Q va @ Release from quarantine
Purchasing and Administration Editing, moving, downloading, and deleting are blocked. In the Audit
Hafenstrage 18 Invoice Number  KW-2026-1183 s i
20457 Hamburg Invoice Date October 14, 2026 tab, you can review findings, create tasks, and release the quarantine.

Date of Service  October 13, 2026 ; . :

Your Reference NS-£K-2026 Severity 8 - threshold 7 - since Oct 19, 2026, 10:08 AM

Contract WV2026118

Due Date immediately
Invoice KW-2026-1193
Dear Sir or Madam, AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
For the emergency call-out to your refrgeration system at Hafenstrate 18, Hall 2, we invoice: Security quarantine active Al-DMS Ultra Oct 19,2026, 10:08 AM B PDFrepor

=]
Rem Dasariptin Quanttty Unkprics  Amount Complete Al security assessment for P —
1 Emergency call-out, condensing unit 2 1 flat rate EUR 3,640.00 EUR 3,640.00 this document -org
Emergency service outside the maintenance schedule, including spare
parts
2 Refrigerant R32 refilled 6kg EUR3B.00 EUR226.00
3 Emergency service travel 1flatrate EUR 216.00 EUR216.00
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY

Net amount

VAT 19 %

Inveica total

EUR 4.084.00

EUR775.96 5 5

EUR 4,859.96

Please note our new bank details: BAN LT26 0000 0000 0441 0119, We can no longer match payments

to our previous account.

The amount is due immediately without deduction.

Kind regards,
Jana Wendt, Kaltwerk Kaltetechnik GmbH

i FRAUD RISK ANALYSIS

7 ho
Critical security signals

The document contains new bank details and explicitly
states that payments can no longer be matched to the
previous account. This is a commen pattern in Business
Email Compromise (BEC) or invoice fraud. | The sender is
located in Germany (Hamburg), but the provided IBAN
starts with ‘LT, indicating a bank account in Lithuania. This
geographic mismatch is a significant risk factor.

12 7

8l6 RISK ASSESSMENT

Not applicable

° Faktura iz e-poste. Levo red za novu bankovnu vezu; desno rezultat: rizik od prevare 7 od 10, prag 7. Dokument je u bezbednosnom karantinu.

Gore upozorenje

Sta je blokirano i $ta mozete da
uradite: pregledate nalaze, pravite

zadatke i odobravate.

PAPEROFFICE / KNOWLEDGE LIBRARY

Ispod: brojke
Nalazi, otvorene provere, kontrole i
najvisi stepen ozbiljnosti na prvi

pogled.

Za dosije

Jlzvestaj u PDF formatu® pravi
izvestaj o reviziji sa rezultatom,
nalazima i dokazima, na primer za
internu reviziju ili poreskog
savetnika.
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08 - NALAZ, PREPORUKA, DOKAZ

Sta upada u o¢i, zasto,
| Sta sada treba da se uradi.

Svaki nalaz stoji sam za sebe: sa stepenom ozbiljnosti, jasnim objasnjenjem u punim rec¢enicama,
preporukom i dokazom iz dokumenta.

@, Detailed findings & recommendations 5 FINDINGS

SEVERITY FINDING STATUS

7o © FraudRisk FRAUD RISK REVIEW REQUIRED

The document contains new bank details and explicitly states that
payments can no longer be matched to the previous account. This is a

common pattern in Business Email Compromise (BEC) or invoice fraud. T
v

@ Recommendation: Verify the new bank account details with the

vendor via a known, trusted phone number or
separate communication channel before making
any payment.

v Mark as reviewed

Q. Evidence: 'Please note our new bank details: IBAN LT26 0000 0000
0441 0119. We can no longer match payments to our
previous account.”

7o @ Geographic Mismatch  GEOGRAPHIC MISMATCH REVIEW REQUIRED

Detaljni nalazi. Rizik od prevare 7 od 10: data je nova bankovna veza, a placanja na stari racun vise nisu moguca. Ispod toga geografsko odstupanije,
takode 7 od 10. Preporuka: proverite novu bankovnu vezu telefonom ili preko poznatih kanala pre bilo kakve uplate. Dokaz navodi relevantan red iz

fakture.
Oznaci kao pregledano Napravi zadatak
Osoba koja obraduje nalaz oznacava ga kao pregledan. Pretvara nalaz u zadatak za kolegu ili tim, sa rokom i
PaperOffice belezi ime i vreme. prioritetom (Poglavlje 12).
DOBRO JE ZNATI

Odluka ostaje kod vaseg tima. PaperOffice pokazuje Sta upada u oci i potkrepljuje to dokumentom.

PAPEROFFICE / KNOWLEDGE LIBRARY 11/ 20
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09 - E-POSTA SE TAKODE PROVERAVA

Ne samo prilog.
| sama e-posta.

E-posta u Workspace-u je sama po sebi dokument. PaperOffice proverava njen tekst kao fakturu i cuva je
zajedno sa prilozima u fascikli dokumenata.

Urgent: new bank details and invoice KW-2026-1193 2 Documents 2 Document Folder
Page1/1

von Kaltwerk ple> & ’

an invoices@northstar-nduseial example e

Seteit Urgentnew bank decals and nvoce KW-2026-1153 Activities | Audit &) |

Datum ‘Wed, 14 Oct 2026 07:48:00 +0200 e

Connections Documents e
Dear Siror Madam,

1BAN LT26 0000 0000 0441 0119

Wecan nolongs i y : © Document in security quarantine ) el e s
that the p
Editing, moving, downloading, and deleting are blocked. In the Audit

Kind regards

i R tab, you can review findings, create tasks, and release the quarantine.
(PaperOffice test package, all detalls are fictional) Severity 8 - threshold 7 - since Oct 19, 2026, 10:11 AM
AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
Security quarantine active Al-DMS Ultra Oct 19, 2026, 10:15 AM B, PDF repor
(+)
Complete Al security assessment for - "
this document Ko PDFincl. orig
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
3 3 5 8
a FRAUD RISK ANALYSIS AIA RISK ASSESSMENT
810 Not applicable
Critical security signals
The email explicitly requests a change of bank details and
instructs the recipient to stop using the previous account.
This is a strong indicator of a Business Email Compromise
(BEC) or invoice fraud attempt.
E-posta iz testnog paketa. Rizik od prevare 8 od 10: hitan zahtev da se placa samo na novi racun, ,snazan pokazatelj za Business Email
Compromise (BEC)". Iznad, fascikla sa dva dokumenta: e-posta i faktura.
Sta znaci BEC Na sta vas tim gleda
Prevaranti se preko e-poste predstavljaju kao dobavljaci, Posiljalac i adresa za odgovor u zaglavlju e-poste: jedno
kupci ili rukovodioci. Cilj je gotovo uvek preusmeravanije slovo drugacije u domenu, odgovori upuceni na spoljnu
uplate na njihov racun. adresu.

U TESTNOM PROLAZU

E-posta i faktura su obe zavrsile u karantinu: e-posta sa stepenom ozbiljnosti 8, a faktura u prilogu sa 7. Kartica ,Audit*
na fakturi takode prijavljuje ,PDV broj je nevazeci prema VIES-u“, napomenu sa stepenom 6. U listi faktura nosi oznaku
,E-posta“; klik na nju otvara originalnu e-postu.

PAPEROFFICE / KNOWLEDGE LIBRARY 12/ 20
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10 - ISTA FAKTURA DVAPUT

Ista faktura dvaput.
Jednom sa stranim IBAN-om.

PaperOffice uporeduje svaku novu fakturu sa svim dokumentima u nalogu, u svim Workspace-ima.

5 ©® Plausibility Check PpLAuSIBILITY CHECK REVIEW REQUIRED

Duplicate: Invoice_KW-2026-1187_Kaltwerk.pdf (Invoice Fraud Guid X
uplicate: Invoice_ _Kaltwerk.pdf (Invoice Fraud Guide) « Mark as reviewed

Q. Evidence: KW-2026-1187 Create task

8 @ Fraud Risk  FrRAUD RISk REVIEW REQUIRED

PDF forensics: Payment data under an opaque area .
¥ B v Mark as reviewed

@ Recommendation: Check the PDF manually and compare it with the

Create task
visible document content.

Q. Evidence: DE75 0000 0000 4410 0011 87 — LT26 0000 0000 0441
one

Kopija fakture za odrzavanje. PDF-forenzika otkriva platne podatke ispod neprozirne povrsine: rizik od prevare 8 od 10, pa kopija ide u
bezbednosni karantin. Napomena ,Duplikat: Invoice_KW-2026-1187_Kaltwerk.pdf pokazuje da je ova faktura vec¢ primljena.

KAKO PAPEROFFICE PREPOZNAJE DUPLIKAT PRIMER IZ TESTA

isti sadrzaj ista datoteka ponovo, ¢ak i pod drugim imenom

isti broj fakture od istog izdavaoca KW-2026-1187 od Kaltwerk-a, cak i sa drugim IBAN-om

uz iznos i referencu 2.020,62 €, ugovor o odrzavanju WV-2026-118
Napomena sa stepenom ozbiljnosti 5 Kroz ceo nalog
Sam duplikat je samo pokazatelj. Dokument ide u Poredenije ide kroz sve Workspace-e. Faktura koja je ve¢ u
bezbednosni karantin kada se pronade kritican nalaz, kao arhivi prepoznaje se i u ulaznom sanducetu.

sto je ovde prekrivena IBAN.
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@PAPEROFHCE KARANTIN
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11 - STA KARANTIN BLOKIRA

Blokirano dok neko ne odluci.
Vidljivo svima.

Dokument u bezbednosnom karantinu ostaje u Workspace-u i mozZe se pregledati. Rad se nastavlja tek
posle odobrenja.

BLOKIRANO DO ODOBRENJA JOS UVEK MOGUCE

Preuzimanije, otvaranje, izvoz Pregled u aplikaciji
Izmena, preimenovanje, premestanje, kopiranje Komentari i beleske
Deljenje, potpisivanje, promena oznaka i vrste dokumenta Pregled nalaza, pravljenje zadataka
Brisanje, ponovna Kl-obrada Pregled veza, odobravanje
Na listi € Securityq.. [ +7

Oznaka ,Bezbednosni karantin®, plus ,HITL je potrebno®: covek mora Al-DMS Ultra Audit high

da pregleda nalaz.
HITL required

Oznake na listi dokumenata

U pregledu

Za svaki Workspace broj dokumenata u karantinu, uz filter

,Bezbednosni karantin®

© Document Audit Quarantine

Documents with critical audit severity are automatically isolated and tagged with "Quarantine”. All actions remain blocked until manual release in the Audit tab.

Enable automatic quarantine for critical audit results

Threshold (max. severity) 7 /10

@& From severity 7 upward, new Ultra DMS documents are isolated and tagged with "Quarantine’.

o Podesite prag. Pod  Organizacija » Karantin revizije dokumenata ukljucite automatski karantin i postavite prag (podrazumevano: 7). Glavni

nalog ga podesava.
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@PAPEROFHCE ODLUKA

ENTERPRISE./ZAI

12 - POZOVITE NAZAD, PA ODLUCITE

Prvo poziv.
Zatim odobrenije.

Kritican nalaz je pitanje za vas tim. Odgovara se telefonom, a ne e-postom.

Content

B 7 u s @goeoeoeeee = = B

Audit finding: The document contains new bank details and explicitly states that payments can no longer
be matched to the previous account. This is a common pattern in Business Email Compromise (BEC) or
invoice fraud.

Recommendation: Verify the new bank account details with the vendor via a known, trusted phone
number or separate communication channel before making any payment.

Completion required (create task)

Deadline Priority
TTMM.JJJJ ] Low Medium Urgent
Who must complete this?
- 2 2 2a
Unassigned Me User Group

Napravite zadatak. Jedan klik na nalaz otvara ,Napravi belesku ili zadatak"; nalaz i preporuka su vec upisani. Dodajte rok, prioritet i ko to radi: vi,
kolega ili grupa.

Q Pozovite nazad: koristite broj iz mati¢nih podataka ili ugovora,

Security quarantine

nikada broj iz fakture ili e-poste. B8 coofirm rolease
The document will be released from security quarantine
° Zabelezite: rezultat kao belesku na dokumentu, nalaz oznacite kao immediately.
pregledan.

@ Please review the document first. The release cannot be undone.
° Odlucite: ako je dobavljac¢ zaista promenio racun, administrator
odobrava. U suprotnom dokument ostaje u karantinu kao dokaz. Cancel

Odobravanije trazi potvrdu i ne moZze se ponistiti.
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@ PAPEROFFICE POCETAK

13 - STATIMOVI PITAJU NA POCETKU

Sedam pitanja
pre pocetka.

Da li PaperOffice 3alje novac?

Ne. PaperOffice pregleda dokumente i oznacava sumnjive. Placanje se obavlja u vasem bankarskom ili racunovodstvenom sistemu.

Ko sme da odobri?

Korisnici sa administratorskim pravom. Odobravanje jos jednom trazi potvrdu i ne moze se ponistiti.

Mogu li da promenim prag?

Da, od 1 do 10 pod Organizacija. Nizi prag zadrzava vise dokumenata.

Da li se proveravaju i prilozi e-poste?

Da, ako je Workspace podesen na Al-DMS Ultra. Prilozi preuzimaju nivo Workspace-a.

A ako je dobavlja¢ zaista promenio racun?

Posle poziva nazad oznacite nalaze kao pregledane; administrator odobrava dokument. Novu bankovnu vezu unesite u mati¢ne podatke.

Gde vidim sve sto je zadrzano?

U pregledu Workspace-a sa filterom ,Bezbednosni karantin®. Svaki dokument na listi nosi oznaku.

Koliko kosta provera?

Audit je deo AI-DMS Ultra. Cena je prikazana na stranici sa cenama: paperoffice.ai/en/pricing.
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@PAPEROFF|CE SAMI TESTIRAJTE

ENTERPRISE./AI

14 - PROBAJTE SAMI ZA 30 MINUTA

Uc ta te testni paket

Tri primerne datoteke pokazuju ceo tok: pravu fakturu, kopiju sa drugim IBAN-om i hitnu e-postu sa
fakturom u prilogu.

Tri datoteke i uputstvo (README .txt)

Invoice_ KW-2026-1187_Kaltwerk.pdf prava faktura za odrzavanje

Invoice_ KW-2026-1187_Kaltwerk_copy.pdf ista faktura, sa zamenjenim IBAN-o

Email_Kaltwerk_new_bank_details.eml e-posta sa novom bankovnom vezom i faktur
prilogL

paperoffice.ai/d loads/paperoffice-ai-test-package-invoice-fraud.zip

Napravite Workspace: na app.paperoffice.ai, na primer ,Invoice Inbox Test", pod AlI-DMS sa nivoom ,Ultra“
Prvo otpremite pravu fakturu i sacekajte da bude obradena.
Zatim otpremite kopiju i e-postu.

Pregledajte rezultate: posle nekoliko minuta kopija i faktura iz e-poste nose oznaku ,Bezbednosni karantin®; e-posta pripada
ovoj fakturi i takode je u karantinu. Otvorite jedan dokument i izaberite karticu ,Audit”.

DATOTEKA REZULTAT NALAZI U TESTU (STEPEN OZBILIJNOSTI)

Faktura KW-2026-1187 prolazi nema kriticnih nalaza

Kopija fakture KW-2026-1187 Karantin PDF-forenzika (8), geografsko odstupanje (7), duplikat
(5)

E-posta ,nova bankovna veza“ Karantin Rizik od prevare (8), geografsko odstupanje (7), rizik

plac¢anja (7)

Faktura KW-2026-1193 u prilogu Karantin Rizik od prevare (7), geografsko odstupanje (7), rizik
placanja (7), PDV broj nevazeci prema VIES-u (6)

Saznajte cenu testa na stranici sa cenama: paperoffice.ai/en/pricing

Sve firme, imena, adrese, bankovni podaci i iznosi u testnom paketu su izmisljeni. Stepeni ozbiljnosti mogu se malo razlikovati izmedu dva prolaza.
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@PAPEROFHCE VIDE|

ENTERPRISE./ZAI

15 - VIDEI NATEMU

Radije gledate?
Filmovi o ulaznom sanducu za fakture.

Kratki filmovi na paperoffice.ai. Skenirajte QR kod kamerom telefona ili otvorite link.

What did the audit find? Which documents need a review? What the record does not do

— 7 imegrity chack resul © Nosnamely

B RE-2026-8194.p0F

® Openingafieinthe appisnotlogged

Prevara sa fakturama Audit centar

Zatvorite rupe u reviziji

Nova bankovna veza, nalaz, Nalazi sa stepenom ozbiljnosti, Ko je Sta proverio i kada?

povratni poziv. karantin i izvestaji.

paperoffice.ai/l/loesungen-risiko-audit-

paperoffice.ai/l/loesungen-risiko-rechn paperoffice.ai/l/audit-center luecken
ungsbetrug

JOS U ACADEMY

Sve lekcije i webinare pronadite na paperoffice.ai/l/academy, sortirane po temama od prvog Workspace-a do integracije.
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@PAPEROFHCE PILOT

ENTERPRISE./ZAI

16 - PROVEREN ULAZ ZA PET DANA

Pocnite sa jednim sanducetom.
Zatim svaki ulaz.

Za pocetak su potrebni Workspace za fakture, jedno postansko sanduce i fakture jedne nedelje.

Dan 1 - Workspace i prava
Napravite Workspace ,Invoice Inbox" sa Al-DMS Ultra i odredite ko sme da odobri.

Dan 2 - Prag
Ukljucite automatski karantin i podesite prag, podrazumevano 7.

Dan 3 - Ulazi

Povezite postansko sanduce za fakture preko Connectora, usmerite skenere u Workspace.

Dan 4 - Probni prolaz
Otpremite testni paket i prodite jedan slucaj iz karantina: zadatak, poziv nazad, odluka.

Dan 5 - Pravila poziva nazad
Zapisite ko zove nazad, na kom broju i ko posle odobrava.

IZMERITE OVA CETIRI PODATKA

Proveren Zadrzano Vreme do odluke Pozivi nazad
Udeo faktura obradenih sa Dokumenti u karantinu po Od karantina do odobravanja Udeo kriti¢nih nalaza sa
Al-DMS Ultra nedelji ili blokiranja zabelezenim pozivom nazad

Merite jednu nedelju. Tek poredenje sa narednim nedeljama pokazuje koliko se tok ustalio.

PAPEROFFICE / KNOWLEDGE LIBRARY 19 /20



@PAPEROFF|CE KONTROLNA LISTA
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17 - KONTROLNA LISTA | POCETAK

Pre nego sto prosirite.

Fakture se usmeravaju u poseban Workspace sa AlI-DMS Ultra.

Svi putevi faktura idu u njega: postansko sanduce, skener i otpremanije.
Automatski karantin je ukljucen, prag je podesen.

Utvrdeno je ko ima ovlaséenje za odobravanje.

Svaki kriti¢ni nalaz postaje zadatak sa rokom i dodeljenom odgovornoscu.
Pozivi nazad idu samo na poznate brojeve.

Nove bankovne veze ulaze u mati¢ne podatke tek nakon zavrsenog poziva nazad.

OU000gogugau

Probni prolaz sa testnim paketom je zavrsen.

Napravite nalog, Workspace sa AI-DMS Ultra i otpremite testni paket. Pocnite besplatno app.pa perofﬁce,ai
sa Free planom, bez kreditne kartice.

CITAJTE DALJE

RESENJE MODUL MODUL
Otkrivanje prevare sa fakturama na Audit centar: nalazi, karantin i Workspace-i: nivoi zastite i prava
paperoffice.ai izvestaji

PITANJA O VODICU?

. ‘ L T aperoffice.ai/contact
Javite nam se ako imate pitanja o podesSavanju ili o nekom nalazu. pap

Stanje oktobar 2026. Slike iz aplikacije poticu sa test naloga. Svi primeri, firme, imena, bankovni podaci i vrednosti u ovom vodicu su izmisljeni. PaperOffice, paperoffice.ai.
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