PAPEROFFICE

IBAN nou pe
factura?

Verificati mai intai,
apoi platiti.

Un e-mail urgent, un cont bancar nou, o factura ca oricare alta.
Acest ghid arata cum PaperOffice verifica fiecare factura si
fiecare e-mail, retine in carantind ce este suspect siii spune
echipei ce trebuie facut in continuare.

INCERCATI-L DUMNEAVOASTRA IN 30 DE MINUTE

Trei fisiere introduse: factura autentica trece, copia cu un IBAN
strain si e-mailul urgent cu atasamentul ajung in carantina. Cu un
pachet de test pentru a incerca singur.
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@PAPEROFF|CE CUVANT INAINTE

DE CE ACEST GHID

Frauda ajunge prin
iIntrarea obisnuita a facturilor.

Facturile false sunt concepute sa para autentice. Ajung pe aceleasi cai si la aceleasi persoane ca cele
legitime. Adesea, singura deosebire este numarul contului bancar.

In multe departamente de contabilitate, facturile primite trec printr-o singura cutie
postald, un dosar desemnat si multa rutind. Tocmai asta exploateaza escrocii: un e-mail
care pare sa vina de la un furnizor cunoscut, un cont bancar nou si o cerere de plata
urgentd. Cine prelucreaza zilnic zeci de facturi poate trece cu usurintd peste

asemenea neconcordante.

Acest ghid arata cum PaperOffice verifica fiecare factura primita si fiecare e-mail
imediat ce ajunge Tn Workspace: cu constatari, dovezi si recomandari, precum si cu o
carantind pentru tot ce este critic. Fiecare pas este ilustrat cu capturi de ecran din
aplicatie. Incercati singur in doar 30 de minute, cu pachetul nostru de test.

Daniel Schénland
Fondator si CEQ, PaperOffice

PENTRU CINE ESTE

Contabilitate Conducerea IT si audit

Dvs. verificati si inregistrati facturi, Dvs. aprobati platile si purtati riscul Dvs. configurati casetele postale si
intretineti datele furnizorilor si daca banii sunt transferati in contul drepturile si aveti nevoie de dovezi
pregatiti platile. gresit. privind cine ce a verificat.

CE PUTETI REALIZA ULTERIOR

Configurati un Workspace pentru facturi cu AI-DMS Ultra, cititi rezultatele verificarilor, tineti facturile suspecte in
caranting, atribuiti intrebarile de clarificare ca sarcini si, dupa rapel, le eliberati sau le ldsati blocate.
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@PAPEROFHCE CUPRINS

ENTERPRISE./ZAI

PREZENTARE GENERALA

Cuprins

01 Un e-mail urgent
02 Cum recunoasteti frauda cu facturi
03 Parcursul pe scurt
04 Un Workspace pentru facturi
05 In aplicatie: aduceti facturile
06 Ce verifica auditul
07 Critic siin carantina
08 Constatare, recomandare, dovada
09 E-mailul este verificat si el
10 Aceeasi facturad de doua ori
11 Ce blocheaza carantina
12 Sunati Tnapoi, apoi decideti
13 Ce intreaba echipele la inceput
14 Testati singur in 30 de minute
15 Videoclipuri pe aceasta tema
16 O casetd de intrare verificata in cinci zile
17 Lista de verificare si startul
PE SCURT

® Facturile trebuie sd apartind unui Workspace propriu cu AI-DMS Ultra. Astfel, PaperOffice verifica fiecare
document, inclusiv atasamentele e-mailurilor.

® Auditul semnaleaza schimbdrile de cont bancar, conturile dintr-o alta tara decat cea a expeditorului si facturile
duplicate, fiecare cu dovada din document.

@ Incepand cu nivelul de gravitate 7, un document intré in carantina de securitate. Descircarea, mutarea si editarea
raman blocate pana cand un administrator il elibereaza.

® Cu unsingur clic, fiecare constatare devine o sarcind cu termen, prioritate si responsabil desemnat.

® Cel maiimportant pas ramane rapelul furnizorului, la numarul pe care il cunoasteti deja.

PAPEROFFICE / KNOWLEDGE LIBRARY

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

03/20



@PAPEROFHCE PORNIRE

ENTERPRISE./ZAI

01 - UN E-MAIL URGENT

Banca noua, cont nou.
Va rugam sa transferati azi.

Miercuri, ora 7:48. In cisuta de facturi a Northstar Industrial Systems se afl4 un e-mail de la contabilitatea

Kaltwerk Kaltetechnik, partenerul de intretinere al instalatiilor frigorifice de ani de zile.

Din cauza unei noi banci principale, toate platile trebuie facute
de acum incolo intr-un cont cu IBAN lituanian. In atasament:
factura KW-2026-1193 in valoare de 4.859,96 € pentru
interventia de urgenta din ziua precedentd, scadentd imediat,

,ca contractul de intretinere sa nu fie suspendat”.

In aceeasi dimineat3, factura obisnuit3 de intretinere KW-2026-
1187 ajunge a doua oara, ca PDF fara scrisoare de insotire:
acelasi numar, aceeasi sumd, doar IBAN-ul din subsol este nou.
Antetul, numarul contractului si persoana de contact sunt
corecte. Daca priviti atent, gasiti un I'in loc de uniin adresa

expeditorului e-mailului.

ADEVARATUL OBSTACOL

Fraudele se vad rar in falsificari grosolane. Se vad in detalii: un cont bancar nou, o a doua transmitere, presiunea timpului.
Cineva trebuie sa le observe inainte ca cineva sa plateasca.
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@PAPEROFFICE SITUATIA INITIALA

ENTERPRISE./AI

02 - CUM RECUNOASTETI FRAUDA CU FACTURI

Patru modele.
Fiecare pare inofensiv luat singur.

Majoritatea tentativelor de fraudd urmeaza cateva modele distincte. Luate separat, pot trece neobservate

in activitatea zilnica, dar impreuna sunt un semnal de alarma clar.

Conturi bancare noi Cont din strainatate

,Banca noastra s-a schimbat; va rugam sa platiti doar in Furnizorul are sediul in Hamburg, iar IBAN-ul incepe cu
acest cont.” Uneori apare in corpul e-mailului, alteori ca ,LT”. Pentru un partener german de intretinere, acest lucru
propozitie chiar pe factura. este foarte neobisnuit.

A doua transmitere Presiune de timp

Aceeasi factura soseste din nou, ca o copie cu alt IBAN. ,<Scadenta imediat”, ,cel mai tarziu azi”, altfel contractul de
Daca platiti ambele, platiti o data escrocului. intretinere va fi suspendat. Aceasta presiune este menita sa

impiedice verificarile.

MODEL CUM iL RAPORTEAZA PAPEROFFICE GRAVITATE IN TEST

Cont bancar nou, presiune de Constatare ,Risc de frauda”, cu propozitia din 7 din 10 (facturd), 8 din 10 (e-mail)
timp document drept dovada

Cont din strainatate Constatare ,Neconcordanta geografica”: tara IBAN-ului 7 din 10

fata de tara expeditorului
Transmitere duplicat Nota ,Duplicat” cu numarul facturii 5din 10

Copie cu IBAN acoperit Constatare ,Criminalistica PDF: date de plata sub o 8 din 10
suprafata opacd”

Cod TVA invalid Nota ,Cod de TVA invalid conform VIES”, fara carantina 6 din 10

Rezultate reale din testul nostru din 19 octombrie 2026, cu Al-DMS Ultra. Documentele sunt mutate in carantina de securitate incepand cu nivelul de gravitate 7.

CE NU POATE INLOCUI NICIO VERIFICARE

Rapelul furnizorului, la numarul pe care il cunoasteti deja. Niciodata la numarul din facturad sau din e-mail.
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@PAPEROFHCE

ENTERPRISE./ZAI

03 - PARCURSUL PE SCURT

Cinci etape.

Flecare factura ver

PROCES

ficata.

Fiecare factura urmeaza acelasi traseu, indiferent daca este incarcata, scanata sau primita prin e-mail.

Intrare

Incarcarile, scanerele,
aplicatia mobila sau
casuta de facturi
livreazd documentele
in Workspace-ul
pentru facturi.

ETAPA

Intrare

Verificare
Retinere
Clarificare

Decizie

»

> @

Verificare
Al-DMS Ultra citeste

fiecare document si il
verifica in
doudsprezece
domenii, inclusiv
detectarea

duplicatelor.

CE FACE PAPEROFFICE

> @

Retinere

Incepand cu nivelul de
gravitate 7,
documentul intrd in
carantina de
securitate.

scaneaza fiecare incarcare pentru virusi si preia e-

mailurile impreuna cu atasamentele

constatari cu gravitate, recomandare si dovada

blocheaza automat documentele critice

transforma constatarea intr-o sarcina

elibereaza doar dupa o intrebare de confirmare

PAPEROFFICE / KNOWLEDGE LIBRARY

> @

Clarificare

Constatarea devine o
sarcind. Cineva suna
furnizorul la numarul

cunoscut.

> @

Decizie

Un administrator
elibereaza, sau
documentul ramane
blocat. Raportul de
audit este disponibil
ca PDF.

CE DECIDE ECHIPA DVS.

ce casete postale si dispozitive livreaza

ce Workspace-uri ruleaza cu Ultra

de la ce gravitate (1 pana la 10)

cine sund inapoi si pana cand

cine are voie sa elibereze
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ENTERPRISE./ZAI

04 - UN WORKSPACE PENTRU FACTURI

CONFIGURARE

Un Workspace propriu.
Cu cel mai inalt nivel de verificare.

Facturile primesc un Workspace propriu cu nivelul AI-DMS Ultra, pentru ca auditul face parte din Ultra. |l

setati la  Editare Workspace > AI-DMS

General Workspace type Al-DMS IDP Agent

@ Al-DMS

Document intelligence

How should new documents be understood?

O]

Storage only
Storage only

Documents are stored without automatic Al
processing. Manual processing remains available
later.

v File storage

¥ Manual Al-DMS processing possible

Details Document type

's

Basic
OCR + Search

Searchable archive: OCR, classification and text
embeddings with light context.

~ OCR text recognition
v Classification (type, dates, keywords)

+ Text embeddings and light context

Al QUALITY
Search ———

Understandingmss

Access protection

Sharing

¥¥ MOST POPULAR

Premium
IDP + Embeddings

Best default for business documents: semantic
search, business fields, relations and reranking.

¥ Business fields and semantic search
v Document and entity relations
¥ Reranking for stronger retrieval

¥ Image embeddings for layout elements

Al QUALITY

Search

Understandir

~ & ULTIMATE POWER

)

o¥

Ultra
Vision + Graph

Maximum depth: MEGA Vision, Knowledge Graph,
paragraph chunks and cross-document reasoning.

~ Knowledge Graph and LLM relations

v Paragraph chunks and cross-document
reasoning

" MEGA Vision: tables, charts, forms and
barcodes

v Entity resolution for connected knowledge

Al QUALITY

Search

Vision

Selectati AI-DMS Ultra. Nivelul se aplica fiecarui document nou din Workspace. Ultra citeste si tabelele si formularele, apoi verifica fiecare

document in audit.

Si atasamentele

Atasamentele de e-mail preiau

nivelul Workspace-ului. Daca acesta

este setat pe Ultra, se verifica si
factura din atasament.

RECOMANDAREA NOASTRA

prin aceeasi verificare.

PAPEROFFICE / KNOWLEDGE LIBRARY

Limita de pagini

Sub ,Limita pentru procesare

<0

prelucreaza pentru fiecare
document. Valoare implicita:

primele 20.

automata” stabiliti cate pagini se

Inceperea prelucrarii

,Best Effort” porneste fara garantie

de timp si fara credite suplimentare.
Pentru rezultate mai rapide, alegeti

un start garantat.

Un Workspace ,Invoice Inbox” cu AlI-DMS Ultra, in care livreaza toate caile pentru facturi. Astfel, fiecare factura trece
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@PAPEROFHCE

ENTERPRISE./ZAI

05 - IN APLICATIE: ADUCETI FACTURILE

Incarcati, scanati, preluati.
Se verifica totu

IN APLICATIE

In Workspace, faceti clic pe  Adauga document , alegeti fisierele, gata. Inainte de salvare, PaperOffice

scaneaza fiecare fisier pentru virusi.

Upload progress

2 of 2 uploaded

© Uploads are automatically checked for viruses and threats before storage.

B Invoice_KW-2026-1187_Kaltwerk_copy.pdf

B Email_Kaltwerk_new_bank_details.em|

@ DONE
Completed!

O CLEAR
Clear ~ No threat found

O CLEAR
Clear ~  No threat found

a Tncarcati. Mai intai factura autentica, apoi copia cu IBAN-ul striin si e-mailul cu atasament. Pe fiecare fisier apare ,Nicio amenintare detectats”.

Caseta postala E-mailul ca document

Un Connector preia e-mailurile din Si e-mailul in sine este verificat.

casuta de facturi. Fiecare atasament Este salvat intr-un dosar de
devine un document separat. documente impreuna cu

atasamentele.

Hartie
Scanerul de retea trimite direct in

Workspace, iar aplicatia mobild
fotografiaza din mers.

PAPEROFFICE / KNOWLEDGE LIBRARY
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@ PAPEROFFICE VERIFICARE

ENTERPRISE./AI

06 - CE VERIFICA AUDITUL

Douasprezece domenii de verificare.
Plus compararea duplicatelor.

Dupa citire, AI-DMS Ultra verifica fiecare document. Fiecare constatare primeste o gravitate de la 1 la 10,

o recomandare si, acolo unde este posibil, propozitia din document ca dovada.

DOMENIU DE VERIFICARE CE URMARESTE PAPEROFFICE

Risc de frauda cont bancar nou sau modificat, ,nu mai folositi contul vechi’, identitate falsa, presiune, date de
platd acoperite in PDF

Abatere geografica tara IBAN-ului fatd de tara expeditorului

Semnale de alarma la plata cai de plata neobisnuite, cum ar fi un cont privat pentru o factura a unei firme
Calcule pozitii, sume, taxe si moneda se potrivesc

Taxe cote de taxa, numere fiscale, taxare inversa, codul de TVA al expeditorului prin VIES
Mentiuni obligatorii ce trebuie sa contina acest tip de document in tara dvs.

Contradictii sume, referinte si parti care nu se potrivesc intre ele

Plauzibilitatea datelor date si succesiuni care nu pot fi corecte

Duplicate acelasi fisier sau acelasi numar de factura de la acelasi emitent, in intregul cont

In plus, sunt acoperite patru domenii generale, cum ar fi reglementirile, datele sensibile si continutul amenintator.

1panala3 4 pandla 6 De la 7 in sus
Un aviz pentru informare. Nu este Cineva ar trebui sa il verifice, de Critic. Documentul intra in
necesara nicio alta actiune. exemplu un duplicat. carantina de securitate. Pragul il

stabiliti singur.
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& PAPEROFFICE

ENTERPRISE./ZAI

07 - CRITIC SI IN CARANTINA

Factura asteapta

REZULTAT

pana cand cineva a verificat-o.

Cateva minute dupa primire, rezultatul apare in document, in fila  Audit

Pagel/1

Rafrigeration and Air Condiioning Service

Kaltwer Eletechni Gk - Industnering 7+ 21078 Hamburg - Genmany

Northstar Industrial Systems GmbH

Purchasing and Administration

HafenstraBe 18 Invoice Number  KW-2026-1193

20457 Hamburg Invoice Date October 14, 2026
Dateof Service  October 13, 2026
Your Reference  NS-EK-2026
Contract Wv-2026118
Due Date immediately

Invoice KW-2026-1193

Dear Sir or Madam,

For the emergency call-out to your refrigeration system at HafenstraGe 18, Hall 2, we invoice:

Item Deseription Quantity  UnitPrice  Amount

1 Emergency call-out, condensing unit 2 1flat rate EUR 3,640.00 EUR 3,640.00
Emergeney service outside the maintenanee sehecule, including spare

parts

2 Refrigerant R32 refilled 6kg  EUR38.00 EUR228.00
3 Emergency service travel 1fatrate EUR216.00 EUR216.00
Net amount EUR 4.084.00

VAT 19 % EUR775.96

Inveica total EUR 4,859.96

Please note our new bank details: BAN LT26 0000 0000 0441 0119, We can no longer match payments
to our previous account.

The amount is due immediately without deduction.

Kind regards,
Jana Wendt, Kaltwerk Kaltetechnik GmbH

Connections

© Document in security quarantine
Editing, moving, downloading, and deleting are blocked. In the Audit

Activities | Aud

o |

& Release from quarantine

tab, you can review findings, create tasks, and release the quarantine.

Severity 8 - threshold 7 - since Oct 19, 2026, 10:08 AM

AUDIT CONTROL CENTER
Security quarantine active

Complete Al security assessment for
this document

FINDINGS REVIEW OPEN

5 5

i FRAUD RISK ANALYSIS

7 ho

Critical security signals

The document contains new bank details and explicitly
states that payments can no longer be matched to the

AUDIT ENGINE
Al-DMS Ultra

CONTROLS

12

LAST AUDIT RUN

Oct 19, 2026, 10:08 AM . PDF repol

Ko PDF incl. orig

MAX. SEVERITY

7

8l6 RISK ASSESSMENT

Not applicable

previous account. This is a commen pattern in Business
Email Compromise (BEC) or invoice fraud. | The sender is

located in Germany (Hamburg), but the provided IBAN

starts with ‘LT, indicating a bank account in Lithuania. This

geographic mismatch is a significant risk factor.

Factura din e-mail. In stanga, randul pentru noua banca; in dreapta, rezultatul: Risc de frauda 7 din 10, prag 7. Documentul se afla in carantina de

securitate.

Notificarea de sus

Ce este blocat si ce puteti face:
verificati constatarile, creati sarcini
si eliberati.

PAPEROFFICE / KNOWLEDGE LIBRARY

Mai jos: cifrele

Constatari, verificari in asteptare,
controale si cel mai inalt nivel de
gravitate, dintr-o privire.

Pentru dosar

,Raport PDF” creeaza un raport de

audit cu rezultat, constatari si

dovezi, de exemplu pentru audit

intern sau pentru consilierul fiscal.
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@ PAPEROFFICE CONSTATARI
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08 - CONSTATARE, RECOMANDARE, DOVADA

Ce Iese In evidenta, de ce,
Si ce trebuie facut acum.

Fiecare constatare se sustine singura: cu o gravitate, o explicatie clara in propozitii complete, o
recomandare si dovada din document.

@, Detailed findings & recommendations 5 FINDINGS

SEVERITY FINDING STATUS

7o © FraudRisk FRAUD RISK REVIEW REQUIRED

The document contains new bank details and explicitly states that
payments can no longer be matched to the previous account. This is a

common pattern in Business Email Compromise (BEC) or invoice fraud. T
v

@ Recommendation: Verify the new bank account details with the
vendor via a known, trusted phone number or
separate communication channel before making
any payment.

v Mark as reviewed

Q. Evidence: 'Please note our new bank details: IBAN LT26 0000 0000
0441 0119. We can no longer match payments to our
previous account.”

7o @ Geographic Mismatch  GEOGRAPHIC MISMATCH REVIEW REQUIRED

Constatari detaliate. Risc de frauda 7 din 10: a fost comunicat un cont bancar nou, platile catre contul vechi nu mai sunt posibile. Sub aceasta,

abaterea geograficd, tot 7 din 10. Recomandare: verificati noile date bancare telefonic sau prin canale cunoscute, inainte de a plati. Dovada citeaza
randul relevant din factura.

Marcati ca verificat Creati sarcina

Persoana care a lucrat la constatare o marcheaza ca Transforma constatarea intr-o sarcind pentru un coleg sau o
verificatd. PaperOffice salveaza numele si momentul. echipa, cu termen si prioritate (capitolul 12).

BINE DE STIUT

Decizia ramane la echipa dvs. PaperOffice evidentiaza ce iese in evidenta si il sustine cu documentul.
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& PAPEROFFICE E-MAIL
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09 - E-MAILUL ESTE VERIFICAT SI EL

Nu doar atasamentul.
Ci si e-mailul in sine.

Un e-mail din Workspace este el insusi un document. PaperOffice i verifica textul ca pe o factura si il
salveaza impreuna cu atasamentele intr-un dosar de documente.

Urgent: new bank details and invoice KW-2026-1193 2 Documents 2 Document Folder
Page1/1

von Kaltwerk ple> & ’

an invoices@northstar-nduseial example e

Seteit Urgentnew bank decals and nvoce KW-2026-1153 Activities | Audit &) |

Datum Wed, 14 Oct 2026 07:48:00 +0200 —

Connections Documents e
Dear Siror Madam,

1BAN LT26 0000 0000 0441 0119

Wecan nolongs i y : © Document in security quarantine ) el e s
that the p
Editing, moving, downloading, and deleting are blocked. In the Audit

Kind regards

Jana wendt tab, you can review findings, create tasks, and release the quarantine.
Kaltwerk Kaltetechnik GmbH
(PaperOffice test package, all detalls are fictional) Severity 8 - threshold 7 - since Oct 19, 2026, 10:11 AM
AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
i i i Al-DMS Ul Oct 18, 2026, 10:15 AM B. PDF repor:
° Security quarantine active 15 CEID: iz
Complete Al security assessment for i i
P Y K PDF incl. orig
this document
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
fii FRAUD RISK ANALYSIS &l8 RISK ASSESSMENT
8/10 Not applicable

Critical security signals

The email explicitly requests a change of bank details and
instructs the recipient to stop using the previous account.
This is a strong indicator of a Business Email Compromise
(BEC) or invoice fraud attempt.

E-mailul din pachetul de test. Risc de frauda 8 din 10: cererea urgenta de plata doar intr-un cont nou, ,un indiciu puternic pentru Business Email
Compromise (BEC)". Mai sus, dosarul cu doud documente: e-mailul si factura.

Ce inseamna BEC Ce se uita echipa dvs.

Escrocii se dau drept furnizori, clienti sau conducatori prin Expeditorul si adresa de raspuns din antetul e-mailului: o
e-mail. Scopul este aproape intotdeauna o transferare catre singura litera diferita in domeniu, raspunsuri catre o adresa
contul lor. externa.

IN TESTUL EFECTUAT

E-mailul si factura au ajuns amandoua in carantina: e-mailul cu gravitate 8, iar factura din atasament cu 7. Pe factura, fila
Audit mai semnaleaza ,Cod de TVA invalid conform VIES”, un indiciu cu gravitate 6. In lists, factura poarta eticheta ,E-
mail”; un clic pe ea deschide e-mailul original.
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@ PAPEROFFICE DUPLICATE

ENTERPRISE./ZAI

10 - ACEEASI FACTURA DE DOUA ORI

Aceeasi factura de doua orl.
Una data cu IBAN strain.

PaperOffice compara fiecare facturd noud cu toate documentele din cont, din toate Workspace-urile.

5 ©® Plausibility Check PpLAuSIBILITY CHECK REVIEW REQUIRED

Duplicate: Invoice_KW-2026-1187_Kaltwerk.pdf (Invoice Fraud Guid X
uplicate: Invoice_ _Kaltwerk.pdf (Invoice Fraud Guide) « Mark as reviewed

Q Evidence: KW-2026-1187

8 @ Fraud Risk  FrRAUD RISk REVIEW REQUIRED

PDF forensics: Payment data under an opaque area .
¥ B v Mark as reviewed

@ Recommendation: Check the PDF manually and compare it with the Create task
visible document content.

Q. Evidence: DE75 0000 0000 4410 0011 87 — LT26 0000 0000 0441
one

Copia facturii de intretinere. Criminalistica PDF detecteaza date de plata sub o suprafatd opacé: risc de frauda 8 din 10, copia intrd in carantina de
securitate. Notita ,Duplicat: Invoice_KW-2026-1187_Kaltwerk.pdf” arata ca aceasta factura a mai fost primita.

CUM RECUNOASTE PAPEROFFICE UN DUPLICAT EXEMPLU DIN TEST

continut identic acelasi fisier inca o data, chiar sub alt nume

acelasi numar de factura de la acelasi emitent KW-2026-1187 de la Kaltwerk, chiar cu alt IBAN

inclusiv suma si referinta 2.020,62 €, contractul de intretinere WV-2026-118
Nota cu gravitate 5 in intregul cont
Un duplicat singur este doar un indiciu. Un document intra Compararea se face peste toate Workspace-urile. O
in carantina de securitate atunci cand se detecteaza o factura care exista deja in arhiva este recunoscuta si in
constatare critica, cum este aici IBAN-ul acoperit. intrare.
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@ PAPEROFFICE CARANTINA
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11 - CE BLOCHEAZA CARANTINA

Blocat pana cand decide cineva.
Vizibil pentru toti.

Un document din carantina de securitate ramane in Workspace si poate fi consultat. Lucrul continua abia
dupa eliberare.

BLOCAT PANA LA ELIBERARE INCA POSIBIL

Descarcare, deschidere, export Vizualizare in aplicatie
Editare, redenumire, mutare, copiere Comentarii si notite
Partajare, semnare, modificare etichete si tip de document Verificarea constatarilor, crearea sarcinilor
Stergere, reprocesare cu IA Vizualizare conexiuni, eliberare
T [ets Security q.. [ +7
In lista © ¥ 5

Eticheta ,Carantina de securitate”, plus ,HITL necesar”: o persoana Al-DMS Ultra Audit high

trebuie sa verifice constatarea.
HITL required

Etichete in lista de documente

in prezentarea general3

Pentru fiecare Workspace, numarul documentelor din caranting, plus

filtrul ,Carantind de securitate”.

© Document Audit Quarantine

Documents with critical audit severity are automatically isolated and tagged with "Quarantine”. All actions remain blocked until manual release in the Audit tab.

Enable automatic quarantine for critical audit results

Threshold (max. severity) 7 /10

@& From severity 7 upward, new Ultra DMS documents are isolated and tagged with "Quarantine’.

o Stabiliti pragul. Sub  Organizatie > Carantind audit documente |, activati carantina automata si stabiliti pragul (implicit: 7). Pragul il seteaza

contul principal.
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ENTERPRISE./ZAI

12 - SUNATI INAPOI, APOI DECIDETI

Mai intai apelul.
Apoi eliberarea.

DECIZIE

O constatare critica este o intrebare pentru echipa dvs. Raspunsul se da telefonic, nu prin e-mail.

Content

B 7 u s @goeoeoeeee = = B

Audit finding: The document contains new bank details and explicitly states that payments can no longer
be matched to the previous account. This is a common pattern in Business Email Compromise (BEC) or
invoice fraud.

Recommendation: Verify the new bank account details with the vendor via a known, trusted phone
number or separate communication channel before making any payment.

Completion required (create task)

Deadline Priority

TTMM.JJJJ

il

Who must complete this?

L
° -

Unassigned Me

0

Low Medium Urgent

® 202
- -
User Group

Creati o sarcina. Un clic pe constatare deschide ,Creati notita sau sarcind”; constatarea si recomandarea sunt deja completate. Adaugati termenul,

prioritatea si responsabilul: dvs., un coleg sau un grup.

Q Sunati inapoi: folositi numarul din datele de baza sau din contract,
niciodatd pe cel din factura sau din e-mail.

° Documentati: salvati rezultatul ca notitd la document si marcati
constatarea ca verificata.

e Decideti: daca furnizorul s-a schimbat cu adevarat, un administrator
elibereaza. In caz contrar, documentul ramane in carantina ca
dovada.
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Security quarantine
& Confirm release

The document will be released from security quarantine
immediately.

@ Please review the document first. The release cannot be undone.

Cancel @& Release now

Eliberarea cere confirmare si nu poate fi anulata.
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@PAPEROFHCE START

13 - CE INTREABA ECHIPELE LA INCEPUT

Sapte intrebari
nainte de start.

Transfera PaperOffice bani?

Nu. PaperOffice verifica documentele si retine pe cele suspecte. Plata se efectueaza in sistemul dvs. bancar sau de contabilitate.

Cine are voie sa elibereze?

Utilizatorii cu drept de administrator. Eliberarea cere inca o data confirmare si nu poate fi anulata.

Pot ajusta pragul?

Da, de la 1 la 10 sub Organizatie. Un prag mai scazut retine mai multe documente.

Sunt verificate si atasamentele de e-mail?

Da, daca Workspace-ul este setat pe AI-DMS Ultra. Atasamentele preiau nivelul Workspace-ului.

Si daca furnizorul s-a schimbat cu adevarat?

Dupa rapel, marcati constatarile ca verificate; un administrator elibereaza documentul. Noua banca o introduceti in datele dvs. de baza.

Unde vad tot ce este retinut?

In prezentarea generald a Workspace-ului, cu filtrul ,Caranting de securitate”. Fiecare document din list are eticheta.

Cat costa verificarea?
Auditul face parte din AI-DMS Ultra. Costul este afisat pe pagina de preturi: paperoffice.ai/en/pricing.
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@PAPEROFF|CE TESTATI SINGUR

ENTERPRISE./AI

14 - TESTATI SINGUR IN 30 DE MINUTE

Incarcati pachetul de test.
Experimentati singur carantina.

Trei fisiere de proba demonstreaza intregul parcurs: o factura autentica, o copie cu alt IBAN si un e-mail
urgent cu o facturd in atasament.

Trei fisiere si un readme (README .txt)

Invoice_KW-2026-1187_Kaltwerk.pdf factura de intretinere autenticz

Invoice_ KW-2026-1187_Kaltwerk_copy.pdf aceeasi factura, cu IBAI

Email_Kaltwerk_new_bank_details.eml e-mail cu noi date bancare si fac )26-1193 Tn atasament

-fraud.zip

Creati un Workspace: pe app.paperoffice.ai, de exemplu ,Invoice Inbox Test”, cu nivelul ,Ultra” sub AlI-DMS.
Tncarcati intai factura autentica si asteptati pana este prelucrata.

Apoi incarcati copia si e-mailul.

Verificati rezultatele: dupa cateva minute, copia si factura din e-mail poarta eticheta ,Carantina de securitate”; e-mailul
apartine acestei facturi si se afla si el in carantina. Deschideti un document si alegeti fila ,Audit”.

FISIER REZULTAT CONSTATARI IN TEST (GRAVITATE)

Factura KW-2026-1187 trece fara constatari critice

Copia facturii KW-2026-1187 Carantina Criminalistica PDF (8), abatere geografica (7), duplicat
(5)

E-mail ,cont bancar nou” Carantina Risc de frauda (8), abatere geografica (7), risc de plata
(7)

Factura KW-2026-1193 in atasament Carantina Risc de frauda (7), abatere geografica (7), risc de plata

(7), cod TVA invalid conform VIES (6)

Aﬂati costul testului pe pagina noastra de preturi: paperoffice.ai/en/pricing

Toate firmele, numele, adresele, datele bancare si sumele din pachetul de test sunt fictive. Gradele de gravitate pot varia usor intre rular
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@pAPERQFHCE VIDEOCLIPURI

ENTERPRISE./ZAI

15 - VIDEOCLIPURI PE ACEASTA TEMA

Preferati sa urmariti?
Filme despre casuta de facturi.

Filme scurte pe paperoffice.ai. Scanati codul QR cu camera telefonului sau deschideti linkul.

Cenufaceinregistrarea

Dovezi pentru auditorul dumneavoastra

Cenuface

Frauda cu facturi Centrul de audit

Constatari cu gravitate, carantina

Inchideti lacunele de audit

Cont bancar nou, constatare, Cine a verificat ce si cand?

rapel. si rapoarte. paperoffice.ai/l/loesungen-risiko-audit-

paperoffice.ai/l/loesungen-risiko-rechn paperoffice.ai/l/audit-center luecken
ungsbetrug

MAI MULT iN ACADEMY

Toate lectiile si webinarurile le gasiti la paperoffice.ai/l/academy, sortate pe teme, de la primul Workspace pana la
integrare.
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@PAPEROFHCE PILOT

ENTERPRISE./ZAI

16 - O CASETA DE INTRARE VERIFICATA IN CINCI ZILE

Incepeti cu o caseta postala.
Apol flecare intrare.

Pentru inceput sunt suficiente un Workspace pentru facturi, o caseta postala si facturile unei saptamani.

Ziua 1 - Workspace si drepturi
Creati Workspace-ul ,Invoice Inbox” cu AI-DMS Ultra si stabiliti cine are voie sa elibereze.

Ziua 2 - Prag

Activati carantina automata si stabiliti pragul, implicit 7.

Ziua 3 - Intrari

Conectati casuta de facturi printr-un Connector, directionati scanerele catre Workspace.

Ziua 4 - Test de proba
Incarcati pachetul de test si parcurgeti un caz din carantind: sarcina, rapel, decizie.

Ziua 5 - Reguli de rapel
Consemnati in scris cine suna inapoi, la ce numar si cine elibereaza dupa aceea.

MASURATI ACESTE PATRU VALORI

Verificate Retinute Timp pana la Rapeluri
Ponderea facturilor Documente in carantind pe decizie Ponderea constatarilor critice
prelucrate cu AI-DMS Ultra saptdmana cu rapel documentat

De la carantina pana la
eliberare sau blocare

Masurati timp de o saptamana. Abia comparatia cu saptamanile urmatoare arata cat de bine s-a instalat procesul.
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@PAPEROFF'CE LISTA DE VERIFICARE
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17 - LISTA DE VERIFICARE $I STARTUL

INnainte de extindere.

(] Facturile sunt directionate citre un Workspace propriu cu Al-DMS Ultra.

D Toate caile pentru facturi livreaza acolo: casuta postald, scanerul si incarcarea.
D Carantina automata este activata, pragul este stabilit.

Este stabilit cine are drept de eliberare.

Fiecare constatare criticd devine o sarcind cu termen si responsabilitate atribuita.
Rapelurile se fac doar la numere cunoscute.

Noile date bancare intrd in datele de baza abia dupa finalizarea rapelului.

OU0o0gdo

O rulare de test cu pachetul de test a fost efectuata.

Creati un cont, creati un Workspace cu Al-DMS Ultra, incarcati pachetul de test. Incepeti app.pa perofﬁce,ai

gratuit cu planul Free, fara card de credit.

CITITI MAI MULT

SOLUTIE MODUL MODUL
Recunoasterea fraudei cu facturi pe Centrul de audit: constatari, Workspaces: niveluri de protectie si
paperoffice.ai carantind si raport drepturi

INTREBARI DESPRE GHID?

L . . . aperoffice.ai/contact
Scrieti-ne daca aveti intrebari despre configurare sau despre o constatare. pap

Stare octombrie 2026. Imaginile din aplicatie provin dintr-un cont de test. Toate exemplele, firmele, numele, datele bancare si valorile din acest ghid sunt fictive.

PaperOffice, paperoffice.ai.
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