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Novo IBAN na
fatura?

Verifique primeiro, [

depois pague. C’

Um e-mail urgente, uma nova conta bancaria, uma fatura como
rifica

yutra qualquer. Este g
cada fatura e cada e-mail, mantém em quarenten

ia mostra como a PaperOffic

suspeito e diz a sua equipe o que fazer em nvgu\a,\a

EXPERIMENTE VOCE MESMO EM 30 MINUTOS

Trés arquivos: a fatura verdadeira passa, a copia com IBAN
estrangeiro e o e-mail urgente com o anexo acabam em
quarentena. Com um pacote de teste para vocé experimentar.
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POR QUE ESTE GUIA

A fraude chega pela
caixa de entrada de faturas comum.

Faturas falsificadas sao feitas para parecer auténticas. Elas chegam pelos mesmos canais e caem nas
mesmas maos que as legitimas. Muitas vezes, a Unica diferenca € o nimero da conta bancaria.

Em muitos departamentos contéabeis, as faturas recebidas passam por uma Unica caixa
de e-mail, uma pasta designada e muita rotina. Os fraudadores exploram exatamente

isso: um e-mail que parece vir de um fornecedor conhecido, uma nova conta bancéria
e um pedido de pagamento urgente. Quem processa dezenas de faturas por dia pode

facilmente deixar passar essas discrepancias.

Este guia mostra como a PaperOffice verifica cada fatura e cada e-mail recebido no
momento em que chega ao Workspace: com achados, evidéncias e recomendacoes,
além de uma quarentena para tudo o que for critico. Cada etapa é ilustrada com
capturas de tela do aplicativo. Use nosso pacote de teste para experimentar vocé
mesmo em apenas 30 minutos.

Daniel Schénland
Fundador e CEQ, PaperOffice

PARA QUEM E

Contabilidade

Vocé confere e registra faturas,
mantém os dados dos fornecedores
e prepara 0s pagamentos.

O QUE VOCE CONSEGUE DEPOIS

Diretoria

Vocé autoriza pagamentos e
assume o risco quando o dinheiro
vai para a conta errada.

Tl e auditoria

\océ configura caixas de e-mail e
permissoes e precisa de
comprovantes de quem verificou o
qué.

Montar um Workspace de faturas com Al-DMS Ultra, ler os resultados das verificacdes, manter faturas suspeitas em

quarentena, atribuir perguntas de acompanhamento como tarefas e, apds o retorno de ligacao, liberad-las ou manté-las

blogueadas.
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Um e-mail urgente

Como identificar fraude em faturas

O processo em resumo

Um Workspace para faturas

No aplicativo: trazer faturas

O que a auditoria verifica

Critico e em quarentena

Achado, recomendacao, evidéncia

O e-mail também ¢ verificado

A mesma fatura duas vezes

O que a quarentena bloqueia

Ligar de volta, depois decidir

O que as equipes perguntam no inicio
Testar vocé mesmo em 30 minutos
Videos sobre o tema

Um recebimento verificado em cinco dias

Checklist e inicio

EM RESUMO

® Faturas pertencem a um Workspace préprio com Al-DMS Ultra. Assim, a PaperOffice verifica cada documento,
inclusive os anexos de e-mails.

® Os relatérios de auditoria apontam mudancas de banco anunciadas, contas em um pais diferente do remetente e
faturas duplicadas, cada uma com a comprovacao extraida do documento.

® A partir do nivel de gravidade 7, um documento vai para a quarentena de seguranca. Download, movimentacao e
edicdo permanecem bloqueados até que um administrador o libere.

® Com um clique, cada achado vira uma tarefa com prazo, prioridade e responsavel definido.

® A etapa mais importante continua sendo ligar de volta para o fornecedor, usando o niimero que vocé ja conhece.
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01 - UM E-MAIL URGENTE

INiCIO

Novo banco, nova conta.
Por favor, transfira hoje.

Quarta-feira, 7h48. A caixa de faturas da Northstar Industrial Systems recebe um e-mail do departamento
contabil da Kaltwerk Kaltetechnik, parceira de manutencao de refrigeracao ha anos.

A VERDADEIRA DIFICULDADE

Por causa de um novo banco principal, todos os pagamentos
devem passar a ir para uma conta com IBAN lituano. Em anexo: a
fatura KW-2026-1193 no valor de 4.859,96 € pelo atendimento
de emergéncia do dia anterior, vencida imediatamente, «para que
o contrato de manutencao nao seja suspenson.

Na mesma manha, a fatura de manutencao regular KW-2026-
1187 chega uma segunda vez, em PDF sem carta de
apresentacdo: mesmo numero, mesmo valor, sé o IBAN no
rodapé é novo. Cabecalho, nimero do contrato e pessoa de
contato estdo corretos. Olhando com atencao, vocé encontra um

| em vez de um i no endereco do remetente do e-mail.

A fraude raramente aparece em falsificacoes grosseiras. Ela aparece nos detalhes: uma nova conta bancéria, um segundo

envio, pressao de tempo. Alguém precisa percebé-los antes que qualquer pagamento seja feito.

PAPEROFFICE / KNOWLEDGE LIBRARY
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02 - COMO IDENTIFICAR FRAUDE EM FATURAS

Quatro padroes.
Cada um parece inofensivo sozinho.

A maioria das tentativas de fraude segue poucos padroes distintos. Isoladamente, passam despercebidos

na rotina, mas juntos sdo um sinal de alerta claro.

Nova conta bancaria Conta no exterior
«Nosso banco mudou; por favor, direcione os pagamentos O fornecedor fica em Hamburgo, mas o IBAN comeca com
somente para esta conta.» Isso pode aparecer no corpo do «LT». Para um parceiro de manutencao alemao, isso é
e-mail ou como uma frase na propria fatura. altamente incomum.
Segundo envio Pressao de tempo
A mesma fatura chega novamente como cépia com outro «Vencida imediatamente», «<hoje no maximo», caso contrario
IBAN. Quem paga as duas vezes paga uma vez ao o contrato de manutencao sera suspenso. Essa pressao
fraudador. existe para impedir que alguém pergunte.
PADRAO COMO A PAPEROFFICE REPORTA GRAVIDADE NO TESTE
Nova conta bancaria, pressao Achado «Risco de fraude», com a frase do documento 7 de 10 (fatura), 8 de 10 (e-mail)
de tempo como evidéncia
Conta no exterior Achado «Incompatibilidade geografica»: pais do IBAN 7 de 10

em comparacdo com o pafs do remetente
Segundo envio Aviso «Duplicado» com o nimero da fatura 5de 10

Codpia com IBAN coberto Achado «PDF-forense: dados de pagamento sob uma 8de 10
area opaca»

Numero de IVA invélido Aviso «Numero de IVA invélido segundo o VIES», sem 6de 10
quarentena

Resultados reais do nosso teste de 19.10.2026 com Al-DMS Ultra. A partir do nivel de gravidade 7, os documentos sdo movidos para a quarentena de seguranca.

>

O QUE NENHUMA AUDITORIA SUBSTITUI

O retorno de ligacao ao fornecedor pelo nimero que vocé ja conhece. Nunca use o numero indicado na fatura ou no e-
mail.
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03 - O PROCESSO EM RESUMO

Cinco etapas.
Cada fatura verificada.

Cada fatura segue o mesmo caminho, seja enviada, digitalizada ou recebida por e-mail.

® > @ > @ > @ > @

Entrada Verificar Reter Esclarecer Decidir

Upload, scanners, o O AlI-DMS Ultra lé A partir do nivel de O achado vira uma Um administrador
aplicativo moével ou a cada documento e o gravidade 7, o tarefa. Alguém liga libera, ou o

caixa de e-mail de verifica em doze dreas, documento vai para a para o fornecedor no documento

faturas entregam os incluindo a deteccao quarentena de numero conhecido. permanece
documentos ao de duplicatas. seguranca. bloqueado. O relatério
Workspace de faturas. de auditoria esta

disponivel em PDF.

ETAPA O QUE A PAPEROFFICE FAZ O QUE A SUA EQUIPE DECIDE

Entrada verifica cada upload quanto a virus e coleta e-mails quais caixas de e-mail e dispositivos entregam
COM SEeUs anexos

Verificar achados com gravidade, recomendacao e evidéncia quais Workspaces rodam com Ultra
Reter bloqueia automaticamente documentos criticos a partir de qual gravidade (1 a 10)
Esclarecer transforma o achado em uma tarefa quem faz o retorno de ligacao e até quando
Decidir libera somente apds uma confirmacao quem pode liberar

.

/ |
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04 - UM WORKSPACE PARA FATURAS

CONFIGURACAO

Um Workspace proprio.
Com o nivel de verificacao mais alto.

As faturas recebem um Workspace proprio com o nivel Al-DMS Ultra, pois a auditoria faz parte do Ultra.

Vocé define isso em

General Workspace type Al-DMS IDP Agent

@ Al-DMS

Document intelligence

How should new documents be understood?

O]

Storage only
Storage only

Documents are stored without automatic Al
processing. Manual processing remains available
later.

v File storage

¥ Manual Al-DMS processing possible

Editar Workspace >

Al-DMS

Details Document type Access protection
Basic
OCR + Search

Searchable archive: OCR, classification and text
embeddings with light context.

~ OCR text recognition
v Classification (type, dates, keywords)

+ Text embeddings and light context

Al QUALITY
Search ———

Understandingmss

Sharing

¥¥ MOST POPULAR

@

Premium
IDP + Embeddings

Best default for business documents: semantic
search, business fields, relations and reranking.

¥ Business fields and semantic search
v Document and entity relations
¥ Reranking for stronger retrieval

¥ Image embeddings for layout elements

Al QUALITY

Search

Understandir

~ & ULTIMATE POWER

®

Ultra
Vision + Graph

Maximum depth: MEGA Vision, Knowledge Graph,
paragraph chunks and cross-document reasoning.

~ Knowledge Graph and LLM relations

v Paragraph chunks and cross-document
reasoning

" MEGA Vision: tables, charts, forms and
barcodes

v Entity resolution for connected knowledge

Al QUALITY

Search

Vision

Selecione AI-DMS Ultra. Esse nivel vale para cada novo documento no Workspace. O Ultra também 1é tabelas e formularios e, depois, verifica

cada documento na auditoria.

Anexos também

Os anexos de e-mail assumem o

nivel do Workspace. Se ele estiver

em Ultra, a fatura no anexo
também ¢é verificada.

NOSSA RECOMENDACAO

pela mesma verificacdo.

PAPEROFFICE / KNOWLEDGE LIBRARY

Limite de paginas

Em «Limite para processamento

paginas por documento sdo
processadas. Padrdo: as primeiras

20.

automatico», vocé define quantas

Inicio do processamento

«Best Effort» comeca sem garantia
de tempo e sem Credits adicionais.
Para resultados mais rapidos,
escolha um inicio garantido.

Um Workspace «Invoice Inbox» com Al-DMS Ultra, no qual todos os canais de fatura entregam. Assim, cada fatura passa
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05 - NO APLICATIVO: TRAZER FATURAS

Enviar, digitalizar, buscar.
Tudo é verificado.

No Workspace, cliqgue em  Adicionar documento , €scolha os arquivos, pronto. Antes de salvar, a PaperOffice
verifica cada arquivo quanto a virus.

Upload progress © DONE
2 of 2 uploaded Completed!

© Uploads are automatically checked for viruses and threats before storage.

CLEAR

B Invoice_KW-2026-1187_Kaltwerk_copy.pdf Clear Q No threat found
E— CLEAR
B Email_Kaltwerk_new_bank_details.em| Clear Q No threat found

Enviar. Primeiro a fatura verdadeira, depois a copia com o IBAN estrangeiro e o e-mail com o anexo. Cada arquivo mostra «Nenhuma ameaca
encontraday.

Caixa de e-mail O e-mail como documento Papel

Um Connector busca os e-mails na O proéprio e-mail também é O scanner de rede envia
caixa de faturas. Cada anexo vira verificado. Ele fica em uma pasta de diretamente ao Workspace,
um documento proéprio. documentos junto com os anexos. enquanto o aplicativo mével

fotografa em qualquer lugar.
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06 - O QUE A AUDITORIA VERIFICA

Doze areas de verificacao.
Mais o cruzamento para duplicatas.

Depois da leitura, o AI-DMS Ultra verifica cada documento. Cada achado recebe uma gravidade de 1 a 10,
uma recomendacao e, quando possivel, a frase do documento como evidéncia.

AREA DE VERIFICACAO O QUE A PAPEROFFICE OBSERVA

Risco de fraude conta bancéaria nova ou alterada, «<ndo use mais a conta antiga», identidade falsa, taticas de
pressdo, dados de pagamento encobertos no PDF

Incompatibilidade geografica pais do IBAN em comparacdo com o pais do remetente
Sinais de alerta de pagamento caminhos de pagamento incomuns, como uma conta particular para uma fatura de empresa
Calculos itens, totais, impostos e moeda batem entre si
Imposto aliquotas, nimeros fiscais, reverse charge, o nimero de IVA do remetente via VIES
Dados obrigatérios o contelido exigido para este tipo de documento no seu pais
Contradicoes valores, referéncias e partes que ndo podem estar corretos ao mesmo tempo
Plausibilidade temporal datas e sequéncias que ndo podem estar certas
Duplicatas 0 Mesmo arquivo ou o mesmo numero de fatura do mesmo emitente, em toda a conta
Além disso, sdo cobertas quatro areas gerais, como regulamentacdes, dados sensiveis e contelido ameacador.
1a3 4a6 A partir de 7
Um aviso para conhecimento. Nada Alguém deve olhar, por exemplo, Critico. O documento vai para a
mais precisa ser feito. uma duplicata. quarentena de seguranca. Vocé

mesmo define o limite.
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07 - CRITICO E EM QUARENTENA

RESULTADO

A fatura espera
ate que alguem a tenha verificado.

Poucos minutos apos o recebimento, o resultado aparece no documento, na aba  Audit

Activities | Audit @ I

Pagel/1
KALTWERK -
Connections
Refrigeration and Ar Conditoning Service
Kalwerk Ktotectne G - Indusrering 1 21078 Mamburg- Gemany Dechmen I i auAtanne )
Northstar Industrial Systems GmbH Q va @ Release from quarantine
Purchasing and Administration Editing, moving, downloading, and deleting are blocked. In the Audit
Hafenstrage 18 Invoice Number  KW-2026-1183 s i
20457 Hamburg Invoice Date October 14, 2026 tab, you can review findings, create tasks, and release the quarantine.
Date of Service  October 13, 2026 ; .
Your Reference NS-£K-2026 Severity 8 - threshold 7 - since Oct 19, 2026, 10:08 AM
Contract WV2026118
Due Date immediately
Invoice KW-2026-1193
Dear Sir or Madam, AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
For the emergency call-out to your refrgeration system at Hafenstrate 18, Hall 2, we invoice: Security quarantine active Al-DMS Ultra Oct 19,2026, 10:08 AM B PDFrepor
=]
Rem Dasariptin Quanttty Unkprics  Amount Complete Al security assessment for R
P ¥ Ko PDF incl. orig
1 Emergency call-out, condensing unit 2 1 flat rate EUR 3,640.00 EUR 3,640.00 this document
Emergency service outside the maintenance schedule, including spare
parts
2 Refrigerant R32 refilled 6kg EUR3B.00 EUR226.00
3 Emergency service travel 1flatrate EUR 216.00 EUR216.00
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
Net amount EUR 4.084.00
VAT 19.% EUR775.96
Invoice total EUR 4,859.96 5 5 12 7

Please note our new bank details: BAN LT26 0000 0000 0441 0119, We can no longer match payments

to our previous account.

The amount is due immediately without deduction.

Kind regards,
Jana Wendt, Kaltwerk Kaltetechnik GmbH

i FRAUD RISK ANALYSIS

7 ho
Critical security signals

The document contains new bank details and explicitly
states that payments can no longer be matched to the
previous account. This is a commen pattern in Business
Email Compromise (BEC) or invoice fraud. | The sender i
located in Germany (Hamburg), but the provided IBAN

8l6 RISK ASSESSMENT

Not applicable

s

starts with ‘LT, indicating a bank account in Lithuania. This

geographic mismatch is a significant risk factor.

A fatura do e-mail. A esquerda, a linha sobre a nova conta bancéaria; a direita, o resultado: risco de fraude 7 de 10, limite 7. O documento estad em

quarentena de seguranca.

Aviso no topo

O que esta blogueado e o que vocé
pode fazer: revisar achados, criar
tarefas e liberar.

PAPEROFFICE / KNOWLEDGE LIBRARY

Abaixo: os nimeros

Achados, verificacoes pendentes,
controles e o nivel de gravidade
mais alto de relance.

Para o arquivo

«Relatério em PDF» gera um
relatorio de auditoria com

resultado, achados e evidéncias, por
exemplo, para a auditoria interna ou
para o seu contador.
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08 - ACHADO, RECOMENDAGAO, EVIDENCIA

O gue chama atencao, por qué,
e 0 que deve ser feito agora.

Cada achado se sustenta por si: com uma classificacdo de gravidade, uma explicacao clara em frases
completas, uma recomendacao e a evidéncia do documento.

@, Detailed findings & recommendations 5 FINDINGS
SEVERITY FINDING STATUS
7o © FraudRisk FRAUD RISK REVIEW REQUIRED

The document contains new bank details and explicitly states that
payments can no longer be matched to the previous account. This is a

common pattern in Business Email Compromise (BEC) or invoice fraud. T
v

@ Recommendation: Verify the new bank account details with the
vendor via a known, trusted phone number or
separate communication channel before making
any payment.

v Mark as reviewed

Q. Evidence: 'Please note our new bank details: IBAN LT26 0000 0000
0441 0119. We can no longer match payments to our
previous account.”

7o @ Geographic Mismatch  GEOGRAPHIC MISMATCH REVIEW REQUIRED

Achados detalhados. Risco de fraude 7 de 10: foi informada uma nova conta bancéria, e pagamentos para a conta antiga ndo sdo mais possiveis.
Abaixo, a incompatibilidade geografica, também com 7 de 10. Recomendacéao: verificar a nova conta bancéria por telefone ou por canais
conhecidos antes de qualquer pagamento. A evidéncia cita a linha relevante da fatura.

Marcar como verificado Criar tarefa

Quem trabalhou no achado o marca como verificado. A Transforma o achado em uma tarefa para uma colega ou
PaperOffice registra 0 nome e o horério. equipe, com prazo e prioridade (capitulo 12).

BOM SABER

A decisdo continua com a sua equipe. A PaperOffice destaca o que chama atencdo e o comprova com o documento.
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09 - O E-MAIL TAMBEM E VERIFICADO

Nao sé o0 anexo.
O proprio e-mail tambem.

Um e-mail no Workspace é um documento por si so. A PaperOffice verifica o texto como uma fatura e o
arguiva com seus anexos em uma pasta de documentos.

Urgent: new bank details and invoice KW-2026-1193 2 Documents 2 Document Folder
Page1/1

von Kaltwerk ple> & ’

an invoices@northstar-nduseial example e

Seteit Urgentnew bank decals and nvoce KW-2026-1153 Activities | Audit &) |

Datum Wed, 14 Oct 2026 07:48:00 +0200 —

Connections Documents e
Dear Siror Madam,

1BAN LT26 0000 0000 0441 0119

Wecan nolongs i y : © Document in security quarantine ) el e s
that the p
Editing, moving, downloading, and deleting are blocked. In the Audit

Kind regards

Jana wendt tab, you can review findings, create tasks, and release the quarantine.
Kaltwerk Kaltetechnik GmbH
(PaperOffice test package, all detalls are fictional) Severity 8 - threshold 7 - since Oct 19, 2026, 10:11 AM
AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
i i i Al-DMS Ul Oct 18, 2026, 10:15 AM B. PDF repor:
° Security quarantine active 15 CEID: iz
Complete Al security assessment for i i
P Y K PDF incl. orig
this document
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
fii FRAUD RISK ANALYSIS &l8 RISK ASSESSMENT
8/10 Not applicable

Critical security signals

The email explicitly requests a change of bank details and
instructs the recipient to stop using the previous account.
This is a strong indicator of a Business Email Compromise
(BEC) or invoice fraud attempt.

° O e-mail do pacote de teste. Risco de fraude 8 de 10: o pedido urgente para pagar apenas em uma conta nova, «um forte indicio de Business
Email Compromise (BEC)». Acima, a pasta com dois documentos: o e-mail e a fatura.

O que significa BEC O que a sua equipe observa
Fraudadores se passam por fornecedores, clientes ou Remetente e endereco de resposta no cabecalho do e-mail:
executivos por e-mail. O objetivo quase sempre é desviar uma Unica letra diferente no dominio, respostas enviadas a
pagamentos para a conta deles. um endereco externo.

NO TESTE

E-mail e fatura foram para a quarentena: o e-mail com gravidade 8 e a fatura anexada com gravidade 7. A aba Audit da
fatura também informa «NUmero de IVA invalido segundo o VIES», uma dica com gravidade 6. Na lista, a fatura traz o
selo «E-mail»; um clique nele abre o e-mail original.
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10 - AMESMA FATURA DUAS VEZES

A mesma fatura duas vezes.
Uma vez com IBAN estrangeiro.

A PaperOffice compara cada nova fatura com todos os documentos da conta, em todos os Workspaces.

5 ©® Plausibility Check PpLAuSIBILITY CHECK REVIEW REQUIRED

Duplicate: Invoice_KW-2026-1187_Kaltwerk.pdf (Invoice Fraud Guid X
uplicate: Invoice_ _Kaltwerk.pdf (Invoice Fraud Guide) « Mark as reviewed

Q Evidence: KW-2026-1187

8 @ Fraud Risk  FrRAUD RISk REVIEW REQUIRED

PDF forensics: Payment data under an opaque area .
¥ B v Mark as reviewed

@ Recommendation: Check the PDF manually and compare it with the Create task
visible document content.

Q. Evidence: DE75 0000 0000 4410 0011 87 — LT26 0000 0000 0441
one

A copia da fatura de manutencdo. A PDF-forense detecta dados de pagamento sob uma édrea opaca: risco de fraude 8 de 10, por isso a copia vai
para a quarentena de seguranca. A observacao «Duplicata: Invoice_KW-2026-1187_Kaltwerk.pdf» indica que esta fatura ja foi recebida.

COMO A PAPEROFFICE IDENTIFICA UMA DUPLICATA EXEMPLO DO TESTE

conteldo idéntico 0 Mesmo arquivo novamente, mesmo com outro nome

o mesmo numero de fatura do mesmo emitente KW-2026-1187 da Kaltwerk, mesmo com outro IBAN

incluindo valor e referéncia 2.020,62 €, contrato de manutencido WV-2026-118
Observacao com gravidade 5 Em toda a conta
Uma duplicata isolada é apenas um indicio. Um documento A comparacao vale para todos os Workspaces. Uma fatura
vai para a quarentena quando ha um achado critico, como gue ja esta no arquivo também ¢é reconhecida na caixa de
o IBAN encoberto mostrado aqui. entrada.
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ENTERPRISE./ZAI

11 - O QUE A QUARENTENA BLOQUEIA

Blogueado até que alguém decida.
Visivel para todos.

Um documento em quarentena de seguranca permanece no Workspace e pode ser visualizado. O
trabalho continua somente apds a liberacao.

BLOQUEADO ATE A LIBERACAO AINDA POSSIVEL

Baixar, abrir, exportar Ver no aplicativo
Editar, renomear, mover, copiar Comentérios e notas
Compartilhar, assinar, alterar tags e tipo de documento Verificar achados, criar tarefas
Excluir, reprocessar com IA \er conexoes, liberar
Na lista € Securityq.. [ +7
O selo «Quarentena de seguranca», mais «HITL necessario»: uma Al-DMS Ultra Audit high

pessoa precisa verificar o achado.
HITL required

Selos na lista de documentos

Na visao geral

Por Workspace, o nimero de documentos em quarentena, mais o filtro

«Quarentena de seguranca».

© Document Audit Quarantine

Documents with critical audit severity are automatically isolated and tagged with "Quarantine”. All actions remain blocked until manual release in the Audit tab.

Enable automatic quarantine for critical audit results

Threshold (max. severity) 7 /10

@& From severity 7 upward, new Ultra DMS documents are isolated and tagged with "Quarantine’.

o Definir o limite. Em  Organizacdo > Quarentena de auditoria de documentos | ative a quarentena automatica e defina o limite (padréao: 7).

Somente a conta principal o define.

PAPEROFFICE / KNOWLEDGE LIBRARY 14 /20
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12 - LIGAR DE VOLTA, DEPOIS DECIDIR

Primeiro a ligacao.
Depois a liberacao.

Um achado critico é uma pergunta para a sua equipe. Ela é respondida por telefone, ndo por e-mail.

Content

B 7 u s @goeoeoeeee = = B

Audit finding: The document contains new bank details and explicitly states that payments can no longer

be matched to the previous account. This is a common pattern in Business Email Compromise (BEC) or
invoice fraud.

Recommendation: Verify the new bank account details with the vendor via a known, trusted phone
number or separate communication channel before making any payment.

Completion required (create task)

Deadline Priority
TTMM.JJJJ ] Low Medium Urgent
Who must complete this?
- 2 2 2a
Unassigned Me User

Group

Criar tarefa. Um clique no achado abre «Criar nota ou tarefa»; achado e recomendacéo ja vém preenchidos. Acrescente prazo, prioridade e
responsavel: vocé mesmo, uma colega ou um grupo.

Ligar de volta: use o nimero dos dados mestres ou do contrato,
nunca o da fatura ou do e-mail. (]

Security quarantine
Confirm release

The document will be released from security quarantine

Registrar: salve o resultado como nota no documento e marque o immediately.
achado como verificado.

@ Please review the document first. The release cannot be undone.

Decidir: se o fornecedor realmente mudou, um administrador libera.

Caso contrario, o documento permanece em quarentena como Cancel
comprovante.

A liberacdo pede confirmacao e ndo pode ser desfeita.
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@PAPEROFHCE INicIo

13 - O QUE AS EQUIPES PERGUNTAM NO INiCIO

Sete perguntas
antes de comecar.

A PaperOffice faz transferéncias?

N&o. A PaperOffice verifica documentos e sinaliza os suspeitos. Os pagamentos sao feitos no seu sistema bancario ou contabil.

Quem pode liberar?

Usuarios com direito de administrador. A liberacdo pede confirmacao mais uma vez e ndo pode ser desfeita.

Posso ajustar o limite?

Sim, de 1 a 10 em Organizagao. Um limite menor retém mais documentos.

Os anexos de e-mail também sdo verificados?

Sim, se o Workspace estiver em Al-DMS Ultra. Os anexos assumem o nivel do Workspace.

E se o fornecedor realmente tiver mudado?

Apos o retorno de ligacido, marque os achados como verificados; um administrador libera o documento. Registre a nova conta bancéria nos
seus dados mestres.

Onde vejo tudo o que esta retido?

Na visao geral do Workspace, com o filtro «Quarentena de seguranca». Cada documento na lista traz o selo.

Quanto custa a verificacao?
A auditoria faz parte do AI-DMS Ultra. O custo estéd na pagina de precos: paperoffice.ai/en/pricing.
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@PAPEROFF|CE TESTE VOCE MESMO

ENTERPRISE./AI

14 - TESTAR VOCE MESMO EM 30 MINUTOS

Carregue o pacote de teste.
Experimente a quarentena voce mesmo.

Trés arquivos de exemplo mostram todo o fluxo: uma fatura verdadeira, uma cépia com outro IBAN e um
e-mail urgente com fatura anexada.

Trés arquivos e um leia-me (README..txt)

Invoice_KW-2026-1187_Kaltwerk.pdf a fatura de manutencao
Invoice_ KW-2026-1187_Kaltwerk_copy.pdf a m: itura, co
Email_Kaltwerk_new_bank_details.em! e-mail cc

loads/paperoffice-ai-test-package-invoice-fraud.zip

Criar um Workspace: em app.paperoffice.ai, por exemplo «Invoice Inbox Test», com o nivel «Ultra» em Al-DMS.
Envie primeiro a fatura verdadeira e aguarde até que ela seja processada.

Depois envie a cépia e o e-mail.

Confira os resultados: apds alguns minutos, a copia e a fatura do e-mail trazem o selo «Quarentena de seguranca»; o e-mail

pertence a esta fatura e também estd em quarentena. Abra um documento e escolha a aba «Audit».

ARQUIVO RESULTADO ACHADOS NO TESTE (GRAVIDADE)
Fatura KW-2026-1187 passa nenhum critico
Copia da fatura KW-2026-1187 Quarentena PDF-forense (8), incompatibilidade geografica (7),

duplicata (5)

E-mail «nova conta bancaria» Quarentena Risco de fraude (8), incompatibilidade geografica (7),
risco de pagamento (7)

Fatura KW-2026-1193 em anexo Quarentena Risco de fraude (7), incompatibilidade geografica (7),
risco de pagamento (7), nimero de IVA invélido
segundo o VIES (6)

Descubra o custo do teste na nossa pagina de precos: paperoffice.ai/en/pricing

Todas as empresas, nomes, enderecos, dados bancérios e valores no pacote de teste sao ficticios. As gravidades podem variar um pouco entre duas execucoes.
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@PAPEROFHCE ViDEOS

15 - VIDEOS SOBRE O TEMA

Prefere assistir?

Filmes sobre a caixa de entrada de
faturas.

Filmes curtos no paperoffice.ai. Escaneie o codigo QR com a camera do celular ou abra o link.

Mantido contra o caso

Evidéncias para o seu auditor O que oregistro ndo faz

° 1:32 ° 1:34 ° 1:24

Audit Center

Achados com gravidade,
quarentena e relatorios.

Fraude em faturas Fechar lacunas de

Nova conta bancéria, achados, auditoria

retorno de ligacao. Quem verificou o qué, e quando?

paperoffice.ai/l/loesungen-risiko-rechn paperoffice.ai/l/audit-center paperoffice.ai/l/loesungen-risiko-audit-
ungsbetrug luecken

MAIS NA ACADEMY

Todas as licoes e webinars estdo em paperoffice.ai/l/academy, organizados por tema, do primeiro Workspace até a
integracao.
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@PAPEROFHCE PILOTO
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16 - UM RECEBIMENTO VERIFICADO EM CINCO DIAS

Comece com uma caixa de e-mail.
Depois, cada recebimento.

Para comecar, basta um Workspace de faturas, uma caixa de e-mail e as faturas de uma semana.

Dia 1 - Workspace e direitos
Criar o Workspace «Invoice Inbox» com Al-DMS Ultra e definir quem pode liberar.

Dia 2 - Limite
Ativar a quarentena automatica e definir o limite, padrao 7.

Dia 3 - Recebimento

Conectar a caixa de faturas por meio de um Connector e direcionar os scanners ao Workspace.

Dia 4 - Teste
Carregar o pacote de teste e percorrer um caso de quarentena: tarefa, retorno de ligacéo, deciséo.

e Dia 5 - Regra de retorno de ligacao

Registrar por escrito quem liga de volta, em qual nimero e quem libera depois.

MECA ESTES QUATRO VALORES

Verificado Retidos Tempo até a Retornos de

Parcela das faturas Documentos em quarentena decisao |Iga(;é0

processadas com Al-DMS por semana Do tempo em quarentena até Parcela dos achados criticos

Ultra a liberacéo ou o bloqueio com retorno de ligacao
documentado

Meca durante uma semana. S6 a comparacao com as semanas seguintes mostra o quanto o processo se estabeleceu.
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@PAPEROFHCE CHECKLIST
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17 - CHECKLIST E INICIO

Antes de expandir.

As faturas sdo direcionadas a um Workspace proprio com Al-DMS Ultra.

Todos os canais de fatura alimentam esse Workspace: caixa de e-mail, scanner e upload.
A quarentena automatica estd ativada, com o limite definido.

Estad definido quem tem autorizacdo para liberar.

Cada achado critico vira uma tarefa com prazo e responsabilidade definida.

Retornos de ligacdo sdo feitos somente para nimeros conhecidos.

Novas contas bancérias entram nos dados mestres somente apés o retorno de ligacao.

OU000gogugau

Um teste com o pacote de teste foi concluido.

Crie uma conta, crie um Workspace com Al-DMS Ultra e carregue o pacote de teste. app.pa perofﬁce,ai
Comece gratis com o plano Free, sem cartdo de crédito.

LEIA MAIS
SOLUCAO MODULO MODULO
Detectar fraude em faturas no Audit Center: achados, quarentena e Workspaces: niveis de protecéo e
paperoffice.ai relatorios direitos

DUVIDAS SOBRE O GUIA?

. : . . aperoffice.ai/contact
Escreva para ndés se tiver dlvidas sobre a configuracdo ou sobre um achado. pap

Situacdo em outubro de 2026. As imagens do aplicativo vém de uma conta de teste. Todos os exemplos, empresas, nomes, dados bancarios e valores deste guia sac

ficticios. PaperOffice, paperoffice.ai.
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