
実践ガイド 2026 · 請求書詐欺の見抜き方

請求書に新しい
IBAN？

まず確認し、それ
から支払い。
緊急のメール、新しい銀行口座、いつもどおりの請求書。こ

のガイドでは、PaperOffice がすべての請求書とすべてのメー

ルをどう検査するか、不審なものをどう隔離するか、そして

次に何をすべきかをチームにどう伝えるかを説明します。

30分で実際に試してみましょう

ファイルを3つ投入します。正規の請求書は通過し、外国の

IBANを記載したコピーと、添付付きの緊急メールは隔離に入り

ます。自分で試せるテストパッケージ付きです。
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はじめに

このガイドの目的

詐欺は
ふだんの請求書受付から入ってきま
す。
偽造請求書は本物に見えるように作られています。正規の請求書と同じ経路で届き、同じ担当者に届

きます。違いは、多くの場合、銀行口座番号だけです。

多くの経理部門では、受信請求書は1つの共有メールボックス、決まったフォルダ

ー、そして大量の定型作業を経由して処理されます。詐欺犯はまさにこの点を突き

ます。既知の取引先を装ったメール、新しい銀行口座、そして急かす支払い依頼で

す。毎日何十件もの請求書を処理する人は、こうした食い違いを容易に見落として

しまいます。

このガイドでは、PaperOffice が受信したすべての請求書とすべてのメールを、

Workspace に届いた瞬間から検査する仕組みを説明します。所見、根拠、推奨事項

を提示し、重大なものは隔離します。各ステップにはアプリの画面を掲載していま

す。テストパッケージを使えば、30分で自分で体験できます。

Daniel Schönland

創業者兼CEO、PaperOffice

対象読者

経理

請求書を確認・記帳し、取引先デ

ータを管理し、支払いを準備しま

す。

経営陣

支払いを承認し、資金が誤った口

座に送られた場合のリスクを負い

ます。

IT・内部監査

メールボックスと権限を設定し、

誰が何を確認したかの証跡を必要

とします。

その後にできること

AI-DMS Ultra を使って請求書用の Workspace を設定し、検査結果を読み、不審な請求書を隔離し、確認事項をタス

クとして割り当て、折り返し確認の後に解除するか、ブロックのままにできます。
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一目でわかること

請求書は、AI-DMS Ultra を備えた専用の Workspace に入れてください。そうすれば PaperOffice は、メールの添

付を含むすべての文書を検査します。

監査では、通知された銀行口座の変更、送信者の国とは別の国の口座、重複した請求書が報告されます。いずれも

文書から取った根拠付きです。

重大度7以上の文書はセキュリティ隔離に入ります。管理者が解除するまで、ダウンロード、移動、編集はできま

せん。

すべての所見は、ワンクリックで期限・優先度・担当者付きのタスクになります。

最も重要なステップは、今も変わらず、既知の番号を使ってサプライヤーに折り返し確認することです。
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導入

01 · 緊急のメール

新しい銀行、新しい口座。
今日中に振り込んでください。
水曜日、午前7時48分。Northstar Industrial Systems の請求書受付に、長年の冷凍設備メンテナンスパ

ートナーである Kaltwerk Kältetechnik の経理部からのメールが届いています。

新しいメインバンクのため、今後すべての支払いはリトアニ

アのIBANの口座宛てにしてほしい、という内容です。添付は

請求書 KW-2026-1193、金額 €4,859.96 で、前日の緊急出動

分、即時支払期限、「保守契約を停止させないために」とあり

ます。

同じ朝、通常の保守請求書 KW-2026-1187 が、送付状のない

PDF として2度目に届きます。番号も金額も同じで、変わっ

たのは末尾のIBANだけです。レターヘッド、契約番号、担当

者は正しく見えます。よく見ると、メールの差出人アドレス

の i が l になっています。

本当の関門

詐欺は、雑な偽造ではめったに見抜けません。新しい銀行口座、2度目の受信、時間的圧力といった細部に現れま

す。支払いの前に、誰かがそれに気づかなければなりません。
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現状

02 · 請求書詐欺を見抜く方法

4つのパターン。
どれも単独では無害に見えます。
ほとんどの詐欺の試みは、いくつかの決まったパターンに従います。一つひとつは日常業務で見過ごさ

れがちですが、組み合わさると明らかな警告サインになります。

新しい銀行情報

「取引銀行が変わりました。今後はこの口座にのみお支払

いください。」 メール本文に書かれている場合もあれば、

請求書そのものに一文として記載されている場合もありま

す。

国外の口座

取引先はハンブルクにありますが、IBANは「LT」で始ま

っています。ドイツの保守パートナーとしては、極めて異

例です。

2度目の受信

同じ請求書が、別のIBANを記載したコピーとして再び届

きます。両方に支払えば、詐欺犯に一度払うことになりま

す。

時間的圧力

「即時支払期限」「本日中」、さもないと保守契約が停止さ

れます。この圧力は、確認の問い合わせを妨げるために作

られています。

パターン PAPEROFFICE の表示 テストでの重大度

新しい銀行情報、時間的圧力 「不正リスク」の所見。根拠として文書中の一文を添

えます。

10点中7（請求書）、10点中8（メー

ル）

国外の口座 「地理的不一致」の所見：IBANの国と送信者の国の

比較

10点中7

2度目の受信 「重複」の通知、請求書番号付き 10点中5

IBANを覆い隠したコピー 所見「PDF-フォレンジック：不透明な領域の下にあ

る支払いデータ」

10点中8

付加価値税番号の不備 通知「VIESによると付加価値税番号が無効」、隔離な

し

10点中6

2026年10月19日に実施したテスト実行の実結果（AI-DMS Ultra）。重大度7以上の文書はセキュリティ隔離に移されます。

どの監査でも代替できないこと

サプライヤーへの折り返し確認を、すでに知っている番号で行うこと。請求書やメールに記載された番号では絶対に行

わないでください。
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流れ

03 · 流れの全体像

5つの段階。
すべての請求書を検査。
アップロード、スキャン、メール受信のいずれであっても、すべての請求書は同じ経路をたどります。

段階 PAPEROFFICE の処理 チームが決めること

受信 アップロードをすべてウイルススキャンし、添付付

きのメールを取り込みます

どのメールボックスとデバイスから配信する

か

検査 重大度、推奨事項、根拠付きの所見 どの Workspace で Ultra を使うか

保留 重大な文書を自動的にブロックします 何段階目（1〜10）から行うか

確認 所見をタスクに変えます 誰がいつまでに折り返すか

判断 確認の問い合わせの後にのみ解除します 誰が解除してよいか

1

受信

アップロード、スキ

ャナー、モバイルア

プリ、または請求書

用メールボックス

が、請求書用の

Workspace に文書を

届けます。

2

検査

AI-DMS Ultra はすべ

ての文書を読み取

り、12の領域で検査

します。重複の検出

も含みます。

3

保留

重大度7以上の文書

は、セキュリティ隔

離に入ります。

4

確認

所見は1つのタスクに

なります。誰かが既

知の番号でサプライ

ヤーに電話します。

5

判断

管理者が解除する

か、文書はブロック

されたままになりま

す。監査レポートは

PDF で入手できま

す。
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設定

04 · 請求書のための WORKSPACE

専用の Workspace。
最も高い検査レベルで。
請求書には、AI-DMS Ultra の段階を設定した専用の Workspace を用意します。監査は Ultra に含まれ

るためです。設定場所は Workspace を編集 › AI-DMS  です。

1 AI-DMS Ultra を選択します。 この段階は Workspace の新しい文書すべてに適用されます。Ultra は表や書式も読み取り、その後すべての文書

を監査で検査します。

添付ファイルも対象

E-Mail の添付は Workspace の段階

を引き継ぎます。Workspace が

Ultra に設定されていれば、添付の

請求書も検査されます。

ページ上限

「自動処理制限」で、文書ごとに

処理するページ数を設定します。

初期値は先頭の20ページです。

処理の開始

「Best Effort」は時間保証なし

で、追加の Credits もなしで開始

します。より速く結果が必要な場

合は、保証付きの開始を選んでく

ださい。

当社のおすすめ

すべての請求書の受付経路が届く、AI-DMS Ultra 対応の Workspace 「Invoice Inbox」 を作ってください。こうすれ

ば、すべての請求書が同じ検査を通ります。
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アプリで

05 · アプリで: 請求書を取り込む

アップロード、スキャン、取り込み。
すべてが検査されます。
Workspace で ドキュメントを追加  をクリックし、ファイルを選ぶだけで完了です。保存の前に、

PaperOffice はすべてのファイルをウイルススキャンします。

1 アップロード。 まず正規の請求書、次に外国IBANのコピー、そして添付付きのメールです。どのファイルにも 「脅威は検出されませんでし

た」 と表示されます。

メールボックス

コネクタが請求書用メールボック

スからメールを取得します。添付

ファイルはそれぞれ別の文書にな

ります。

文書としてのメール

メール自体も検査されます。添付

と一緒に文書フォルダーに保存さ

れます。

紙

ネットワークスキャナーは直接

Workspace に送信し、モバイルア

プリは外出先で画像を撮影しま

す。

PAPEROFFICE / KNOWLEDGE LIBRARY 08 / 20



検証

06 · 監査の検査項目

12の検査領域。
加えて重複の照合。
読み取り後、AI-DMS Ultra はすべての文書を検査します。各所見には1〜10の重大度、推奨事項、そ

して可能な場合は文書中の文を根拠として付けます。

検査領域 PAPEROFFICE が注目する点

不正リスク 新規または変更された銀行情報、「古い口座はもう使わないでください」、なりすまし、圧力

をかける文言、PDF内で覆い隠された支払いデータ

地理的な不一致 IBANの国と送信者の国の比較

支払いの異常 通常と異なる支払い経路、例えば法人の請求書に対する個人口座

計算 明細、合計、税額、通貨が合っているか

税務 税率、税番号、リバースチャージ、送信者の付加価値税番号（VIESで照合）

必須項目 お客様の国で、この文書の種類に必要な記載内容

矛盾 金額、参照、当事者が同時には成り立たないもの

時系列の妥当性 日付や手順として起こりえないもの

重複 同じ発行者による同じファイルまたは同じ請求書番号、口座全体での照合

加えて、規制、機密データ、脅威のある内容など、4つの一般領域も対象です。

1〜3

参考情報。対応は不要です。

4〜6

誰かが確認すべきもの、例えば重

複。

7以上

重大。文書はセキュリティ隔離に

入ります。しきい値はご自身で設

定できます。
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結果

07 · 重大なものと隔離

請求書は
誰かが確認するまで待機します。
受信後数分で、結果が文書の Audit  タブに表示されます。

✓ メールから届いた請求書。 左に新しい銀行情報に関する文、右に結果があります：不正リスク 10点中7、しきい値7。文書はセキュリティ隔

離に入っています。

上部の通知

何がブロックされ、何ができる

か：所見の確認、タスクの作成、

解除。

下部：数値

所見、保留中の監査、管理項目、

最も高い重大度を一目で確認でき

ます。

記録用

「PDFレポート」で、結果、所

見、根拠を含む監査レポートを作

成します。例えば内部監査や税理

士向けです。
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所見

08 · 所見、推奨事項、根拠

何が目立つか、なぜか、
そして次に何をすべきか。
各所見は独立して示されます。重大度、完全な文での説明、推奨事項、文書からの根拠が付きます。

1 詳細な所見。 不正リスク 10点中7：新しい銀行口座が示され、古い口座への支払いはできなくなったとされています。その下に、同じく10

点中7の地理的な不一致があります。推奨事項：支払いの前に、新しい銀行情報を電話または既知の経路で確認してください。根拠として、

請求書の該当行が示されます。

確認済みにする

所見を扱った担当者が、確認済みとしてマークします。

PaperOffice は名前と日時を記録します。

タスクを作成

所見を、同僚またはチーム向けのタスクに変換します。

期限と優先度を付けられます（第12章）。

知っておくと良いこと

判断はチームに残ります。PaperOffice は目立つ点を示し、文書で裏付けます。
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E-MAIL

09 · メールも検査される

添付だけではありません。
メール本文も。
Workspace 内のメールは、それ自体が文書です。PaperOffice は本文を請求書と同じように検査し、添

付と一緒に文書フォルダーに格納します。

✓ テストパッケージのメール。 不正リスク 10点中8：新しい口座にのみ支払うよう求める緊急の依頼、「Business Email Compromise（BEC）の

強い兆候」。上には、メールと請求書の2つの文書を含むフォルダーがあります。

BEC とは

詐欺犯はメールで、取引先、顧客、または経営者になり

すまします。ほぼ常に目的は、支払いを自分の口座に向

けさせることです。

チームが確認する点

メールヘッダーの送信者と返信先アドレス：ドメインの

1文字違い、外部アドレスへの返信。

テスト実行で

メールと請求書の両方が隔離に入りました：メールは重大度8、添付の請求書は重大度7です。請求書の監査タブに

は、「VIESによると付加価値税番号が無効」とも報告されており、これは重大度6の注意喚起です。一覧では、請求

書に「E-Mail」の表示が付きます。クリックすると元のメールが開きます。
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重複

10 · 同じ請求書が2回

同じ請求書が2回。
1回は外国のIBAN付き。
PaperOffice は、新しい請求書をすべての Workspace にわたって、口座内のすべての文書と照合しま

す。

✓ 保守請求書のコピー。 PDF-フォレンジックが不透明な領域の下の支払いデータを検出：不正リスク 10点中8、そのためコピーはセキュリテ

ィ隔離に入ります。「重複：Invoice_KW-2026-1187_Kaltwerk.pdf」という注記は、この請求書がすでに受け付けられていることを示していま

す。

PAPEROFFICE が重複を見分ける方法 テストでの例

同一の内容 同じファイルがもう一度届いた場合、名前が違っていても

同じ発行者からの同じ請求書番号 Kaltwerk の KW-2026-1187、IBANが違っていても

金額と参照も含めて €2,020.62、保守契約 WV-2026-118

重大度5の注記

重複だけでは注意喚起にすぎません。重大な所見が検出

された場合に文書は隔離されます。ここに示すような覆

い隠された IBAN がその例です。

口座全体にわたって

照合はすべての Workspace にわたって行われます。すで

にアーカイブにある請求書は、受信箱でも認識されま

す。
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隔離

11 · 隔離で止まるもの

誰かが判断するまでブロック。
全員に表示されます。
セキュリティ隔離の文書は Workspace に残り、閲覧できます。作業は解除後に再開します。

解除まで保留 引き続き可能

ダウンロード、開く、エクスポート アプリ内で閲覧

編集、名前変更、移動、コピー コメントとメモ

共有、署名、タグと文書種類の変更 所見の確認、タスクの作成

削除、AI による再処理 つながりの確認、解除

一覧で

「セキュリティ隔離」の表示と、「HITL が必要です」。人が所見を確

認しなければなりません。

概要で

Workspace ごとの隔離中の文書数、およびフィルター「セキュリテ

ィ隔離」。

文書一覧の表示

1 しきい値を設定します。 組織  › ドキュメント監査隔離  で、自動隔離を有効にし、しきい値を設定します（初期値：7）。変更できる

のはメインアカウントです。
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判断

12 · 折り返し確認してから判断

まず電話。
それから解除。
重大な所見は、チームへの問いかけです。回答はメールではなく電話で行います。

1 タスクを作成します。 所見をクリックすると「メモまたはタスクを作成」が開き、所見と推奨事項はすでに入力されています。期限、優先

度、担当者（自分、同僚、またはグループ）を追加してください。

解除には確認が必要で、取り消しはできません。

折り返し確認： 請求書やメールではなく、マスターデータまたは

契約書の番号を使ってください。

2

記録： 結果を文書へのメモとして保存し、所見を確認済みにしま

す。

3

判断： 本当に取引先が変わっていれば、管理者が解除します。そ

うでなければ、文書は証拠として隔離に残ります。

4
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スタート

13 · 導入時にチームが尋ねること

7つの質問
始める前に。

PaperOffice は送金しますか？

いいえ。PaperOffice は文書を検査し、不審なものを保留します。支払いは、お客様の銀行または会計システムで行われます。

誰が解除できますか？

管理者権限を持つユーザーです。解除時には、もう一度確認が求められ、取り消しはできません。

しきい値は変更できますか？

はい、組織で1〜10の間で変更できます。しきい値を下げると、より多くの文書が保留されます。

メールの添付も検査されますか？

はい、Workspace が AI-DMS Ultra に設定されている場合です。添付は Workspace の段階を引き継ぎます。

取引先が本当に変わった場合はどうしますか？

折り返し確認の後、所見を確認済みにし、管理者が文書を解除します。新しい銀行情報はマスターデータに入力してください。

保留になっているものは、どこで全部見られますか？

Workspace の概要で、フィルター「セキュリティ隔離」を使ってください。一覧では、各文書に表示が付きます。

検査にはいくらかかりますか？

監査は AI-DMS Ultra に含まれます。料金は料金ページに記載されています：paperoffice.ai/en/pricing。
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自分で試す

14 · 30分で自分で試す

テストパッケージを読み込む。
隔離を自分で体験。
3つのサンプルファイルで全工程を示します：正規の請求書、外国IBANのコピー、そして請求書を添

付した緊急メール。

請求書詐欺テストパッケージ

3つのファイルと手順書（README.txt）

Invoice_KW-2026-1187_Kaltwerk.pdf 正規の保守請求書

Invoice_KW-2026-1187_Kaltwerk_copy.pdf 同じ請求書で、末尾のIBANを差し替えたもの

Email_Kaltwerk_new_bank_details.eml 新しい銀行情報と、請求書 KW-2026-1193 を添付したメール

paperoffice.ai/downloads/paperoffice-ai-test-package-invoice-fraud.zip

ファイル 結果 テストでの所見（重大度）

請求書 KW-2026-1187 通過する 重大な所見なし

請求書 KW-2026-1187 のコピー 隔離 PDF-フォレンジック（8）、地理的な不一致（7）、

重複（5）

メール「新しい銀行情報」 隔離 不正リスク（8）、地理的な不一致（7）、支払いリ

スク（7）

添付の請求書 KW-2026-1193 隔離 不正リスク（7）、地理的な不一致（7）、支払いリ

スク（7）、VIESによると付加価値税番号が無効

（6）

テストの費用を確認 料金ページ: paperoffice.ai/en/pricing

テストパッケージ内のすべての会社、名前、住所、銀行情報、金額は架空のものです。重大度は実行ごとにわずかに異なることがあります。

Workspace を作成: app.paperoffice.ai で、例えば「Invoice Inbox Test」という名前で作成し、AI-DMS の段階を「Ultra」

に設定します。

1

まず正規の請求書をアップロードし、処理が終わるまで待ちます。2

次にコピーとメールをアップロードします。3

結果を確認: 数分後、コピーとメールの請求書に「セキュリティ隔離」の表示が付きます。メールはこの請求書に属し、

同じく隔離に入っています。文書を1つ開き、「Audit」タブを選んでください。

4
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動画

15 · テーマの動画

動画で見たい方へ。
受信箱に関する映像。
paperoffice.ai の短い動画です。スマートフォンのカメラで QR コードを読み取るか、リンクを開いて

ください。

請求書詐欺

新しい銀行情報、所見、折り返

し確認。

paperoffice.ai/l/loesungen-risiko-rechn

ungsbetrug

Audit Center

重大度付きの所見、隔離、レポ

ート。

paperoffice.ai/l/audit-center

監査の隙間をふさぐ

誰が、何を、いつ確認したか？

paperoffice.ai/l/loesungen-risiko-audit-

luecken

ACADEMY でさらに

すべてのレッスンとウェビナーは paperoffice.ai/l/academy にあります。最初の Workspace から連携まで、テーマ別

に並んでいます。

1:19 1:21 1:13
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パイロット

16 · 5日で検査済みの受信箱

まず1つの受信箱から。
次にすべての受信箱へ。
始めるには、請求書用の Workspace、1つのメールボックス、そして1週間分の請求書があれば十分で

す。

1
1日目 · Workspace と権限

AI-DMS Ultra を使い、Workspace 「Invoice Inbox」を作成し、誰が解除してよいかを決めます。

2
2日目 · しきい値

自動隔離を有効にし、しきい値（初期値7）を設定します。

3
3日目 · 受信

請求書用メールボックスをコネクタで接続し、スキャナーを Workspace に向けます。

4
4日目 · 試運転

テストパッケージをアップロードし、隔離の1件を一通り処理します：タスク、折り返し確認、判断。

5
5日目 · 折り返しのルール

誰が、どの番号に折り返し、その後誰が解除するかを文書で定めます。

これら4つの値を測定

検査済み

AI-DMS Ultra で処理された

請求書の割合

保留

1週間あたりの隔離中の文書

数

判断までの時間

隔離から解除またはブロッ

クまでの時間

折り返し確認

折り返し確認が記録された

重大な所見の割合

1週間測定してください。その後の週と比べて初めて、どれだけ運用が定着したかがわかります。
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チェックリスト

17 · チェックリストと開始

拡大の前に。

今すぐ始める

アカウントを作成し、AI-DMS Ultra の Workspace を作成して、テストパッケージをア

ップロードします。Free プランで無料で始められます。クレジットカードは不要で

す。

app.paperoffice.ai

続きを読む

ソリューション

paperoffice.ai で請求書詐欺を見抜

く

モジュール

Audit Center：所見、隔離、レポー

ト

モジュール

Workspaces：保護段階と権限

ガイドについてのご質問は？

設定や所見についてご不明な点があれば、ご連絡ください。
paperoffice.ai/contact

2026年10月時点。アプリの画像はテストアカウントから取得したものです。このガイド内のすべての例、会社、名前、銀行情報、値は架空のものです。

PaperOffice、paperoffice.ai。

請求書は、AI-DMS Ultra を使う専用の Workspace に集められます。

すべての受付経路がそこに届きます：メールボックス、スキャナー、アップロード。

自動隔離が有効になり、しきい値が設定されています。

誰が解除してよいかが決まっています。

すべての重大な所見は、期限と担当者付きのタスクになります。

折り返し確認は既知の番号にのみ行います。

新しい銀行情報は、折り返し確認が完了した後にのみマスターデータへ追加されます。

テストパッケージによる試運転が完了している。
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