PAPEROFFICE

Ny IBAN p3

fakturaen?
Tjek farst, betal sa.

anden. Denne guide viser, hvordan PaperOffice kontrollerer hve
faktura og hver e-mail, holder mistaenkeligt materiale i

karantene og forteeller dit team, hvad der skal gares nu.

PR@V DET SELV PA 30 MINUTTER

Tre filer ind: Den aegte faktura gar igennem, kopien med
udenlandsk IBAN og den hastende e-mail med vedheaeftning
havner i karantaene. Med en testpakke, sa du kan prgve det selv.
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HVORFOR DENNE GUIDE

FORORD

Svindel kommer ind via den
helt almindelige fakturaindbakke.

Falske fakturaer er lavet, s& de ser segte ud. De kommer ad de samme kanaler og lander hos de samme

mennesker som de legitime. Ofte er det eneste, der er anderledes, bankkontonummeret.

FOR HVEM

Regnskab

Du kontrollerer og registrerer
fakturaer, vedligeholder
leverandgrdata og forbereder
betalinger.

HVAD DU KAN BAGEFTER

| mange regnskabsafdelinger lgber de indgdende fakturaer gennem én postkasse, en

bestemt mappe og en masse rutine. Svindlere udnytter netop det: en e-mail, der ser

ud til at komme fra en kendt leverandar, en ny bankkonto og en hastende

betalingsanmodning. Den, der behandler dusinvis af fakturaer om dagen, kan let

overse sadanne uoverensstemmelser.

Denne guide viser, hvordan PaperOffice kontrollerer hver indgaende faktura og hver

e-mail, sa snart den ankommer i Workspace: med fund, beleeg og anbefaling samt en

karantaene for alt, der er kritisk. Hvert trin er illustreret med skeermbilleder fra appen.

Prav det selv pad 30 minutter med vores testpakke.

Daniel Schonland

Grundlzegger og CEO, PaperOffice

Ledelse

Du godkender betalinger og baerer
risikoen, hvis penge bliver overfart

til en forkert konto.

PAPEROFFICE / KNOWLEDGE LIBRARY

IT og revision

Du opseetter postkasser og
rettigheder og har brug for
dokumentation for, hvem der har
kontrolleret hvad.

Opseet et fakturaworkspace med Al-DMS Ultra, lzes kontrolresultaterne, hold mistaenkelige fakturaer i karanteene, tildel
opfglgende spgrgsmal som opgaver, og lad dem efter tilbagekaldelsen frigives eller blokeres.
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02 Sadan opdager du fakturasvindel
03 Forlgbet i korte traek
04 Et workspace til fakturaer
05 I appen: hent fakturaer ind
06 Hvad revisionen kontrollerer
07 Kritisk og i karanteene
08 Fund, anbefaling, beleeg
09 E-mailen bliver ogsa kontrolleret
10 Samme faktura to gange
11 Hvad karanteenen speerrer
12 Ring tilbage, og beslut derefter
13 Hvad teams spgrger om ved start
14 Test selv pa 30 minutter
15 Videoer om emnet
16 En kontrolleret indbakke pa fem dage
17 Tjekliste og start
ET OVERBLIK

INDHOLD

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

® Fakturaer hgrer hjemme i et eget workspace med Al-DMS Ultra. Sa kontrollerer PaperOffice hvert dokument, ogsa

vedhaeftede filer i e-mails.

® Revisionen melder eendrede bankoplysninger, konti i et andet land end afsenderens og dublerede fakturaer, hver
med beleeg fra dokumentet.

® Fraalvorlighedsgrad 7 kommer et dokument i sikkerhedskarantzene. Download, flytning og redigering forbliver
spaerret, indtil en administrator frigiver det.

® Med ét klik bliver hvert fund til en opgave med frist, prioritet og ansvarlig.

® Det vigtigste trin er stadig at ringe tilbage til leverandgren pa det nummer, du allerede kender.

PAPEROFFICE / KNOWLEDGE LIBRARY
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@PAPEROFHCE KOM I GANG

01 - EN HASTENDE E-MAIL

Ny bank, ny konto.
Overfgr venligst | dag.

Onsdag, kl. 7.48. | fakturaindbakken hos Northstar Industrial Systems ligger en e-mail fra
regnskabsafdelingen hos Kaltwerk Kéltetechnik, som i flere ar har veeret vedligeholdelsespartner for

kalingsanlaeggene.

Pa grund af en ny hovedbank skal alle betalinger fremover ga til
en konto med litauisk IBAN. Vedhaeftet: faktura KW-2026-1193
pa 4.859,96 € for ngdudrykningen dagen far, forfalden med det

samme, »sa vedligeholdelsesaftalen ikke bliver suspenderetx.

Samme morgen kommer den almindelige vedligeholdelsesfaktura
KW-2026-1187 ind en anden gang, som PDF uden falgebrev:
samme nummer, samme belgb, kun IBAN'en i sidefoden er ny.
Brevhoved, kontraktnummer og kontaktperson stemmer. Ser du
ngje efter, finder du et | i stedet for et i i afsenderadressen pa e-

mailen.

DEN EGENTLIGE HINDRING

Svindel afslgres sjeeldent i darlige forfalskninger. Den afslares i detaljerne: en ny bankkonto, et andet indlaeg, tidspres.

Nogen skal leegge meerke til dem, far der betales.
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02 - SADAN OPDAGER DU FAKTURASVINDEL

Fire mgnstre.
Hvert for s

UDGANGSPUNKT

o virker harmlgst.

De fleste svindelforsgg falger fa bestemte manstre. Enkeltvis gér de i det daglige let upaagtet hen, men

tilsammen er de et tydeligt advarselstegn.

Ny bankforbindelse

»Vores bank har skiftet; betal venligst kun til denne konto.«
Det star enten i e-mailens brgdtekst eller som en seetning

pa selve fakturaen.

Andet indleeg

Den samme faktura kommer igen som kopi med en anden

IBAN. Betaler du begge, betaler du én gang til svindleren.

Konto i udlandet

Leverandgren har hjemme i Hamburg, men IBAN'en
begynder med »LT«. For en tysk vedligeholdelsespartner er

det meget useedvanligt.

Tidspres

»Forfalden med det samme«, »senest i dagg, ellers
suspenderes vedligeholdelsesaftalen. Presset skal forhindre,

at nogen spgrger efter.

M@NSTER SADAN MELDER PAPEROFFICE DET ALVORLIGHEDSGRAD | TEST

Fund »Svindelrisiko«, med seetningen fra dokumentet 7 ud af 10 (faktura), 8 ud af 10 (e-
som beleg mail)

Ny bankforbindelse, tidspres

Konto i udlandet Fund »Geografisk uoverensstemmelse«: land for 7 ud af 10

IBAN'en kontra afsenderens land

Andet indlaeg Bemaerkning »Dublet« med fakturanummeret 5ud af 10

Kopi med tildaekket IBAN Fund »PDF-forensik: betalingsdata under en 8 ud af 10

tildeekkende flade«

Ugyldigt momsnummer Bemaerkning »Momsnummer ugyldigt ifalge VIES«, 6 ud af 10

uden karantaene

Reelle resultater fra vores testkarsel den 19.10.2026 med Al-DMS Ultra. Fra alvorlighedsgrad 7 flyttes dokumenter i sikkerhedskaranteene.

HVAD INGEN KONTROL KAN ERSTATTE

Tilbagekaldet til leverandgren via det nummer, du allerede kender. Brug aldrig nummeret fra fakturaen eller e-mailen.

PAPEROFFICE / KNOWLEDGE LIBRARY 05/ 20
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03 - FORL@BET | KORTE TRAK

Fem stationer.
Hver faktura kontrolleret.

Hver faktura fglger samme vej, uanset om den er uploadet, scannet eller kommer via e-mail.

® > @ > @ > @ > @

Indgang Kontrollér Tilbageholdes Afklar Beslut

Upload, scannere, Al-DMS Ultra leeser Fra alvorlighedsgrad 7 Fundet bliver til en En administrator
mobilappen eller hvert dokument og kommer dokumentet i opgave. Nogen ringer frigiver, eller
fakturapostkassen kontrollerer det pa tolv sikkerhedskarantaene. til leverandgren pa det dokumentet forbliver
leverer dokumenter til omrader, herunder kendte nummer. speerret.
fakturaworkspace. dublettjek. Revisionsrapporten

findes som PDF.

STATION HVAD PAPEROFFICE G@R HVAD DIT TEAM BESLUTTER

Indgang scanner hver upload for virus og henter e-mails med hvilke postkasser og enheder der leverer
vedheeftede filer

Kontrollér fund med alvorlighedsgrad, anbefaling og belzeg hvilke workspaces der karer med Ultra
Tilbageholdes speerrer kritiske dokumenter automatisk fra hvilken alvorlighedsgrad (1 til 10)
Afklar gor fundet til en opgave hvem der ringer tilbage, og til hvornar
Beslut frigiver farst efter en bekraeftelsesforespargsel hvem der ma frigive

=]

PAPEROFFICE / KNOWLEDGE LIBRARY 06 / 20



OPSATNING

& PAPEROFFICE

ENTERPRISE./ZAI

04 - ET WORKSPACE TIL FAKTURAER

Et eget workspace.
Med det hgjeste kontrolniveau.

Fakturaer far et eget workspace med niveauet AI-DMS Ultra, for revisionen hgrer til Ultra. Du indstiller det

under Rediger Workspace > Al-DMS

General Workspace type Al-DMS IDP Agent Details Document type Access protection Sharing

@ Al-DMS
Document intelligence

How should new documents be understood?

¥¥ MOST POPULAR ~ & ULTIMATE POWER

® % @ 4
Storage only Basic Premium Ultra
Storage only OCR + Search IDP + Embeddings Vision + Graph

Documents are stored without automatic Al
processing. Manual processing remains available
later.

v File storage

¥ Manual Al-DMS processing possible

Searchable archive: OCR, classification and text
embeddings with light context.

~ OCR text recognition
v Classification (type, dates, keywords)

+ Text embeddings and light context

Best default for business documents: semantic
search, business fields, relations and reranking.

¥ Business fields and semantic search
v Document and entity relations

+/ Reranking for stronger retrieval

Maximum depth: MEGA Vision, Knowledge Graph,
paragraph chunks and cross-document reasoning.

~ Knowledge Graph and LLM relations

' Paragraph chunks and cross-document
reasoning

" MEGA Vision: tables, charts, forms and

¥ Image embeddings for layout elements
barcodes

v Entity resolution for connected knowledge

Al QUALITY Al QUALITY Al QUALITY
Search —— Search —— Search
Understandingms Understandir Vision

o Veelg Al-DMS Ultra. Niveauet geelder for hvert nyt dokument i workspace. Ultra leeser ogsa tabeller og formularer og kontrollerer derefter hvert
dokument i revisionen.

Ogsa vedhaftede filer Sidegraense Behandlingsstart

E-mail-vedheeftninger overtager Under »Greense for automatisk »Best Effort« starter uden

workspace'ets niveau. Star det pa behandling« angiver du, hvor mange tidsgaranti og uden ekstra Credits.

sider pr. dokument der behandles. Vil du have hurtigere resultater,

Standard: de fgrste 20.

Ultra, bliver fakturaen i

vedhaeftningen ogsa kontrolleret. veelger du en garanteret start.

VORES ANBEFALING

Et workspace »Invoice Inbox« med Al-DMS Ultra, som alle fakturakanaler leverer ind i. Sa gar hver faktura igennem den
samme kontrol.

PAPEROFFICE / KNOWLEDGE LIBRARY 07 /20
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05 - | APPEN: HENT FAKTURAER IND

Upload, scan, hent.
Alt bliver kontrolleret.

| workspace'et klikkes pa  Tilfgj dokument , filerne vaelges, og sa er du feerdig. Fgr det gemmes, scanner
PaperOffice hver fil for virus.

Upload progress © DONE
2 of 2 uploaded Completed!

© Uploads are automatically checked for viruses and threats before storage.

. . — CLEAR
B Invoice_KW-2026-1187_Kaltwerk_copy.pdf Clear Q No threat found

CLEAR

B Email_Kaltwerk_new_bank_details.em| Clear Q No threat found

a Upload. Farst den eegte faktura, derefter kopien med den udenlandske IBAN og e-mailen med vedhaeftning. Ved hver fil star »Ingen trussel fundetc.

Postkasse E-mailen som dokument Papir

En Connector henter e-mails fra Ogsa selve e-mailen bliver Netvaerksscanneren sender direkte
fakturapostkassen. Hver kontrolleret. Den ligger sammen til workspace, mens mobilappen
vedheeftning bliver et eget med sine vedheeftninger i en fotograferer undervejs.

dokument. dokumentmappe.

PAPEROFFICE / KNOWLEDGE LIBRARY 08 /20
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06 - HVAD REVISIONEN KONTROLLERER

Tolv kontrolomrader.
Plus sammenligning for dubletter.

Efter laesningen kontrollerer AI-DMS Ultra hvert dokument. Hvert fund far en alvorlighedsgrad fra 1 til 10,
en anbefaling og, hvor det er muligt, seetningen fra dokumentet som belaeg.

KONTROLOMRADE HVAD PAPEROFFICE KIGGER EFTER

Svindelrisiko ny eller eendret bankforbindelse, »gammel konto ma ikke leengere bruges«, falsk identitet, pres,
tildeekkede betalingsdata i PDF'en

Geografisk afvigelse land for IBAN'en kontra land for afsenderen

Betalingsadvarsler usaedvanlige betalingsveje, f.eks. en privat konto til en firmafaktura

Beregning positioner, summer, moms og valuta stemmer overens

Moms momssatser, skattenumre, reverse charge, afsenderens momsnummer via VIES

Obligatoriske oplysninger det indhold, denne dokumenttype skal have i dit land

Modsigelser belgb, referencer og parter, der ikke kan passe sammen

Tidslogisk plausibilitet datoer og forlgb, der ikke kan veere rigtige

Dubletter samme fil eller samme fakturanummer fra samme udsteder, i hele kontoen

Derudover daekkes fire generelle omrader, f.eks. forskrifter, felsomme data og truende indhold.

1tl3 4 til 6 Fra 7
En bemeaerkning til orientering. Der Nogen bar se pa det, f.eks. en Kritisk. Dokumentet kommer i
skal ikke gares mere. dublet. sikkerhedskarantaene. Teersklen

fastseetter du selv.

PAPEROFFICE / KNOWLEDGE LIBRARY 09 /20
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07 - KRITISK OG | KARANTANE

RESULTAT

Fakturaen venter,
til nogen har kontrolleret den.

Fa minutter efter modtagelsen star resultatet i dokumentet under fanen — Audit

Activities | Audit @ I

Pagel/1
KALTWERK -
Connections
Refrigeration and Ar Conditoning Service
SR BN IS ] L) Document in security quarantine .
Northstar Industrial Systems GmbH Q va @ Release from quarantine
Purchasing and Administration Editing, moving, downloading, and deleting are blocked. In the Audit
Hafenstrage 18 Invoice Number  KW-2026-1183 s i
20457 Hamburg Invoice Date October 14, 2026 tab, you can review findings, create tasks, and release the quarantine.
Date of Service  October 13, 2026 ; .
Your Reference NS-£K-2026 Severity 8 - threshold 7 - since Oct 19, 2026, 10:08 AM
Contract WV2026118
Due Date immediately
Invoice KW-2026-1193
Dear Sir or Madam, AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
For the emergency call-out to your refrgeration system at Hafenstrate 18, Hall 2, we invoice: Security quarantine active Al-DMS Ultra Oct 19,2026, 10:08 AM B PDFrepor
=]
Rem Dasariptin Quanttty Unkprics  Amount Complete Al security assessment for R
P ¥ Ko PDF incl. orig
1 Emergency call-out, condensing unit 2 1 flat rate EUR 3,640.00 EUR 3,640.00 this document
Emergency service outside the maintenance schedule, including spare
parts
2 Refrigerant R32 refilled 6kg EUR3B.00 EUR226.00
3 Emergency service travel 1flatrate EUR 216.00 EUR216.00
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
Net amount EUR 4.084.00
VAT 19.% EUR775.96
Invoice total EUR 4,859.96 5 5 12 7

Please note our new bank details: BAN LT26 0000 0000 0441 0119, We can no longer match payments

to our previous account.

The amount is due immediately without deduction.

Kind regards,
Jana Wendt, Kaltwerk Kaltetechnik GmbH

i FRAUD RISK ANALYSIS 8l6 RISK ASSESSMENT
7o Not applicable
Critical security signals

The document contains new bank details and explicitly
states that payments can no longer be matched to the
previous account. This is a commen pattern in Business
Email Compromise (BEC) or invoice fraud. | The sender is
located in Germany (Hamburg), but the provided IBAN
starts with ‘LT, indicating a bank account in Lithuania. This
geographic mismatch is a significant risk factor.

Fakturaen fra e-mailen. Til venstre linjen om den nye bankforbindelse, til hgjre resultatet: Svindelrisiko 7 ud af 10, teerskel 7. Dokumentet er i

sikkerhedskarantaene.

Bemeerkning gverst

Hvad der er speerret, og hvad du
kan ggre: gennemga fund, opret
opgaver og frigiv.

PAPEROFFICE / KNOWLEDGE LIBRARY

Nedenfor: tallene Til sagsmappen

Fund, verserende revisioner, »PDF-rapport« opretter en
kontroller og det hgjeste revisionsrapport med resultat, fund
alvorlighedsniveau pa et blik. og beleeg, f.eks. til intern revision

eller din skatteradgiver.
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08 - FUND, ANBEFALING, BELAG

Hvad der springer | gjnene, hvorfor,
og hvad der nu skal ggres.

Hvert fund star for sig selv: med alvorlighedsgrad, en forklaring i hele saetninger, en anbefaling og belaeg
fra dokumentet.

@, Detailed findings & recommendations 5 FINDINGS

SEVERITY FINDING STATUS

7o © FraudRisk FRAUD RISK REVIEW REQUIRED

The document contains new bank details and explicitly states that
payments can no longer be matched to the previous account. This is a

common pattern in Business Email Compromise (BEC) or invoice fraud. T
v

@ Recommendation: Verify the new bank account details with the

vendor via a known, trusted phone number or
separate communication channel before making
any payment.

v Mark as reviewed

Q. Evidence: 'Please note our new bank details: IBAN LT26 0000 0000
0441 0119. We can no longer match payments to our
previous account.”

7o @ Geographic Mismatch  GEOGRAPHIC MISMATCH REVIEW REQUIRED

Detaljerede fund. Svindelrisiko 7 ud af 10: der er angivet en ny bankkonto, og betalinger til den gamle konto er ikke leengere mulige. Herunder den

geografiske afvigelse, ogsa 7 ud af 10. Anbefalingen: Kontrollér den nye bankforbindelse telefonisk eller via kendte kanaler, far du overfarer.
Belaegget citerer den relevante linje fra fakturaen.

Markér som kontrolleret Opret opgave

Den, der har behandlet fundet, markerer det som Omdanner fundet til en opgave for en kollega eller et team,
kontrolleret. PaperOffice gemmer navn og tidspunkt. med frist og prioritet (kapitel 12).

GODT AT VIDE

Beslutningen bliver hos dit team. PaperOffice fremhaever, hvad der springer i gjnene, og underbygger det med
dokumentet.

PAPEROFFICE / KNOWLEDGE LIBRARY 11/ 20
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09 - E-MAILEN BLIVER OGSA KONTROLLERET

[kke kun vedheaeftningen.
Ogsa selve e-mailen.

En e-mail i workspace er i sig selv et dokument. PaperOffice kontrollerer dens tekst som en faktura og
loegger den sammen med sine vedheeftninger i en dokumentmappe.

Urgent: new bank details and invoice KW-2026-1193 2 bocuments
Page1/1

otttk e ——
b i et R Activities | Audit @ |
Datum ‘Wed, 14 Oct 2026 07:48:00 +0200 =

Connections Documents e
Dear Siror Madam,

1BAN LT26 0000 0000 0441 0119

Wecan nolongs i y : © Document in security quarantine ) el e s
that the p
Editing, moving, downloading, and deleting are blocked. In the Audit

Kind regards

Jana wendt tab, you can review findings, create tasks, and release the quarantine.
Kaltwerk Kaltetechnik GmbH
(PaperOffice test package, all detalls are fictional) Severity 8 - threshold 7 - since Oct 19, 2026, 10:11 AM
AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
Security quarantine active AI-DMS Ultra Oct 18, 2026, 10:15 AM B, POF repor:
(=]

Complete Al security assessment for

PDF incl. ori
this document [ g
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY

ffi FRAUD RISK ANALYSIS [ RISK ASSESSMENT

8/10 Not applicable

Critical security signals

The email explicitly requests a change of bank details and
instructs the recipient to stop using the previous account.
This is a strong indicator of a Business Email Compromise
(BEC) or invoice fraud attempt.

° E-mailen fra testpakken. Svindelrisiko 8 ud af 10: den hastende anmodning om kun at betale til en ny konto, »et klassisk indicium for 'Business
Email Compromise' (BEC)«. @verst mappen med to dokumenter: e-mailen og fakturaen.

Hvad BEC betyder Hvad dit team kigger pa
Svindlere udgiver sig via e-mail for at veere leverandgr, Afsender og svar-adresse i e-mailens hoved: ét bogstav
kunde eller chef. Malet er naesten altid en overfarsel til anderledes i domaenet, svar sendt til en fremmed adresse.

deres konto.

| TESTK@RSLEN

E-mailen og fakturaen havnede begge i karantaene: e-mailen med alvorlighedsgrad 8 og den vedhaeftede faktura med 7.
Dertil melder fanen Audit pa fakturaen »Momsnummer ugyldigt ifglge VIES«, en bemeerkning med alvorlighedsgrad 6. |
listen har fakturaen meerket »E-mail«; et klik p& det dbner den oprindelige e-mail.

PAPEROFFICE / KNOWLEDGE LIBRARY 12/ 20
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10 - SAMME FAKTURA TO GANGE

Samme faktura to gange.
En gang med fremmed IBAN.

PaperOffice sammenligner hver ny faktura med alle dokumenter i kontoen, pa tveers af alle workspaces.

5 ©® Plausibility Check PpLAuSIBILITY CHECK REVIEW REQUIRED

Duplicate: Invoice_KW-2026-1187_Kaltwerk.pdf (Invoice Fraud Guid X
uplicate: Invoice_ _Kaltwerk.pdf (Invoice Fraud Guide) « Mark as reviewed

Q. Evidence: KW-2026-1187 Create task

8 @ Fraud Risk  FrRAUD RISk REVIEW REQUIRED

PDF forensics: Payment data under an opaque area .
¥ B v Mark as reviewed

@ Recommendation: Check the PDF manually and compare it with the

Create task
visible document content.

Q. Evidence: DE75 0000 0000 4410 0011 87 — LT26 0000 0000 0441
one

Kopien af vedligeholdelsesfakturaen. PDF-forensik finder betalingsdata under en tildeekkende flade: svindelrisiko 8 ud af 10, sa kopien kommer i
sikkerhedskarantaene. Bemaerkningen »Dublet: Invoice_KW-2026-1187_Kaltwerk.pdf« viser, at fakturaen allerede er modtaget.

SADAN IDENTIFICERER PAPEROFFICE EN DUBLET EKSEMPEL FRA TESTEN

ens indhold samme fil igen, ogsa under et andet navn
samme fakturanummer fra samme udsteder KW-2026-1187 fra Kaltwerk, ogsa med anden IBAN
herunder belgb og reference 2.020,62 €, vedligeholdelsesaftale WV-2026-118
Bemaerkning med alvorlighedsgrad 5 I hele kontoen
En dublet alene er kun et tegn. Et dokument kommer i Sammenligningen Igber over alle workspaces. En faktura,
karantzene ved et kritisk fund, som her den tildeekkede der allerede ligger i arkivet, bliver ogsa genkendt i
IBAN. indgangen.

PAPEROFFICE / KNOWLEDGE LIBRARY 13720
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@ PAPEROFFICE KARANTANE

11 - HVAD KARANTANEN SPARRER

Spaerret, indt
Synligt for alle.

Et dokument i sikkerhedskarantaene bliver i workspace og kan ses. Der arbejdes videre farst efter
frigivelsen.

SPARRET INDTIL FRIGIVELSE STADIG MULIGT

nogen beslutter.

Download, abn, eksportér Se i appen
Redigér, omdgab, flyt, kopiér Kommentarer og noter
Del, underskriv, eendr tags og dokumenttype Gennemga fund, opret opgaver
Slet, ny Kl-behandling Se forbindelser, frigiv
| listen € Securityq.. [ +7

Meerket »Sikkerhedskarantzene, dertil »HITL pakraevet«: Et menneske Al-DMS Ultra Audit high

skal gennemgé fundet.
HITL required

Maerker i dokumentlisten

| oversigten

For hvert workspace antallet af dokumenter i karantaene, dertil filteret

»Sikkerhedskaranteene«.

© Document Audit Quarantine

Documents with critical audit severity are automatically isolated and tagged with "Quarantine”. All actions remain blocked until manual release in the Audit tab.

Enable automatic quarantine for critical audit results

Threshold (max. severity) 7 /10

@& From severity 7 upward, new Ultra DMS documents are isolated and tagged with "Quarantine’.

o Fastleeg taersklen. Under  Organisation » Dokumentaudit-karanteene slar du den automatiske karanteene til og fastleegger teersklen

(standard: 7). Det er hovedkontoen, der fastsaetter den
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@PAPEROFHCE BESLUT

12 - RING TILBAGE, OG BESLUT DEREFTER

Farst opkaldet.
Sa frigivelsen.

Et kritisk fund er et spargsmal til dit team. Det besvares telefonisk, ikke via e-mail.

Content

B 7 u s @goeoeoeeee = = B

Audit finding: The document contains new bank details and explicitly states that payments can no longer
be matched to the previous account. This is a common pattern in Business Email Compromise (BEC) or
invoice fraud.

Recommendation: Verify the new bank account details with the vendor via a known, trusted phone
number or separate communication channel before making any payment.

Completion required (create task)

Deadline Priority
TTMM.JJJJ ] Low Medium Urgent
Who must complete this?
- 2 2 2a
Unassigned Me User Group

Opret en opgave. Et klik pa fundet abner »Opret notat eller opgaveg; fund og anbefaling er allerede udfyldt. Tilfgj frist, prioritet og ansvarlig: dig
selv, en kollega eller en gruppe.

Q Ring tilbage: pa nummeret fra stamdata eller kontrakt, aldrig pa

Security quarantine

nummeret fra faktura eller e-mail. B8 coofirm rolease
The document will be released from security quarantine
° Dokumentér: Gem resultatet som note pa dokumentet, og markér immediately.

fundet som kontrolleret.

@ Please review the document first. The release cannot be undone.
e Beslut: Er leverandgren virkelig skiftet, frigiver en administrator.
Ellers bliver dokumentet i karantaene som dokumentation. Cancel

Frigivelsen spgrger til bekraeftelse og kan ikke fortrydes.
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@PAPEROFHCE START

13 - HVAD TEAMS SP@RGER OM VED START

Syv spgrgsmal
far start.

Overfgrer PaperOffice penge?

Nej. PaperOffice kontrollerer dokumenter og holder misteenkelige tilbage. Betalingen sker i dit bank- eller regnskabssystem.

Hvem ma frigive?

Brugere med administratorrettigheder. Frigivelsen sparger endnu en gang og kan ikke fortrydes.

Kan jeg eendre teersklen?

Ja, fra 1 til 10 under Organisation. En lavere teerskel holder flere dokumenter tilbage.

Bliver e-mail-vedhaeftninger ogsa kontrolleret?

Ja, hvis workspace star pa AI-DMS Ultra. Vedheeftninger overtager workspace'ets niveau.

Og hvis leverandgren virkelig har skiftet?
Efter tilbagekaldelsen markerer du fundene som kontrolleret; en administrator frigiver dokumentet. Den nye bankforbindelse indtastes i
dine stamdata.

Hvor ser jeg alt, der er tilbageholdt?

| workspace-oversigten med filteret »Sikkerhedskarantaene«. Hvert dokument i listen har et maerke.

Hvad koster kontrollen?

Revisionen er en del af AI-DMS Ultra. Prisen fremgar af prissiden: paperoffice.ai/en/pricing.
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@PAPEROFHCE TEST SELY

ENTERPRISE./AI

14 - TEST SELV PA 30 MINUTTER

Indlaes testpakken.
Oplev karanteenen selv.

Tre opdigtede filer viser hele forlgbet: en aegte faktura, en kopi med anden IBAN og en hastende e-mail
med faktura i vedhaeftningen.

Tre filer og en vejledning (README .txt)

Invoice_ KW-2026-1187_Kaltwerk.pdf den aegte vedligeholdelsesfaktura

Invoice_ KW-2026-1187_Kaltwerk_copy.pdf samme faktura, med IBAN i side

Email_Kaltwerk_new_bank_details.em! e-mai d ny bankforbindelse
edheaeftet

paperoffice.ai/d loads/paperoffice-ai-test-package-invoice-fraud.zip

Opret et workspace: pa app.paperoffice.ai, f.eks. »Invoice Inbox Test«, under AI-DMS niveauet »Ultrac.
Upload farst den aegte faktura og vent, til den er behandlet.
Upload derefter kopien og e-mailen.

Gennemga resultaterne: Efter nogle minutter har kopien og fakturaen fra e-mailen maerket »Sikkerhedskarantaene«; e-mailen
harer til denne faktura og er ligeledes i karantaene. Abn et dokument, og veelg fanen »Auditc.

FIL RESULTAT FUND | TESTEN (ALVORLIGHEDSGRAD)

Faktura KW-2026-1187 gar igennem ingen kritiske

Kopi af faktura KW-2026-1187 Karanteene PDF-forensik (8), geografisk afvigelse (7), dublet (5)
E-mail »ny bankforbindelse« Karantaene Svindelrisiko (8), geografisk afvigelse (7),

betalingsrisiko (7)

Faktura KW-2026-1193 i vedhaeftning Karantaene Svindelrisiko (7), geografisk afvigelse (7),

betalingsrisiko (7), momsnummer ugyldigt ifglge VIES
(6)

Find ud af, hvad testen koster pa vores prisside: paperoffice.ai/en/pricing

Alle firmaer, navne, adresser, bankdata og belgb i testpakken er opdigtede. Alvorlighedsgraderne kan variere lidt mellem to karsler.
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@ PAPEROFFICE VIDEOER

15 - VIDEOER OM EMNET

Hellere se?
Film om fakturaindbakken.

Korte film pd paperoffice.ai. Scan QR-koden med telefonens kamera, eller abn linket.

What did the audit find? Which documents need a review? What the record does not do

........ = 7 iy chockresult. Sl

B RE-2026-8194.p0F

® Openingafieinthe appisnotlogged

Fakturasvindel Audit-Center Luk revisionshuller

Ny bankforbindelse, fund, Fund med alvorlighedsgrad, Hvem har kontrolleret hvad, og
tilbageopkald. karantaene og rapport. hvornar?
paperoffice.ai/l/loesungen-risiko-rechn paperoffice.ai/l/audit-center paperoffice.ai/l/loesungen-risiko-audit-
ungsbetrug luecken

MERE | ACADEMY

Alle lektioner og webinarer finder du pa paperoffice.ai/l/academy, sorteret efter emne fra dit fgrste workspace til

integration.
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@PAPEROFHCE PILOT

ENTERPRISE./ZAI

16 - PA FEM DAGE TIL EN KONTROLLERET INDBAKKE

Start med én postkasse.
Derefter hver indbakke.

For at komme i gang skal du bruge et fakturaworkspace, en postkasse og en uges fakturaer.

Dag 1 - Workspace og rettigheder
Opret workspace »Invoice Inbox« med Al-DMS Ultra, og fastleeg, hvem der ma frigive.

Dag 2 - Teerskel

Sl& automatisk karanteene til, og fastleeg teersklen, standard 7.

Dag 3 - Indgang

Tilslut fakturapostkassen via en Connector, og led scannere ind i workspace.

Dag 4 - Prgvekgrsel
Upload testpakken, og gennemga en karantzenesag: opgave, tilbagekaldelse, beslutning.

Dag 5 - Tilbagekaldelsesregler
Skriv ned, hvem der ringer tilbage, pa hvilket nummer, og hvem der frigiver bagefter.

MAL DISSE FIRE VARDIER

Kontrolleret Tilbageholdt Tid til beslutning
Andel af fakturaer, der er Dokumenter i karantaene pr. Tid fra karanteene til frigivelse
behandlet med AlI-DMS Ultra uge eller spaerring

Mal'i én uge. Farst sammenligningen med ugerne efter viser, hvor godt processen sidder.

PAPEROFFICE / KNOWLEDGE LIBRARY

Tilbagekald

Andel kritiske fund med
dokumenteret tilbagekald

19 /20



@PAPEROFHCE TIEKUISTE

ENTERPRISE./AI

17 - TJEKLISTE OG START

Far du udvider.

Fakturaer fgres til et eget workspace med Al-DMS Ultra.

Alle fakturakanaler leverer dertil: postkasse, scanner og upload.

Den automatiske karantaene er sldet til, og teersklen er fastsat.

Det er fastlagt, hvem der ma frigive.

Hvert kritisk fund bliver til en opgave med frist og ansvar.

Tilbagekald sker kun p& kendte numre.

Nye bankforbindelser kommer farst i stamdata, nar tilbagekaldet er gennemfart.

En provekgrsel med testpakken er gennemfart.

OU000gogugau

Opret en konto, opret et workspace med Al-DMS Ultra, og upload testpakken. Start gratis app.pa perofﬁce,ai
med Free-planen, uden kreditkort.

LAS MERE
LOSNING MODUL MODUL
Afslagring af fakturasvindel pa Audit-Center: fund, karanteene og Workspaces: beskyttelsesniveauer og
paperoffice.ai rapport rettigheder

SP@RGSMAL TIL GUIDEN?

o . ol . aperoffice.ai/contact
Skriv til 0s, hvis du har spargsmal til opseetningen eller et fund. pap /

Stand oktober 2026. Billederne fra appen stammer fra en testkonto. Alle eksempler, firmaer, navne, bankdata og veerdier i denne guide er opdigtede. PaperOffice,

paperoffice.ai.
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