PAPEROFFICE

Nova IBAN na
fakture?

Nejdriv
zkontrolujte, pak
zaplatte.

Naléhavy e-mail, novy bankovni Ucet, faktura jako kazda jina.
Tento privodce ukazuje, jak PaperOffice kontroluje kazdou
kturu a kazdy e-mail, podezrelé polozky drzi v karanténé a rika

vasemu tymu, co udélat dal.

VYZKOUSEJTE SI TO SAMI BEHEM 30 MINUT

Tri soubory dovnitr: skutecna faktura proj
naléhavy e-mail s prilohou skonci v karanténé. S testovacim
balickem, ktery si mlzete vyzkouset sami.

PAPEROFFICE.AI

de, kopie s cizi IBAN a

KNOWLEDGE LIBRARY
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PROC TENTO PRUVODCE

Podvod prichazi
beznym kanalem pro faktury.

Padélané faktury jsou navrzeny tak, aby vypadaly pravé. Prichazeji stejnymi cestami a konci u stejnych lidi
jako ty pravé. Casto se lii jen ¢islo bankovniho Gctu.

V mnoha Ucetnich oddélenich prichazeji prijaté faktury pres jednu postovni schranku,
do jedné slozky a pri velkém objemu rutinni prace. Podvodnici toho presné vyuzivaiji:
e-mail zdanlivé od zndmého dodavatele, novy bankovni Ucet a naléhava zadost o
platbu. Kdo denné zpracovava desitky faktur, takové nesrovnalosti snadno prehlédne.

Tento privodce ukazuje, jak PaperOffice ovéruje kazdou prijatou fakturu a kazdy e-

mail hned poté, co dorazi do Workspace: poskytuje zjisténi, dikazy a doporuceni a pro
vse kritické ma karanténu. Kazdy krok je dolozen snimky obrazovky z aplikace.

Vyzkouset si to sami mUzete s nasim testovacim balickem béhem 30 minut.

Daniel Schonland
Zakladatel a CEO, PaperOffice

PRO KOHO JE TO URCENO

Ucetnictvi Vedeni IT a audit

Kontrolujete a zapisujete faktury, Schvalujete platby a nesete riziko, Zakladate postovni schranky a
udrzujete Udaje o dodavatelich a pokud penize odejdou na Spatny opravneéni a potrebujete doklady o
pripravujete platby. Ucet. tom, kdo co zkontroloval.

CEHO MUZETE DOSAHNOUT POTOM

Nastavit Workspace pro faktury s AI-DMS Ultra, ¢ist vysledky kontrol, podezrelé faktury drzet v karanténe, dotazy
pridélovat jako kol a po zpétném zavolanf je uvolnit, nebo nechat zablokované.
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Naléhavy e-mail
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Nejdriv zavolat, pak rozhodnout
Na co se tym pta na zacatku
Sami vyzkouset za 30 minut
Videa k tématu

Za pét dni ke zkontrolovanému prijmu

Kontrolni seznam a start

NA PRVN{ POHLED

Faktury patri do vlastniho Workspace s AI-DMS Ultra. Tak PaperOffice zkontroluje kazdy dokument, véetné priloh
e-maild.

Audit hlasi ozndmené zmény bankovniho Uctu, Ucty v jiné zemi, neZ je zemé odesilatele, a duplicitni faktury, vzdy s
ddkazem z dokumentu.

Od stupné zavaznosti 7 je dokument zarazen do bezpecnostni karantény. Stahovani, presouvani a Upravy zUstavaji

zablokované, dokud dokument neuvolni spravce.
Jednim kliknutim se z kazdého zjisténi stane Ukol s terminem, prioritou a prirazenym odpovédnym.

NejdUlezitejsim krokem zUstava zpétné zavolani dodavateli na cislo, které uz znate.
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01 - NALEHAVY E-MAIL

Nova banka, novy Ucet.
Prosime, zaplatte jeste dnes.

Streda, 7:48. Ve fronté faktur spolecnosti Northstar Industrial Systems lezi e-mail od Ucetniho oddélent
firmy Kaltwerk Kaltetechnik, ktera je uz léta jejich servisnim partnerem pro chladici zarizent.

KvUli nové hlavni bance maji byt od této chvile vsechny platby
poslany na Ucet s litevskym IBAN. V priloze: faktura KW-2026-
1193 na 4 859,96 € za nouzovy vyjezd z predchoziho dne,

splatnd ihned, ,aby nebyla pozastavena smlouva o Udrzbe"

TéhoZ rana prijde bézna servisni faktura KW-2026-1187
podruhé, jako PDF bez privodniho dopisu: stejné cislo, stejna
Castka, jen IBAN v zapati je nova. Hlavicka, ¢islo smlouvy i
kontaktni osoba sedi. Podivate-li se pozorné, najdete v adrese

odesilatele e-mailu pismeno | misto i.

SKUTECNA PREKAZKA

Podvod se jen zfidka pozna podle $patnych padélkd. Pozna se podle detailt: novy bankovni Gcet, druhy prijem, ¢asovy
tlak. Témto detailim musi nékdo vSimnout driv, nez se zaplati.
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02 - JAK POZNAT PODVOD S FAKTUROU

CtyFi vzorce.
Kazdy sam o sobe vypada neskodne.

Veétsina pokust o podvod sleduje nékolik zfetelnych vzorcd. Jednotlivé mohou v béZzném provozu

zapadnout, dohromady jsou jasnym varovnym signalem.

Nova bankovni spojeni Ucet v zahranici
,Nase banka se zménila, prosime platit uz jen na tento Dodavatel sidli v Hamburku, ale IBAN zacina na LT U
Ucet." Nékdy je to v téle e-mailu, jindy jako véta primo na némeckého servisniho partnera je to velmi neobvyklé.
fakture.
Druhy pfijem Casovy tlak
Taz faktura prijde znovu jako kopie s jinym IBAN. Kdo ,Splatné ihned®, ,nejpozdéji dnes, jinak bude smlouva o
zaplati obé, zaplati jednou podvodnikovi. udrzbé pozastavena. Tento tlak méa zabranit tomu, aby se
nekdo ptal.
VZOREC JAK TO PAPEROFFICE HLASI ZAVAZNOST V TESTU
Nova bankovni spojeni, ¢asovy Zjisténi ,Riziko podvodu” s vétou z dokumentu jako 7 z 10 (faktura), 8 z 10 (e-mail)
tlak dukazem
Ucet v zahrani¢i Zjisténi ,Geograficky nesoulad": zemé IBAN oproti 7210

zemi odesilatele
Druhy prijem Upozornéni ,Duplikat" s ¢islem faktury 5210

Kopie s prekrytou IBAN Zjisténi ,PDF forenzika: platebni Udaje pod 8210
neprdhlednou plochou*

Neplatné IC DPH Upozornéni ,IC DPH podle VIES neplatné’, bez 6710
karantény

Skutecné vysledky naseho testovaciho béhu z 19. 10. 2026 s AI-DMS Ultra. Od stupné zavaznosti 7 se dokumenty presouvaji do bezpecnostni karantény.

CO ZADNA KONTROLA NENAHRADI

Zpétné zavolani dodavateli na ¢islo, které uz znate. Nikdy nepouzivejte ¢islo uvedené na fakture nebo v e-mailu.
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03 - POSTUP NA PRVN{ POHLED

Pet kroku.
Kazda faktura zkontrolovana.

Kazda faktura prochazi stejnou cestou, at je nahrana, naskenovana, nebo prijata e-mailem.

® > @ > @ > @ > @

Prijem Ovéreni ZadrZeni Objasnéni Rozhodnuti
Nahravani, skenery, Al-DMS Ultra precte Od stupné zavaznosti Zjisténi se stane Spravce dokument
mobilni aplikace nebo kazdy dokument a 7 je dokument zarazen Ukolem. Nékdo zavola uvolni, nebo zlstane
postovni schranka pro oVéri ho ve dvanacti do bezpecnostni dodavateli na znamé zablokovany. Auditni
faktury dorucuji oblastech, vcetné karantény. ¢islo. zprava je k dispozici
dokumenty do rozpoznani duplicit. jako PDF.
Workspace pro
faktury.
KROK CO DELA PAPEROFFICE CO ROZHODUJE VAS TYM
Prijem provéruje kazdé nahrani na viry a sbird e-maily i s které postovni schranky a zarizeni dorucuiji
jejich prilohami
Ovéreni zjisténi se zavaznosti, doporucenim a dikazem které Workspace béezi s Ultra
ZadrZeni automaticky blokuje kritické dokumenty od které zévaznosti (1 az 10)
Objasnéni promeéni zjisténi v kol kdo to resi a do kdy
Rozhodnuti uvolni jen po potvrzovaci otdzce kdo smi uvolnit
'
{
/I \
|
.
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04 - WORKSPACE PRO FAKTURY

Vlastni Workspace.

A" av 4

S nejvyssi u

V4

NASTAVENI

rovni kontroly.

Faktury dostanou vlastni Workspace se stupném Al-DMS Ultra, protoZe audit je soucasti Ultra. Nastavite

to v casti  Upravit Workspace >

General Workspace type Al-DMS IDP Agent

@ Al-DMS

Document intelligence

How should new documents be understood?

O]

Storage only
Storage only

Documents are stored without automatic Al
processing. Manual processing remains available
later.

v File storage

¥ Manual Al-DMS processing possible

Al-DMS

Details Document type

's

Basic
OCR + Search

Searchable archive: OCR, classification and text
embeddings with light context.

~ OCR text recognition
v Classification (type, dates, keywords)

+ Text embeddings and light context

Al QUALITY
Search ———

Understandingmss

Access protection

Sharing

¥¥ MOST POPULAR

Premium
IDP + Embeddings

Best default for business documents: semantic
search, business fields, relations and reranking.

¥ Business fields and semantic search
v Document and entity relations
¥ Reranking for stronger retrieval

¥ Image embeddings for layout elements

Al QUALITY

Search

Understandir

~ & ULTIMATE POWER
(:!

Ultra
Vision + Graph

Maximum depth: MEGA Vision, Knowledge Graph,
paragraph chunks and cross-document reasoning.

~ Knowledge Graph and LLM relations

' Paragraph chunks and cross-document
reasoning

" MEGA Vision: tables, charts, forms and
barcodes

v Entity resolution for connected knowledge

Al QUALITY

Search

Vision

Vyberte Al-DMS Ultra. Tento stupen plati pro kazdy novy dokument ve Workspace. Ultra navic cte tabulky a formulédre a v auditu pak kontroluje

kazdy dokument.

Takeé prilohy

Prilohy e-mailli prevezmou stupen
Workspace. Je-li nastaven na Ultra,
zkontroluje se i faktura v priloze.

NASE DOPORUCENI

stejnou kontrolou.

PAPEROFFICE / KNOWLEDGE LIBRARY

Limit stran

dokument se zpracuje. Vychozi:

prvnich 20.

V polozce ,Limit pro automatickou

Upravu* nastavite, kolik stran na

Zacatek zpracovani

,Best Effort" zacina bez casové
zaruky a bez dodatecnych kreditU.
Pro rychlejsi vysledky zvolte

garantovany zacatek.

Workspace ,Invoice Inbox" s AI-DMS Ultra, do néhoz Usti vsechny kanaly prijmu faktur. Tak kazda faktura prochazi

07 /20
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05 - V APLIKACI: NACTENI FAKTUR

Nahrat, naskenovat, stahnout.

VSe se zkontroluje.

Ve Workspace kliknéte na  Pridat dokument , Vyberte soubory a hotovo. Pred ulozenim PaperOffice proveéri

kazdy soubor na viry.

Upload progress

2 of 2 uploaded

© Uploads are automatically checked for viruses and threats before storage.

B Invoice_KW-2026-1187_Kaltwerk_copy.pdf

B Email_Kaltwerk_new_bank_details.em|

@ DONE
Completed!

O CLEAR
Clear ~ No threat found

O CLEAR
Clear ~  No threat found

a Nahrajte. Nejdriv skutecnou fakturu, pak kopii s cizi IBAN a e-mail s pfilohou. Kazdy soubor ukazuje ,Nebyla zjisténa zadna hrozba".

Postovni schranka E-mail jako dokument

Connector stahuje e-maily z Kontroluje se i samotny e-mail.

postovni schranky pro faktury. UloZi se do slozky dokumentt spolu
Kazda priloha se stane se svymi prilohami.

samostatnym dokumentem.

Papir

Sitovy skener posila dokumenty
primo do Workspace, mobilni
aplikace zachycuje snimky na

cestach.

PAPEROFFICE / KNOWLEDGE LIBRARY
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06 - CO AUDIT KONTROLUJE

Dvanact oblasti kontroly.

A navic krizova kontrola duplicit.

Po nacteni kontroluje AI-DMS Ultra kazdy dokument. Kazdé zjisténi dostane zavaznost od 1 do 10,

doporuceni a tam, kde to jde, veétu z dokumentu jako dikaz.

OBLAST KONTROLY CO PAPEROFFICE HLEDA

Riziko podvodu nové nebo zménéné bankovni Udaje, ,jiz nepouzivejte stary Ucet’, falesna identita, natlakové
taktiky, zakryté platebni Udaje v PDF

Geograficka nesrovnalost zeme IBAN oproti zemi odesilatele

Platebni signaly neobvyklé platebni cesty, napriklad soukromy tGcet u firemni faktury

Vypocty polozky, soucty, dan a meéna sedi

Dan sazby dané, darova ¢isla, preneseni darfové povinnosti, IC DPH odesilatele pres VIES

Povinné udaje povinny obsah pro tento typ dokumentu ve vasi zemi

Rozpory Castky, odkazy a strany, které k sobé nepasuiji

Vérohodnost ¢asové osy data a posloupnosti, které nemohou byt spravné

Duplicity stejny soubor nebo ¢islo faktury od stejného vystavitele, napric celym Gctem

Navic se kontroluji ctyfi obecné oblasti, napriklad predpisy, citlivé Gdaje a hrozivy obsah.

1az3 4az6 Od 7 vys
Pro informaci. Neni tfeba dalsiho Nékdo by se na to mél podivat, Kritické. Dokument je zarazen do
kroku. napriklad na duplicitu. bezpecnostni karantény. Prah si

urcujete sami.

PAPEROFFICE / KNOWLEDGE LIBRARY 09 /20
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07 - KRITICKE AV KARANTENE

Faktura ceka,
dokud ji nékdo nezkontroluje.

Nekolik minut po prijeti se vysledek objevi v dokumentu na karté  Audit

Page1/1 Activities | Audit @& |

KALTWERK

Refrigeration and Air Conditioning Service

Kalwerk Ktotectne G - Indusrering 1 21078 Mamburg- Gemany Dociment in security auatantine X
Northstar Industrial Systems GmbH Q ya @ Release from quarantine
Purchasing and Administration Editing, moving, downloading, and deleting are blocked. In the Audit

Connections

HafenstraBe 18 Inve imber -3 = . TS -
20457 Hamburg :m:: ;:::E :wa:gsni?gzjm tab, you can review findings, create tasks, and release the quarantine.
Date of Service  October 13, 2026 ; .
Your Reference NS-£K-2026 Severity 8 - threshold 7 - since Oct 19, 2026, 10:08 AM
Contract WV2026118
Due Date immediately

Invoice KW-2026-1193

Dear Sir or Madam, AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN

For the emergency call-out to your refrigeration system at Hafenstrage 18, Hall 2, we invoice: Security quarantine active Al-DMS Ultra Oct 19, 2026, 10:08 AM E. PDF repor
Item Description Quantity  Unit Price  Amount Complete Al security assessment for Ko PDF incl. orj
1 Emergency call-out, condensing unit 2 1 flat rate EUR 3,640.00 EUR 3,640.00 this document h !

Emergeney service outside the maintenanee sehecule, including spare
parts

2 Refrigerant R32 refilled 6kg  EUR3800 EUR228.00
3 Emergency service travel 1flatrate EUR 216.00 EUR216.00
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
Net amount EUR 4,084.00
VAT 19.% EUR775.96
Invoice total EUR 4,859.96 5 5 12 7
Please note our new bank detalls: IBAN LT26 0000 0000 0241 0119, We can no longer match payments
to our previous account.
i FRAUD RISK ANALYSIS 8l6 RISK ASSESSMENT
The amount is due immediately without deduction.
70 Not applicable

Kind regards,

Jana Wendt, Kaltwerk Kaltetechnik GmbH Critical security signals

The document contains new bank details and explicitly
states that payments can no longer be matched to the
previous account. This is a commen pattern in Business
Email Compromise (BEC) or invoice fraud. | The sender is
located in Germany (Hamburg), but the provided IBAN
starts with ‘LT, indicating a bank account in Lithuania. This
geographic mismatch is a significant risk factor.

° Faktura z e-mailu. Vlevo radek s novymi bankovnimi udaji, vpravo vysledek: riziko podvodu 7 z 10, préh 7. Dokument je v bezpecnostni karanténé.

Upozornéni nahore Nize cisla Pro soubor

Co je blokovano a co mizete délat: Zjisténi, cekajici audity, kontroly a ,PDF zprava“ vytvori auditni zpravu
zkontrolovat zjisténi, vytvorit Ukoly nejvyssi stupen zavaznosti na prvni s vysledkem, zjistenimi a dukazy,

a uvolnit. pohled. napriklad pro interni audit nebo pro

vaseho danového poradce.

PAPEROFFICE / KNOWLEDGE LIBRARY 10/ 20
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08 - ZJISTENI, DOPORUCENI, DUKAZ

Co vynika, proc,
a co je treba udelat da

Kazdé zjisténi stoji samo za sebou: mé stupen zavaznosti, srozumitelné vysvétleni celymi vétami,
doporuceni a podptrny dikaz z dokumentu.

@, Detailed findings & recommendations 5 FINDINGS

SEVERITY FINDING STATUS

7”0 @ Fraud Risk FRAUD RISK REVIEW REQUIRED

The document contains new bank details and explicitly states that
payments can no longer be matched to the previous account. This is a

common pattern in Business Email Compromise (BEC) or invoice fraud. T
v

@ Recommendation: Verify the new bank account details with the

vendor via a known, trusted phone number or
separate communication channel before making
any payment.

v Mark as reviewed

Q. Evidence: 'Please note our new bank details: IBAN LT26 0000 0000
0441 0119. We can no longer match payments to our
previous account.”

7o @ Geographic Mismatch  GEOGRAPHIC MISMATCH REVIEW REQUIRED

Podrobna zjisténi. Riziko podvodu 7 z 10: byl uveden novy bankovni Ucet a platby na stary Gcet uz nejsou mozné. Pod tim je geograficka

nesrovnalost, rovnéz hodnocend 7 z 10. Doporuceni: novy bankovni Udaj ovérte telefonicky nebo zndmymi kandly, nez cokoli zaplatite. Dtkaz
uvadi prislusny radek z faktury.

Oznacit jako zkontrolované Vytvorit dkol

Osoba, kterd zjisténi resi, ho oznaci jako zkontrolované. Prevede zjisténi na Ukol pro kolegu nebo tym, s terminem a

PaperOffice zaznamena jméno a casové razitko. prioritou (kapitola 12).

DOBRE VEDET

Rozhodnuti zlstava na vasem tymu. PaperOffice zvyrazni, co vynikd, a dolozi to dokumentem.

PAPEROFFICE / KNOWLEDGE LIBRARY 11/ 20
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09 - KONTROLUJE SE | E-MAIL

Ne jen priloha.
| samotny e-mail.

E-MAIL

E-mail ve Workspace je dokument sam o sobé. PaperOffice kontroluje jeho text jako fakturu a uklada ho

spolu s prilohami do slozky dokumentu.

Page1/1
von Katwerk ple>
an invoices@northstarindustrial example:
Betreft Urgent:new bark detals and invoice KW-2026-1193
Datum Wed, 14.0a 2026 07:48:00 40200

Dear Sir or Madam,

1BAN LT26 0000 0000 0441 0119

‘We can nolong i ”
that the i

Kind regards
Jana Wendt
Kaltwerk Kaltetechnik GmbH

(PaperOffice test package, al detalls are fictional)

Urgent: new bank details and invoice KW-2026-1193 2 Documents

Activities | Audit @ |

Connections Documents e

© Document in security quarantine ) el e s
Editing, moving, downloading, and deleting are blocked. In the Audit

tab, you can review findings, create tasks, and release the quarantine.

Severity 8 - threshold 7 - since Oct 19, 2026, 10:11 AM

AUDIT CONTROL CENTER AUDIT ENGINE LAST AUDIT RUN
i i i Al-DMS Ul Oct 18, 2026, 10:15 AM B, PDF repor
° Security quarantine active 15 CEID: iz
Complete Al security assessment for - "
PDF incl. orj
this document b g
FINDINGS REVIEW OPEN CONTROLS MAX. SEVERITY
fii FRAUD RISK ANALYSIS 86 RISK ASSESSMENT
8/10 Not applicable

Critical security signals

The email explicitly requests a change of bank details and
instructs the recipient to stop using the previous account.
This is a strong indicator of a Business Email Compromise
(BEC) or invoice fraud attempt.

° E-mail z testovaciho bali¢ku. Riziko podvodu 8 z 10: naléhava zadost platit jen na novy Ucet, ,silny indikator Business Email Compromise (BEC)".

Nahore slozka se dvéma dokumenty: e-mailem a fakturou.

Co znamena BEC

Podvodnici se e-mailem vydavaji za dodavatele, zakazniky
nebo vedeni. Cilem je témér vzdy presmérovat platby na
jejich ucet.

V TESTOVACIM BEHU

mail“; kliknutim se otevre plvodni e-mail.

PAPEROFFICE / KNOWLEDGE LIBRARY

Na co se vas tym diva

Odesilatel a adresa pro odpovéd v hlavicce e-mailu: jedno
pismeno jinak v doméné, odpovéedi zaslané na externi
adresu.

Do karantény se dostal jak e-mail, tak faktura: e-mail se zdvaznosti 8, pfipojena faktura se zdvaznosti 7. Karta Audit na
fakture navic hlasf ,IC DPH podle VIES neplatné" jako upozornéni se zavaznosti 6. VV seznamu nese faktura $titek ,E-

12/ 20



@ PAPEROFFICE DUPLICITY
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10 - TAZ FAKTURA DVAKRAT

Taz faktura dvakrat.
Jednou s cizi IBAN.

PaperOffice porovnava kazdou novou fakturu se vsemi dokumenty v Uctu, napric¢ vsemi Workspace.

5 ©® Plausibility Check PpLAuSIBILITY CHECK REVIEW REQUIRED

Duplicate: Invoice_KW-2026-1187_Kaltwerk.pdf (Invoice Fraud Guid X
uplicate: Invoice_ _Kaltwerk.pdf (Invoice Fraud Guide) « Mark as reviewed

Q. Evidence: KW-2026-1187 Create task

8 @ Fraud Risk  FrRAUD RISk REVIEW REQUIRED

PDF forensics: Payment data under an opaque area .
¥ B v Mark as reviewed

@ Recommendation: Check the PDF manually and compare it with the

Create task
visible document content.

Q. Evidence: DE75 0000 0000 4410 0011 87 — LT26 0000 0000 0441
one

Kopie servisni faktury. PDF forenzika zjistila platebni Gidaje pod neprthlednou plochou: riziko podvodu 8 z 10, takze kopie je zarazena do
bezpecnostni karantény. Poznamka ,Duplicita: Invoice_KW-2026-1187_Kaltwerk.pdf* ukazuje, Ze tato faktura uz dosla.

JAK PAPEROFFICE POZNA DUPLICITU PRIKLAD Z TESTU

shodny obsah stejny soubor znovu, i pod jinym nézvem

stejné Cislo faktury od stejného vystavitele KW-2026-1187 od firmy Kaltwerk, i s jinou IBAN

vcetné cCastky a odkazu 2 020,62 €, smlouva o udrzbé WV-2026-118
Poznamka se stupném zavaznosti 5 Napric¢ celym Gctem
Samotna duplicita je jen indikator. Dokument se zaradi do Porovnani bézi napric vsemi Workspace. Faktura, ktera uz
bezpecnostni karantény, az se zjisti kritické zjistént, je v archivu, se pozna i v prijmu.

napriklad zakryta IBAN, jak je zde ukazano.
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@ PAPEROFFICE KARANTENA

ENTERPRISE./ZAI

11 - CO KARANTENA BLOKUJE

Blokovano, dokud nekdo nerozhodne.
Viditelneé pro vsechny.

Dokument v bezpecnostni karanténé zUstava ve Workspace a Ize si ho prohlédnout. Po uvolnéni prace
pokracuje.

BLOKOVANO AZ DO UVOLNEN( STALE MOZNE
StaZeni, otevreni, export Zobrazeni v aplikaci
Upravy, prejmenovani, pfesun, kopirovani Komentéare a poznamky
Sdileni, podepisovani, zména stitkd a typu dokumentu Kontrola zjisténi, vytvoreni tkoll
Smazani, nové zpracovani pomoci Al Zobrazeni souvislosti, uvolnéni
V seznamu € Securityq.. [ +7

Stitek ,Bezpec¢nostni karanténa“ a navic ,Vyzaduje HITL: osoba musf Al-DMS Ultra Audit high

zjisténi zkontrolovat.
HITL required

Stitky v seznamu dokumentt

V prehledu

U kazdého Workspace pocet dokumentl v karanténé a filtr

,Bezpecnostni karanténa®

© Document Audit Quarantine

Documents with critical audit severity are automatically isolated and tagged with "Quarantine”. All actions remain blocked until manual release in the Audit tab.

Enable automatic quarantine for critical audit results

Threshold (max. severity) 7 /10

@& From severity 7 upward, new Ultra DMS documents are isolated and tagged with "Quarantine’.

o Nastavte prah.\/ casti  Organizace > Karanténa auditu dokumentl  zapnéte automatickou karanténu a nastavte prah (vychozi: 7).

Nastavuje ho hlavni Gcet.
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@ PAPEROFFICE ROZHODNUTI

ENTERPRISE./ZAI

12 - NEJDRIV ZAVOLAT, PAK ROZHODNOUT

Nejdriv hovor.
Pak uvolnéni.

Kritické zjistént je otazka pro vas tym. Resf se telefonicky, ne e-mailem.

Content

B 7 u s @goeoeoeeee = = B

Audit finding: The document contains new bank details and explicitly states that payments can no longer

be matched to the previous account. This is a common pattern in Business Email Compromise (BEC) or
invoice fraud.

Recommendation: Verify the new bank account details with the vendor via a known, trusted phone
number or separate communication channel before making any payment.

Completion required (create task)

Deadline Priority
TTMM.JJJJ ] Low Medium Urgent
Who must complete this?
- 2 2 2a
Unassigned Me User Group

Vytvorte Gkol. Jednim kliknutim na zjisténi se otevre ,Vytvorit poznamku nebo Uko

[ zjisténi a doporuceni jsou uz vyplnéné. Doplnte termin,
prioritu a odpoveédnou osobu: sebe, kolegu nebo skupinu.

Zavolejte zpét: PouZijte Cislo z hlavnich dat nebo ze smlouvy, nikdy
. Security quarantine
z faktury nebo z e-mailu. (]

Confirm release

The document will be released from security quarantine

Dokument: Vysledek ulozte jako poznamku k dokumentu a zjisténi immediately.
oznacte jako zkontrolované.

@ Please review the document first. The release cannot be undone.

Cancel @& Release now

Uvolnéni vyzaduje potvrzeni a nelze ho vratit zpét.

Rozhodnéte: Pokud se dodavatel skutec¢ne zmeénil, dokument uvolni
spravce. Jinak zlstane v karanténé jako doklad.
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@PAPEROFHCE START

13 - NA CO SE TYM PTA NA ZACATKU

Sedm otazek
pred zacatkem.

Prevadi PaperOffice penize?

Ne. PaperOffice dokumenty kontroluje a podezrelé oznaci. Platby se zpracovavaji ve vasem bankovnim nebo Gcetnim systému.

Kdo smi uvolnit?

Uzivatelé s pravem spravce. Uvolnéni se jeste jednou potvrdi a nelze ho vratit zpét.

Mohu prah upravit?

Ano, od 1 do 10 v ¢asti Organizace. Nizsi prah zadrzi vice dokument.

Kontroluji se i pfilohy e-mail?

Ano, pokud je Workspace nastaven na AI-DMS Ultra. Prilohy prevezmou stupen Workspace.

Co kdyzZ se dodavatel opravdu zménil?

Po zpétném zavolani oznacte zjisténi jako zkontrolovana; dokument uvolni spréavce. Nové bankovni Udaje zadejte do hlavnich dat.

Kde vidim vse, co je pozastaveno?

V prehledu Workspace s filtrem ,Bezpecnostni karanténa“. Kazdy dokument v seznamu je oznacen stitkem.

Kolik stoji kontrola?

Audit je soucasti AI-DMS Ultra. Cenu zjistite na strance s cenami: paperoffice.ai/en/pricing.
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@PAPEROFlﬂCE SAMI VYZKOUSET

ENTERPRISE./AI

14 - SAMI VYZKOUSET ZA 30 MINUT

Nahrajte testovaci balicek.
Karantenu uvidite na vlastni oci

Tri vzorové soubory ukazuji cely postup: skutec¢nou fakturu, kopii s jinou IBAN a naléhavy e-mail s

priloZzenou fakturou.

Tri soubory a navod (README .txt)

Invoice_ KW-2026-1187_Kaltwerk.pdf skutecna servisni faktura

Invoice_KW-2026-1187_Kaltwerk_copy.pdf stejna faktura, s vyménénou IBA

Email_Kaltwerk_new_bank_details.eml e-mail s novymi bankovnimi Gdaji a f:
olglfeyds

paperoffice.ai/d loads/paperoffice-ai-test-package-invoice-fraud.zip

Vytvorte Workspace: na app.paperoffice.ai, napriklad ,Invoice Inbox Test® v ¢asti AI-DMS se stupném ,Ultra“.
Nejdriv nahrajte skute¢nou fakturu a pockejte, az bude zpracovana.
Pak nahrajte kopii a e-mail.

Zkontrolujte vysledky: po nékolika minutédch nesou kopie a faktura z e-mailu stitek ,Bezpecnostni karanténa“; e-mail patfi k
této fakture a je rovnéz v karanténé. Otevrete jeden dokument a zvolte kartu ,Audit".

elV]:fe]x VYSLEDEK ZJISTENI V TESTU (ZAVAZNOST)

Faktura KW-2026-1187 projde 7adna kriticka zjisténi

Kopie faktury KW-2026-1187 Karanténa PDF forenzika (8), geograficka nesrovnalost (7),
duplicita (5)

E-mail ,nova bankovni spojeni* Karanténa Riziko podvodu (8), geografickd nesrovnalost (7),

platebni riziko (7)

Faktura KW-2026-1193 v priloze Karanténa Riziko podvodu (7), geograficka nesrovnalost (7),
platebni riziko (7), IC DPH podle VIES neplatné (6)

Cenu testu zjistite na nasf strance s cenami: paperoffice.ai/en/pricing

\/

VSechny firmy, jména, adresy, bankovni Udaje a ¢astky v testovacim balicku jsou smyslené. Zavaznosti se mohou mezi dvéma béhy mirné lisit.
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VIDEA

@PAPEROFHCE

ENTERPRISE./ZAI

15 - VIDEA K TEMATU

Radeji se divate?
Filmy o prijmu faktur.

Kratké filmy na paperoffice.ai. Naskenujte QR kod fotoapardtem telefonu

What did the audit find?

........ = 7 iy chockresult.

Podvodné faktury

Nova bankovni spojent, zjistént,
zpétné zavolani.

paperoffice.ai/l/loesungen-risiko-rechn
ungsbetrug

VICE V ACADEMY

Which documents need a review?

B RE-2026-8194.p0F

Auditni centrum

Zjistenf se stupném zavaznosti,
karanténa a zpravy.

paperoffice.ai/l/audit-center

, nebo otevrete odkaz.

What the record does not do

® Openingafieinthe appisnotlogged

° 1:13

Uzavrit mezery v auditu
Kdo co zkontroloval a kdy?

paperoffice.ai/l/loesungen-risiko-audit-
luecken

Vsechny lekce a webinére najdete na paperoffice.ai/l/academy, sefazené podle témat od prvniho Workspace po integraci.
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@PAPEROFHCE PILOT

ENTERPRISE./ZAI

16 - ZA PET DN KE ZKONTROLOVANEMU PRIJMU

/acnete jednou schrankou.
Pak kazdy prijem.

Na zacatek staci Workspace pro faktury, jedna postovni schranka a faktury z jednoho tydne.

Den 1 - Workspace a prava
Vytvorit Workspace ,Invoice Inbox“ s AI-DMS Ultra a urcit, kdo smi uvolfiovat.

Den 2 - Prah

Zapnout automatickou karanténu a nastavit prah, vychozi hodnota 7.

Den 3 - Prijem

Pripojit postovni schranku pro faktury pres Connector, skenery presmérovat do Workspace.

Den 4 - Zkusebni béh

Den 5 - Pravidla zpétného volani
Pisemné stanovit, kdo vola zpét, na jaké cislo a kdo potom uvolnuje.

MERTE TYTO CTYRI HODNOTY

Zkontrolovano Pozastaveno Cas do rozhodnuti
Podil faktur zpracovanych s Dokumenty v karanténé za Od karantény po uvolnéni
Al-DMS Ultra tyden nebo zablokovani

Mérte jeden tyden. Teprve srovnani s dalsimi tydny ukéze, jak dobre se postup usadil.

PAPEROFFICE / KNOWLEDGE LIBRARY

Nahrét testovaci balicek a projit jeden pripad z karantény: Ukol, zpétné zavolani, rozhodnuti.

Zpétna volani

Podil kritickych zjisténi s
zdokumentovanym zpétnym
zavolanim

19 /20



ENTERPRISE./AI

@PAPEROFlﬂCE KONTROLNI SEZNAM

17 - KONTROLNI SEZNAM A START

I\

Nez rozsirite.

Faktury sméruji do viastniho Workspace s AI-DMS Ultra.

VSechny rozvody faktur do n€j Usti: postovni schranka, skener a nahrani.
Automatickd karanténa je zapnuta a prah nastaveny.

Je jasné, kdo smi uvolnovat.

Kazdé kritické zjisténi se stane Ukolem s terminem a urc¢enou odpoveédnosti.
Zpétné se vola jen na zndma cisla.

Nové bankovni Udaje se dostanou do hlavnich dat az po dokonceném zpétném zavolani.

OU000gogugau

Zkusebni béh s testovacim balickem je hotowy.

ZaloZte Ucet, vytvorte Workspace s AI-DMS Ultra a nahrajte testovaci balicek. Zacnéte app.pa perofﬁce,ai

zdarma s planem Free, bez kreditni karty.

CTETE DAL
RESENI MODUL MODUL
Rozpoznani podvodnych faktur na Auditni centrum: zjisténi, karanténa a Workspaces: stupne ochrany a prava
paperoffice.ai zZpravy

OTAZKY K PRUVODCI?

o . ) U aperoffice.ai/contact
Napiste nam, pokud méte dotazy k nastaveni nebo ke konkrétnimu zjistént. pap /

Stav k fijnu 2026. Snimky z aplikace pochazi z testovaciho uctu. Vsechny priklady, firmy, jména, bankovni tdaje a hodnoty v tomto privodci jsou smyslené. PaperOffice

paperoffice.ai.
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