
دليل عملي 2026 · كشف احتيال الفواتير

تلقيت فاتورة برقم

IBAN جديد؟

ق أولاً، ثم ادفع. تحقّ
بريد إلكتروني عاجل، وحساب بنكي جديد، وفاتورة تبدو كأي فاتورة أخرى.

يوضح هذا الدليل كيف تتحقق PaperOffice من كل فاتورة وكل بريد

إلكتروني، وتضع المشبوه منها في الحجر، وتخبر فريقك بما يجب فعله

بعد ذلك.

بها بنفسك خلال 30 دقيقة جرّ

ثلاثة ملفات تدخل النظام: الفاتورة الأصلية تمرّ، أما النسخة التي تحمل

حساب IBAN أجنبياً، والبريد الإلكتروني العاجل مع مرفقه، فينتهيان في

الحجر. مع حزمة اختبار لتجربته بنفسك.
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تمهيد

لماذا هذا الدليل

يصل الاحتيال عبر

صندوق الفواتير المعتاد.
رة لتبدو أصلية. تصل عبر القنوات نفسها وتقع في أيدي الأشخاص أنفسهم الذين تصلهم الفواتير ممت الفواتير المزوّ صُ

الصحيحة. وغالباً ما يكون الفرق الوحيد هو رقم الحساب البنكي.

في كثير من أقسام المحاسبة، تمر الفواتير الواردة عبر صندوق بريد واحد، ومجلد مخصص،

وروتين مكثف. وهذا بالضبط ما يستغله المحتالون: بريد إلكتروني يبدو صادراً عن مورّد معروف،

وحساب بنكي جديد، وطلب دفع عاجل. ومن يعالج عشرات الفواتير يومياً قد يغفل بسهولة عن

مثل هذه التناقضات.

يوضح هذا الدليل كيف تتحقق PaperOffice من كل فاتورة واردة وكل بريد إلكتروني لحظة وصوله

إلى Workspace، عبر تقديم الملاحظات والأدلة والتوصيات، إلى جانب حجر لكل ما هو حرج. وكل

خطوة موثقة بلقطات شاشة من التطبيق. جرّبها بنفسك في 30 دقيقة باستخدام حزمة الاختبار

لدينا.

Daniel Schönland

PaperOffice ،المؤسس والمدير التنفيذي

لمن هذا الدليل

المحاسبة

تتحققون من الفواتير وتسجّلونها،

وتحافظون على بيانات الموردين،

ون المدفوعات. وتُعدّ

الإدارة

تعتمدون المدفوعات، وتتحملون

لت الأموال إلى حساب المخاطر إذا حُوّ

خاطئ.

تقنية المعلومات والتدقيق

ون صناديق البريد والصلاحيات، تُعدّ

وتحتاجون إلى إثبات من تحقق من ماذا.

ما الذي يمكنكم تحقيقه بعد ذلك

إعداد Workspace للفواتير باستخدام AI-DMS Ultra، وقراءة نتائج الفحص، وحجز الفواتير المشبوهة في الحجر، وتوزيع أسئلة المتابعة

كمهام، ثم الإفراج عنها أو إبقاؤها محجوزة بعد مكالمة التحقق.
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نظرة سريعة

تنتمي الفواتير إلى Workspace خاص بها مع AI-DMS Ultra. بهذه الطريقة تفحص PaperOffice كل مستند، بما في ذلك مرفقات البريد الإلكتروني.

يُبلغ تقرير التدقيق عن تغييرات الحسابات البنكية المعلنة، والحسابات في بلد غير بلد المرسل، والفواتير المكررة، ولكلٍّ منها دليل من المستند نفسه.

من مستوى الخطورة 7 فما فوق، يُنقل المستند إلى الحجر الأمني. ويبقى التنزيل والنقل والتحرير محظورة إلى أن يُفرج عنه مسؤول.

بنقرة واحدة تتحول كل ملاحظة إلى مهمة لها موعد نهائي وأولوية ومسؤول محدد.

تبقى الخطوة الأهم هي الاتصال بالمورّد للتحقق، عبر الرقم الذي تعرفونه مسبقاً.

PAPEROFFICE / KNOWLEDGE LIBRARY 03 / 20



البداية

01 · بريد إلكتروني عاجل

بنك جديد، حساب جديد.

يرجى التحويل اليوم.
الأربعاء، 7:48 صباحاً. في صندوق الفواتير الوارد لدى Northstar Industrial Systems رسالة إلكترونية من قسم

المحاسبة لدى Kaltwerk Kältetechnik، شريك الصيانة لأنظمة التبريد منذ سنوات.

بسبب تغيير البنك الرئيسي، يجب أن تُرسل جميع المدفوعات من الآن

KW-2026- ليتواني. في المرفق: الفاتورة IBAN فصاعداً إلى حساب برقم

1193 بمبلغ 4,859.96 € لخدمة الطوارئ التي جرت في اليوم السابق،

مستحقة الدفع فوراً، »حتى لا يُعلَّق عقد الصيانة«.

في الصباح نفسه تصل فاتورة الصيانة الدورية KW-2026-1187 للمرة

الثانية، كملف PDF دون رسالة مرافقة: الرقم نفسه والمبلغ نفسه،

والجديد فقط هو رقم IBAN في التذييل. ترويسة الشركة ورقم العقد واسم

جهة الاتصال صحيحة. لكن عند التدقيق تجد أن عنوان المرسل في البريد

.i بدلاً من الحرف l الإلكتروني يحتوي على الحرف

الحاجز الحقيقي

نادراً ما يظهر الاحتيال من خلال تزوير رديء، بل يظهر من خلال التفاصيل: حساب بنكي جديد، ووصول ثانٍ للفاتورة، وضغط الوقت. يجب

أن يلاحظ أحدهم هذه التفاصيل قبل أن يُدفع أي مبلغ.
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الوضع الراهن

02 · كيف تكشف احتيال الفواتير

أربعة أنماط.

كل نمط يبدو بريئاً بمفرده.
تتبع معظم محاولات الاحتيال عدداً قليلاً من الأنماط المتكررة. قد تمر فرادى دون أن يلاحظها أحد في العمل اليومي،

لكنها مجتمعة تشكل إشارة إنذار واضحة.

حساب بنكي جديد

ر بنكنا، يُرجى التحويل إلى هذا الحساب فقط.« قد يرد ذلك في »تغيّ

نص البريد الإلكتروني، أو كجملة على الفاتورة نفسها.

حساب في الخارج

المورّد مقرّه في هامبورغ، لكن رقم IBAN يبدأ بالرمز LT. وهذا غير

معتاد إطلاقاً لشريك صيانة ألماني.

وصول ثانٍ للفاتورة

تصل الفاتورة نفسها مرة أخرى كنسخة برقم IBAN مختلف. ومن

يدفع الاثنتين يكون قد دفع مرة واحدة للمحتال.

ضغط الوقت

»مستحقة الدفع فوراً«، »اليوم في أقرب وقت«، وإلا »يُعلَّق عقد

الصيانة«. هذا الضغط مصمم لمنع أي شخص من السؤال.

درجة الخطورة في الاختباركيف تُبلغ عنه PAPEROFFICEالنمط

7 من 10 )الفاتورة(، 8 من 10 )البريدالملاحظة »خطر الاحتيال«، مع الجملة من المستند كدليلحساب بنكي جديد، ضغط الوقت

الإلكتروني(

الملاحظة »عدم تطابق جغرافي«: بلد رقم IBAN مقابل بلدحساب في الخارج

المرسل

7 من 10

5 من 10التنبيه »مكرر« مع رقم الفاتورةوصول ثانٍ للفاتورة

ى الملاحظة »تحليل PDF الجنائي: بيانات الدفع تحت منطقةنسخة برقم IBAN مغطّ

معتمة«

8 من 10

تنبيه »رقم ضريبة القيمة المضافة غير صالح وفقاً لنظامرقم ضريبة القيمة المضافة غير صالح

VIES«، دون حجر

6 من 10

نتائج حقيقية من تجربتنا بتاريخ 19.10.2026 مع AI-DMS Ultra. تُنقل المستندات إلى الحجر الأمني بدءاً من مستوى الخطورة 7.

ما لا يمكن أن يحل محله أي تدقيق

الاتصال بالمورّد للتحقق، عبر الرقم الذي تعرفونه مسبقاً. لا تستخدموا أبداً الرقم المذكور في الفاتورة أو في البريد الإلكتروني.
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سير العمل

03 · المسار في لمحة

خمس مراحل.

كل فاتورة مفحوصة.
سحت ضوئياً أو وصلت عبر البريد الإلكتروني. تسلك كل فاتورة المسار نفسه، سواء رُفعت يدوياً أو مُ

ما يقرره فريقكمما تفعله PAPEROFFICEالمرحلة

يفحص كل ملف مرفوع بحثاً عن الفيروسات، ويجمع رسائلالوارد

البريد الإلكتروني مع مرفقاتها

أي صناديق بريد وأجهزة ترسل المستندات

أي Workspaces تعمل بمستوى Ultraالملاحظات مع الخطورة والتوصية والدليلالفحص

من أي مستوى خطورة )من 1 إلى 10(يحجز تلقائياً المستندات الحرجةالحجز

ل الملاحظة إلى مهمةالتوضيح من يتابع ومتىيحوّ

من يحق له الإفراجيُفرج فقط بعد تأكيد عبر نافذة مطالبةالقرار

1

الوارد

تُسلّم عمليات الرفع

والماسحات الضوئية

وتطبيق الجوال وصندوق

الفواتير المستندات إلى

Workspace الفواتير.

2

الفحص

يقرأ AI-DMS Ultra كل

مستند ويتحقق منه في

اثني عشر مجالاً، بما في

ذلك كشف التكرار.

3

الحجز

بدءاً من مستوى الخطورة

7، يُنقل المستند إلى

الحجر الأمني.

4

التوضيح

تتحول الملاحظة إلى

مهمة. يتصل أحدهم

بالمورّد على الرقم

المعروف.

5

القرار

يُفرج عنه المسؤول، أو

يبقى المستند محجوزاً.

تقرير التدقيق متاح

.PDF كملف
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الإعداد

WORKSPACE · 04 للفواتير

Workspace مخصص.

بأعلى مستوى فحص.
تحصل الفواتير على Workspace خاص بها بمستوى AI-DMS Ultra، لأن التدقيق جزء من Ultra. تضبطونه تحت

. AI-DMS › Workspace تعديل

اختاروا AI-DMS Ultra. يسري هذا المستوى على كل مستند جديد في Workspace. كما يقرأ Ultra الجداول والنماذج، ثم يفحص كل مستند في التدقيق.1

المرفقات أيضاً

تأخذ مرفقات البريد الإلكتروني مستوى

Workspace نفسه. وإذا كان مضبوطاً

على Ultra، تُفحص الفاتورة في المرفق

أيضاً.

حد الصفحات

دون تحت »حد المعالجة التلقائية« تحدّ

عدد الصفحات التي تُعالج في كل

مستند. القيمة الافتراضية: أول 20

صفحة.

بدء المعالجة

يبدأ »Best Effort« دون ضمان زمني

ودون Credits إضافية. ولمن يحتاج

ل اختيار بدء مضمون. نتائج أسرع، يُفضّ

توصيتنا

Workspace «Invoice Inbox« مع AI-DMS Ultra، تُسلَّم إليه جميع قنوات الفواتير. وبهذه الطريقة تمر كل فاتورة عبر الفحص نفسه.
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في التطبيق

05 · في التطبيق: إدخال الفواتير

رفع، ومسح ضوئي، وجلب.

كل شيء يُفحص.
، واختاروا الملفات، وانتهيتم. قبل الحفظ، تفحص PaperOffice كل ملف بحثاً إضافة مستند في Workspace انقروا على 

عن الفيروسات.

الرفع. الملفات الثلاثة من حزمة الاختبار: الفاتورة الأصلية، والنسخة ذات رقم IBAN الأجنبي، والبريد الإلكتروني مع مرفقه. وتظهر على كل ملف عبارة »لم يتم اكتشاف1

أي تهديد«.

صندوق البريد

يجلب الموصل )Connector( رسائل

البريد الإلكتروني من صندوق الفواتير.

ويصبح كل مرفق مستنداً مستقلاً.

البريد الإلكتروني كمستند

يُفحص البريد الإلكتروني نفسه أيضاً،

ويُحفظ مع مرفقاته في مجلد مستندات.

الورق

يرسل الماسح الضوئي للشبكة مباشرة

إلى Workspace، بينما يلتقط تطبيق

الجوال الصور أثناء التنقل.
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الفحص

06 · ما الذي يفحصه التدقيق

اثنا عشر مجالاً للفحص.

إضافة إلى المطابقة لكشف التكرار.
بعد القراءة، يفحص AI-DMS Ultra كل مستند. تحصل كل ملاحظة على درجة خطورة من 1 إلى 10، وتوصية، وحيثما

أمكن، الجملة من المستند كدليل.

ما الذي تبحث عنه PAPEROFFICEمجال الفحص

لة، و»لا تستخدموا الحساب القديم بعد الآن«، وهوية مزيفة، وأساليب ضغط،خطر الاحتيال عدَّ بيانات بنكية جديدة أو مُ

PDF وبيانات دفع مخفية في ملف

بلد رقم IBAN مقابل بلد المرسلعدم التطابق الجغرافي

طرق دفع غير معتادة، مثل حساب خاص لفاتورة شركةمؤشرات مريبة في الدفع

تتطابق البنود والمجاميع والضريبة والعملةالحسابات

نسب الضريبة، والأرقام الضريبية، والاحتساب العكسي )Reverse Charge(، ورقم ضريبة القيمة المضافةالضريبة

VIES للمرسل عبر نظام

المحتوى المطلوب لهذا النوع من المستندات في بلدكمالبيانات الإلزامية

مبالغ ومراجع وأطراف لا تتفق مع بعضهاالتناقضات

تواريخ وتسلسلات لا يمكن أن تكون صحيحةمنطقية التسلسل الزمني

ر نفسه، عبر الحساب بأكملهالتكرارات صدِ الملف نفسه أو رقم الفاتورة نفسه من المُ

إضافة إلى ذلك، تُغطى أربعة مجالات عامة، مثل اللوائح والبيانات الحساسة والمحتوى التهديدي.

1 إلى 3

للعلم فقط. لا يلزم أي إجراء آخر.

4 إلى 6

ينبغي لأحد أن يلقي نظرة عليه، كحالة

تكرار مثلاً.

من 7 فما فوق

حرج. يُنقل المستند إلى الحجر الأمني.

وتحددون العتبة بأنفسكم.
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النتيجة

07 · حرجة وفي الحجر

تنتظر الفاتورة

حتى يفحصها أحد.
. Audit بعد دقائق من الاستلام تظهر النتيجة داخل المستند، في تبويب 

الفاتورة من البريد الإلكتروني. على اليسار سطر الحساب البنكي الجديد، وعلى اليمين النتيجة: خطر الاحتيال 7 من 10، والعتبة 7. المستند موجود في الحجر الأمني.✓

التنبيه في الأعلى

ما الذي هو محجوز وما الذي يمكنكم

فعله: مراجعة الملاحظات، وإنشاء

المهام، والإفراج.

أسفله: الأرقام

الملاحظات والفحوصات المعلقة

والضوابط ومستوى الخطورة الأعلى، في

لمحة.

للملف

»تقرير PDF« ينشئ تقرير تدقيق يتضمن

النتيجة والملاحظات والأدلة، مثلاً

للمراجعة الداخلية أو للمستشار الضريبي.
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الملاحظات

08 · الملاحظة والتوصية والدليل

ما يلفت الانتباه، ولماذا،

وما الذي ينبغي فعله بعد ذلك.
كل ملاحظة قائمة بذاتها: مع درجة خطورة، وشرح واضح في جمل كاملة، وتوصية، ودليل داعم من المستند.

م حساب بنكي جديد، ولم تعد المدفوعات إلى الحساب القديم ممكنة. أسفله »عدم تطابق جغرافي«، بتقييم 7 من1 الملاحظات التفصيلية. خطر الاحتيال 7 من 10: قُدّ

قوا من الحساب البنكي الجديد هاتفياً أو عبر قنوات معروفة قبل أي دفع. ويستشهد الدليل بالسطر ذي الصلة من الفاتورة. 10 أيضاً. التوصية: تحقّ

وضع علامة »تمت المراجعة«

يضع من يتعامل مع الملاحظة علامة »تمت المراجعة«. وتسجّل

PaperOffice الاسم والوقت.

إنشاء مهمة

ل الملاحظة إلى مهمة لزميل أو لفريق، مع موعد نهائي وأولوية يحوّ

)الفصل 12(.

مفيد معرفته

يبقى القرار لدى فريقكم. تُبرز PaperOffice ما يلفت الانتباه، وتدعمه بالمستند.
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البريد الإلكتروني

فحص البريد الإلكتروني أيضاً 09 · يُ

ليس المرفق وحده.

بل البريد الإلكتروني نفسه أيضاً.
البريد الإلكتروني في Workspace مستند قائم بذاته. تفحص PaperOffice نصه كما تفحص الفاتورة، وتحفظه مع

مرفقاته في مجلد مستندات.

✓.»Business Email Compromise (BEC) البريد الإلكتروني من حزمة الاختبار. خطر الاحتيال 8 من 10: الطلب العاجل بالدفع فقط إلى حساب جديد، »مؤشر قوي على

وفي الأعلى المجلد الذي يحتوي على مستندين: البريد الإلكتروني والفاتورة.

BEC ما معنى

ينتحل المحتالون صفة الموردين أو العملاء أو المديرين عبر البريد

الإلكتروني. والهدف دائماً تقريباً هو تحويل المدفوعات إلى حسابهم.

ما ينظر إليه فريقكم

المرسل وعنوان الرد في ترويسة البريد الإلكتروني: حرف واحد

مختلف في النطاق، وردود مرسلة إلى عنوان خارجي.

في التجربة

وصل كل من البريد الإلكتروني والفاتورة إلى الحجر: البريد بمستوى خطورة 8، والفاتورة المرفقة بمستوى 7. كما يُبلغ التدقيق على

الفاتورة بـ»رقم ضريبة القيمة المضافة غير صالح وفقاً لنظام VIES«، وهو تنبيه بمستوى 6. وفي القائمة تحمل الفاتورة الشارة »البريد

الإلكتروني«، والنقر عليها يفتح البريد الأصلي.
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التكرارات

10 · الفاتورة نفسها مرتين

الفاتورة نفسها مرتين.

مرة برقم IBAN أجنبي.
.Workspaces كل فاتورة جديدة بجميع المستندات في الحساب، عبر كل PaperOffice تقارن

نقل النسخة إلى الحجر الأمني. ويدل التنبيه »مكرر:✓ نسخة فاتورة الصيانة. يكشف تحليل PDF الجنائي بيانات الدفع تحت منطقة معتمة: خطر الاحتيال 8 من 10، فتُ

Invoice_KW-2026-1187_Kaltwerk.pdf« على أن هذه الفاتورة وصلت من قبل.

مثال من الاختباركيف تتعرف PAPEROFFICE على التكرار

الملف نفسه مرة أخرى، ولو باسم مختلفالمحتوى نفسه

ر نفسه صدِ KW-2026-1187 من Kaltwerk، ولو برقم IBAN مختلفرقم الفاتورة نفسه من المُ

2,020.62 €، عقد الصيانة WV-2026-118مع المبلغ والمرجع

ملاحظة بمستوى خطورة 5

التكرار وحده مجرد مؤشر. يُنقل المستند إلى الحجر الأمني عند رصد

ملاحظة حرجة، مثل رقم IBAN المخفي الموضح هنا.

عبر الحساب بأكمله

تجري المقارنة عبر جميع Workspaces. والفاتورة الموجودة مسبقاً

في الأرشيف تُتعرّف عليها أيضاً في الوارد.
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الحجر

11 · ما الذي يمنعه الحجر

محجوز حتى يقرر أحد.

مرئي للجميع.
يبقى المستند في الحجر الأمني داخل Workspace ويمكن الاطلاع عليه. ولا يُتابَع العمل إلا بعد الإفراج.

ما زال ممكناًمحجوز حتى الإفراج

العرض في التطبيقالتنزيل والفتح والتصدير

التعليقات والملاحظاتالتحرير وإعادة التسمية والنقل والنسخ

مراجعة الملاحظات وإنشاء المهامالمشاركة والتوقيع وتغيير الوسوم ونوع المستند

عرض الروابط والإفراجالحذف وإعادة المعالجة بالذكاء الاصطناعي

في القائمة

الشارة »عزل أمني«، إضافة إلى »HITL مطلوب«: يجب أن يراجع شخص ما

الملاحظة.

في النظرة العامة

لكل Workspace عدد المستندات في الحجر، مع المرشح »عزل أمني«.

الشارات في قائمة المستندات

لوا الحجر التلقائي وحددوا العتبة )القيمة الافتراضية: 7(. ويضبطها الحساب الرئيسي.1 ، فعّ حجر فحص المستندات منظمة ‹  تحديد العتبة. ضمن 
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القرار

ر 12 · اتصل للتحقق، ثم قرّ

أولاً الاتصال.

ثم الإفراج.
الملاحظة الحرجة سؤال يطرحه فريقكم. ويُجاب عليه هاتفياً، لا عبر البريد الإلكتروني.

إنشاء مهمة. نقرة واحدة على الملاحظة تفتح »إنشاء ملاحظة أو مهمة«، والملاحظة والتوصية مدرجتان مسبقاً. أضيفوا الموعد النهائي والأولوية والمسؤول: أنتم، أو1

زميل، أو مجموعة.

يطلب الإفراج تأكيداً، ولا يمكن التراجع عنه.

الاتصال للتحقق: استخدموا الرقم من البيانات الرئيسية أو من العقد، لا الرقم

من الفاتورة أو البريد الإلكتروني أبداً.

2

التوثيق: احفظوا النتيجة كملاحظة على المستند، وضعوا علامة »تمت

المراجعة« على الملاحظة.

3

ر المورّد فعلاً، يُفرج عنه مسؤول. وإلا يبقى المستند في الحجر القرار: إذا تغيّ

كدليل.

4
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البداية

13 · ما يسأله الفريق في البداية

سبعة أسئلة

قبل البدء.

هل تُجري PaperOffice تحويلات مالية؟

لا. تراجع PaperOffice المستندات وتحجز المشبوه منها. ويتم الدفع داخل نظامكم المصرفي أو المحاسبي.

من يحق له الإفراج؟

المستخدمون الذين لديهم صلاحية المسؤول. ويطلب الإفراج تأكيداً إضافياً، ولا يمكن التراجع عنه.

هل يمكنني تعديل العتبة؟

نعم، من 1 إلى 10 ضمن منظمة. العتبة الأدنى تحجز مستندات أكثر.

هل تُفحص مرفقات البريد الإلكتروني أيضاً؟

.Workspace وتأخذ المرفقات مستوى .AI-DMS Ultra مضبوطاً على Workspace نعم، إذا كان

ر المورّد فعلاً؟ وماذا لو تغيّ

بعد مكالمة التحقق، ضعوا علامة »تمت المراجعة« على الملاحظات؛ ويُفرج مسؤول عن المستند. وأدخلوا الحساب البنكي الجديد في بياناتكم الرئيسية.

أين أرى كل ما هو محجوز؟

في نظرة عامة Workspace مع المرشح »عزل أمني«. ويحمل كل مستند في القائمة شارة.

كم تكلف المراجعة؟

.paperoffice.ai/en/pricing :وتكلفته موضحة في صفحة الأسعار .AI-DMS Ultra التدقيق جزء من
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به بنفسك جرّ

به بنفسك في 30 دقيقة 14 · جرّ

ل حزمة الاختبار. حمّ
وشاهد الحجر بنفسك.

ثلاثة ملفات تجريبية تُظهر المسار كاملاً: فاتورة أصلية، ونسخة برقم IBAN مختلف، وبريد إلكتروني عاجل مع فاتورة

مرفقة.

حزمة اختبار كشف احتيال الفواتير

)README.txt( ثلاثة ملفات وملف إرشادي

Invoice_KW-2026-1187_Kaltwerk.pdfالفاتورة الأصلية للصيانة

Invoice_KW-2026-1187_Kaltwerk_copy.pdfالفاتورة نفسها، مع استبدال رقم IBAN في التذييل

Email_Kaltwerk_new_bank_details.emlبريد إلكتروني برقم IBAN جديد، مع الفاتورة KW-2026-1193 في المرفق

paperoffice.ai/downloads/paperoffice-ai-test-package-invoice-fraud.zip

الملاحظات في الاختبار )الخطورة(النتيجةالملف

KW-2026-1187 لا توجد ملاحظات حرجةتمرالفاتورة

KW-2026-1187 الجنائي )8(، عدم التطابق الجغرافي )7(، تكرار )5(الحجرنسخة الفاتورة PDF تحليل

خطر الاحتيال )8(، عدم التطابق الجغرافي )7(، مخاطر الدفعالحجرالبريد الإلكتروني »تفاصيل بنكية جديدة«

)7(

خطر الاحتيال )7(، عدم التطابق الجغرافي )7(، مخاطر الدفعالحجرالفاتورة KW-2026-1193 في المرفق

VIES 7(، رقم ضريبة القيمة المضافة غير صالح وفقاً لنظام(

(6)

في صفحة الأسعار لدينا: paperoffice.ai/en/pricingاعرفوا تكلفة الاختبار

جميع الشركات والأسماء والعناوين والبيانات البنكية والمبالغ في حزمة الاختبار وهمية. وقد تختلف درجات الخطورة قليلاً بين التشغيلات.

.AI-DMS ضمن »Ultra« مع المستوى ،»Invoice Inbox Test« ًمثلا ،app.paperoffice.ai على :Workspace 1إنشاء

2ارفعوا الفاتورة الأصلية أولاً وانتظروا حتى تُعالَج.

3ارفعوا النسخة والبريد الإلكتروني.

راجعوا النتائج: بعد دقائق قليلة تحمل النسخة والفاتورة من البريد الإلكتروني الشارة »عزل أمني«؛ والبريد الإلكتروني ينتمي إلى هذه الفاتورة وهو

.»Audit« في الحجر أيضاً. افتحوا أحد المستندات واختاروا تبويب

4

PAPEROFFICE / KNOWLEDGE LIBRARY 17 / 20

https://paperoffice.ai/downloads/paperoffice-ai-test-package-invoice-fraud.zip
https://paperoffice.ai/downloads/paperoffice-ai-test-package-invoice-fraud.zip
https://paperoffice.ai/en/pricing/


فيديوهات

15 · فيديوهات حول الموضوع

لون المشاهدة؟ تفضّ

أفلام حول صندوق الفواتير الوارد.
أفلام قصيرة على paperoffice.ai. امسحوا رمز QR بكاميرا الهاتف أو افتحوا الرابط.

احتيال الفواتير

بيانات بنكية جديدة، وملاحظات،

واتصال للتحقق.

paperoffice.ai/l/loesungen-risiko-rechn

ungsbetrug

مركز التدقيق

ملاحظات بمستويات خطورة، وحجر،

وتقارير.

paperoffice.ai/l/audit-center

سدّ ثغرات التدقيق

من فحص ماذا، ومتى؟

paperoffice.ai/l/loesungen-risiko-audit-

luecken

ACADEMY المزيد في

تجدون جميع الدروس والندوات على paperoffice.ai/l/academy، مرتبة حسب الموضوع من أول Workspace حتى التكامل.

1:191:211:13
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تجريبي

ق خلال خمسة أيام دقَّ 16 · صندوق وارد مُ

ابدأوا بصندوق بريد واحد.
ثم كل صندوق وارد.

للبدء تحتاجون فقط إلى Workspace للفواتير، وصندوق بريد، وفواتير أسبوع واحد.

1
اليوم Workspace · 1 والصلاحيات

دوا من يحق له الإفراج. أنشئوا Workspace «Invoice Inbox« مع AI-DMS Ultra، وحدّ

2
اليوم 2 · العتبة

لوا الحجر التلقائي وحددوا العتبة، والقيمة الافتراضية 7. فعّ

3
اليوم 3 · الوارد

.Workspace ووجّهوا الماسحات الضوئية إلى ،Connector اربطوا صندوق الفواتير عبر

4
اليوم 4 · التجربة

ارفعوا حزمة الاختبار، وامرّوا على حالة حجر واحدة: مهمة، ثم اتصال، ثم قرار.

5
اليوم 5 · قواعد الاتصال للتحقق

نوا كتابةً من يتصل للتحقق، وعلى أي رقم، ومن يُفرج بعد ذلك. دوّ

قيسوا هذه القيم الأربع

ق دقَّ مُ

AI- نسبة الفواتير التي عولجت عبر

DMS Ultra

محجوز

عدد المستندات في الحجر

أسبوعياً

الوقت حتى القرار

المدة من الحجر حتى الإفراج أو

المنع

الاتصالات للتحقق

نسبة الملاحظات الحرجة التي تم

توثيق الاتصال للتحقق منها

قيسوا لمدة أسبوع. فقط المقارنة مع الأسابيع التالية تُظهر مدى رسوخ المسار.
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قائمة التحقق

17 · قائمة التحقق والبدء

قبل التوسع.

ابدأوا الآن

أنشئوا حساباً، وأنشئوا Workspace مع AI-DMS Ultra، وارفعوا حزمة الاختبار. ابدأوا مجاناً مع الخطة

المجانية Free، دون الحاجة إلى بطاقة ائتمان.

app.paperoffice.ai

للمزيد

حل

كشف احتيال الفواتير على

paperoffice.ai

وحدة

مركز التدقيق: ملاحظات وحجر وتقارير

وحدة

Workspaces: مستويات الحماية

والصلاحيات

أسئلة حول الدليل؟

اكتبوا لنا إذا كانت لديكم أسئلة حول الإعداد أو حول ملاحظة بعينها.
paperoffice.ai/contact

.PaperOffice، paperoffice.ai .حتى أكتوبر 2026. الصور من التطبيق مأخوذة من حساب اختبار. جميع الأمثلة والشركات والأسماء والبيانات البنكية والقيم في هذا الدليل وهمية

.AI-DMS Ultra مخصص مع Workspace تُوجَّه الفواتير إلى

تصب فيه جميع قنوات الفواتير: صندوق البريد والماسح الضوئي والرفع.

ل، والعتبة محددة. الحجر التلقائي مفعّ

د من يحق له الإفراج. تحدَّ

تتحول كل ملاحظة حرجة إلى مهمة لها موعد نهائي ومسؤولية محددة.

لا يُتصل للتحقق إلا على أرقام معروفة.

لا تُضاف بيانات بنكية جديدة إلى البيانات الرئيسية إلا بعد إتمام الاتصال للتحقق.

تم إجراء تشغيل تجريبي بحزمة الاختبار.
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