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PRAKTYCZNY PRZEWODNIK 2026 - CYFROWE AKTA OSOBOWE

Akta osobowe
rozproszone?

Od teraz jedna
¢ teczka.

Umowa o prace w szafie, odcinki wyptat w skrzynce e-mail,
zaswiadczenie lekarskie u kierownika zespotu. Ten przewodnik
pokazuje, jak PaperOffice rozpoznaje kazdy dokument, taczy go
l‘ w jedng teczke i pokazuje tylko tym osobom, ktdre majg do

niego prawo wgladu.

Pie¢ dokumentow na wejsciu, jedna chroniona teczka na wyjsciu,
kazdy dokument znaleziony w kilka sekund. Z pakietem testowym
do samodzielnego wyprobowania.
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@ PAPEROFFICE SLOWO WSTEPNE
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DLACZEGO TEN PRZEWODNIK

Akta osobowe naleza do

najbardziej poufnych dokumentow w
firmie.
Wynagrodzenia, dane o zdrowiu i oceny pracownicze: niewiele teczek wymaga takiej starannosci. A jednak

niewiele jest tak rozproszonych po wielu miejscach.

W wielu dziatach kadr akta osobowe wygladaja podobnie: fizyczna teczka w szafie,
odcinki wyptat w formie PDF od biura ptac, zaswiadczenia zapisane w skrzynkach e-
mail i dokumenty uzupetniajace u poszczegdlnych dziatéw. Takie podejscie dziata -

dopdki pracownik nie zazada dostepu do swoich danych albo nie pojawi sie kontrola.

Ten przewodnik opisuje rozwigzanie, ktére zbudowalismy w PaperOffice: bezpieczny

Workspace dla kadr z jedna teczka na pracownika. Dokumenty sa rozpoznawane po
tresci i przed kazdym udostepnieniem na zewnatrz zaciemniane. Kazdy krok jest
zilustrowany prawdziwymi zrzutami ekranu z aplikacji. Z naszym pakietem testowym
przejda Panstwo ten proces samodzielnie w zaledwie 30 minut.

Daniel Schonland
Zatozyciel i CEQ, PaperOffice

DLA KOGO
Dziat kadr Inspektor ochrony danych Kierownictwo i IT
Panstwo prowadza akta, Panstwo nadzoruja, kto widzi co, Panstwo przydzielaja uprawnienia,
odpowiadajg na wnioski o oraz prowadza wnioski o dostep do ustalaja poziomy ochrony i
informacje i przekazuja dokumenty danych i ich usuniecie. wybieraja migjsce przechowywania.

do dziatu ptac oraz kierownictwu.

CO PANISTWO OSIAGNA POTEM

Zatozy¢ chroniony Workspace kadrowy, zarzadzac uprawnieniami przez Grupy uzytkownikéw, scali¢ wszystkie
dokumenty kazdej osoby w jedna teczke, znalez¢ wszystko o danej osobie w kilka sekund, zaciemni¢ dokumenty przed
udostepnieniem i przechowywac je zgodnie z przepisami, w sposdb odporny na kontrole.
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PRZEGLAD

Spis trescl
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Whiosek o informacje

lle kosztuje rozproszona akta
Przebieg procesu w skrocie
Workspace dla kadr

Kto co widzi

W aplikacji: przesytanie dokumentow
Rozpoznawanie po tresci

Jedna teczka na osobe

Znajdowanie i wydawanie

Redact przed udostepnieniem
Przechowywanie i blokowanie
Pytania zespotu na starcie
Przekazanie do dziatu ptac i systeméw specjalistycznych
Samodzielny test w 30 minut

Filmy na ten temat

Cyfrowe akta osobowe w pie¢ dni

Lista kontrolna i start

NA PIERWSZY RZUT OKA

Dokumenty osobowe naleza do wtasnego, chronionego Workspace. Kto moze wejs¢, decyduja Grupy
uzytkownikdéw.

Kazdy dokument jest rozpoznawany po tresci i jednolicie nazywany - niezaleznie od tego, czy to skan, PDF czy
zatacznik e-mail.

Folder dokumentow zbiera wszystko o jednej osobie. Wyszukiwanie znajduje go we wszystkich Workspaces.

Przed kazdym udostepnieniem Agent Redact zaciemnia to, czego odbiorca nie musi widzie¢. Oryginat pozostaje
niezmieniony.

Dzieki pakietowi testowemu zobacza Panstwo caty proces w 30 minut, na wtasnym koncie.
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01 - WNIOSEK O INFORMACJE

Jeden e-mail, miesigc na odpowiedz.
Akta lezg w pieciu miejscach.

Wtorek, godz. 9. Tarek Nowak z magazynu prosi na podstawie art. 15 RODO o kopie wszystkich danych,
ktore o nim przechowujemy.

Umowa o prace znajduje sie w teczce w szafie. Odcinki wyptat
przychodza jako PDF z dziatu ptac i lezg w skrzynce dziatu kadr.
Zaswiadczenie lekarskie z pazdziernika lezy na biurku
kierownika zespotu, a potwierdzenie szkolenia na wozek

widtowy prowadzi specjalista ds. bezpieczenstwa pracy.

Podanie z 2024 roku nadal lezy w teczce dawnego zespotu
rekrutacyjnego. Kto przygotowuje odpowiedzZ na wniosek, musi
wszystko znalez¢ i nie moze wydac niczego, co dotyczy innych
0sob.

PRAWDZIWA PRZESZKODA

Akta osobowe musza stuzy¢ jednoczesnie dwém celom: by¢ kompletne dla tych, ktérzy z nimi pracuja, i zamkniete dla
wszystkich innych.
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02 - ILE KOSZTUJE ROZPROSZONA AKTA

Cztery sposoby prowadzenia akt
osobowych.
Jeden z nich sie sprawdza.

Wiekszos¢ dziatdw kadr korzysta z jednego z pierwszych trzech sposobow i zna ich wady z codziennej
praktyki.

Teczka w szafie

Bezpiecznie zamknieta, ale czytelna tylko na miejscu. To, co

dzieje sie po wpieciu dokumentu, pozostaje poza wzrokiem.

Skrzynka dziatu

Odcinki wyptat i zaswiadczenia zostaja jako zataczniki.

Folder na serwerze

Szybko zapisany, ale kazde nadanie uprawnien zalezy od IT.
Kto widzi folder, widzi wszystko.

Chroniona teczka

Wszystkie dokumenty w jednym Workspace kadrowym,

Wyszukiwanie po temacie czesto znajduje tylko czes¢ z zgrupowane wedfug osob, rozpoznawane po tresci i

nich. widoczne tylko dla grupy HR.

POLICZA PANSTWO SAMI

Wyszukiwania tygodniowo x

Whioski o informacje w roku X' Godziny na jeden wniosek + minuty = Czas poswiecony na akta

,Godziny na jeden wniosek” oznaczaja: przeszukanie wszystkich miejsc przechowywania, kopiowanie dokumentéw,
zaciemnianie danych osdéb trzecich, sprawdzenie i wystanie. Przyktad: 6 wnioskéw x 5 godzin plus 20 wyszukiwan
tygodniowo x 6 minut przez 46 tygodni to okoto 120 godzin rocznie.

TRZY TYPOWE SCHEMATY BLEDOW

Zbyt wiele osob widzi zbyt Brak dokumentu

wiele

Informacja niepetna

W kontroli brakuje potwierdzenia Podanie z 2024 roku brakuje w

Zaswiadczenie lekarskie lezy w szkolenia na wozek widtowy. Lezy w zestawieniu, poniewaz nadal lezy w

folderze zespotu. Diagnoza nie innym folderze w ramach dziatu folderze rekrutacji.

dotyczy nikogo poza dziatem HR. specjalistow.

PAPEROFFICE / KNOWLEDGE LIBRARY 05/20



@PAPEROFHCE

ENTERPRISE./ZAI

03 - PRZEBIEG PROCESU W SKROCIE

PieC etapow.
Jedna teczka.

Kazdy dokument przechodzi te samg droge, niezaleznie od tego, czy jest zeskanowany, przestany czy wystany

e-mailem.

Pobranie

Skanery, przesytanie
plikow, aplikacja

mobilna lub skrzynka

HR dostarczajg
dokumenty do
Workspace HR.

> @

Rozpoznanie

Przetwarzanie Al
rozpoznaje typ, osobe,
date i tres$¢ oraz nadaje
jednolitg nazwe.

> @

Grupowanie

Folder dokumentow
trzyma wszystkie
dokumenty jednej
osoby razem.

PRZEBIEG

> @

Ochrona

Grupy uzytkownikéw
reguluja dostep. Przed
kazdym przekazaniem
dokumenty sg
zaciemniane.

> @

Przechowywanie

Wazne dokumenty sg
przechowywane w
sposéb odporny na
kontrole i chronione
przed usunigciem do
konca okresu.

ETAP CO ROBI PAPEROFFICE O CZYM DECYDUJE PANSTWA ZESPOL

Pobranie

Rozpoznanie

Ochrona

Przechowywanie

pobiera nowe dokumenty ze skrzynki i

bezposrednio ze skanera

typ dokumentu, osoba, data, kwoty i streszczenie

stosuje uprawnienia, poziom ochrony i

zaciemnienie

oblicza koniec okresu i blokuje dokument

ktére skrzynki i urzadzenia sg uwzglednione

wiasne typy dokumentéw, jesli istniejace nie

wystarczaja

kto nalezy do grupy HR

ktére dokumenty staja sie odporne na kontrole

PAPEROFFICE / KNOWLEDGE LIBRARY
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04 - WORKSPACE DLA KADR

Osobna przestrzen
dla Panstwa najbardziej poufnych akt.

Dokumenty osobowe otrzymujg wtasny Workspace. Poziom ochrony wybierajg Panstwo przy tworzeniu w

SGKCN Typ Workspace

@ WORKSPACE TYPE
Choose Workspace type

Select the Workspace type. The type determines available protection, access-control and compliance features. An
upgrade is possible at any time; a downgrade is technically not possible.

Selected

FEATURE Standard Business Compliance
Start: store and find. Daily work: share, protect, restore. Highest tier: evidence and audit readiness.

7 Workspace features ~
Details & additional information ® v v
Default document type & v v
Access protection 6] v v
External sharing © v Protected
Trash ® Permanent v v
& Encryption v
2a Access Control v
# Audit & Compliance v
(% Document Protection & Evidence v

Typ Workspace. Standard do archiwizowania i wyszukiwania, Business do codziennej pracy z udostepnianiem, ochrona i przywracaniem,

Compliance do dowoddw i przechowywania odpornego na kontrole.

FUNKCJA BUSINESS COMPLIANCE

Otwieranie opcjonalnie z hastem lub kodem SMS zawsze z kodem SMS lub zatwierdzeniem
przez dwie osoby

Pobieranie jak zwykle ze znakiem wodnym: nazwa, identyfikator i
znacznik czasu

Udostepnianie zewnetrzne mozliwe e-mailem lub linkiem zablokowane

Kosz tak, z mozliwoscia przywrécenia tak, z mozliwoscia przywrdcenia

NASZA REKOMENDACJA

Dla akt osobowych rekomendujemy Workspace Compliance. Kto go otwiera, za kazdym razem potwierdza sie kodem
SMS, a kazde pobranie zawiera nazwisko osoby, ktéra je pobrata.
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UPRAWNIENIA
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05 - KTO CO WIDZI

Grupa HR moze przegladac akta.
Nikt inny nie moze.

Uprawnienia przydzielaja Panstwo raz na grupe uzytkownikow, a nie na kazdy plik. Grupy znajda Panstwo

vvsekcji Konto > Grupy uzytkownikow

General Members Workspaces Notifications Access Rights

@ All Workspaces +— Whitelist ® Blacklist
=
= Allow only selected Workspaces

Group members have access to all Workspaces Block Compliance Workspaces only

Available Workspaces c 4 Allowed Workspaces a

Q, Search.

[ My first Workspace
[ Contracts Guide
[ Invoice Fraud Guide

[ Northstar (sample data)

» All

Q Search..

[ Personnel Files Guide

View + Download v

&« Clear

Workspaces. Wybrac¢ ,Biata lista” i zezwoli¢ tylko na Workspace HR, tutaj ,Personnel Files Guide”. Obok ustawi¢ prawo do dokumentéw: Podglad i

pobieranie, opcjonalnie wysytanie lub petny dostep.

Uwierzytelnianie
dwusktadnikowe

Dla kazdej osoby z grupy HR
wiaczy¢ \Wymagane 2FA” w oknie
uzytkownika w sekcji

,Bezpieczenstwo”.

PAPEROFFICE / KNOWLEDGE LIBRARY

Sprawdzi¢ grupe domysing

Nowi uzytkownicy trafiajg do grupy
domysinej. Ustalg Panstwo tam,
jakie Workspaces moga widziec,

zanim zaprosza wspotpracownikow.

Uprawnienia modutow

W sekgji ,Prawa dostepu” kontrolujg
Panstwo dodatkowo, kto moze
tworzy¢ Workspaces, typy

dokumentéw i agentow.
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06 - W APLIKACJI: PRZESYLANIE DOKUMENTOW

Przestac wszystko naraz.
Sortowanie nastepuje potem.

W Workspace HR klikng¢  Dodaj dokument , wybrac pliki i ustawic¢ poziom. Wiecej nie trzeba robic.

Add more: 0 &« 0o & & & 4 Immediate processing x
5 file(s) @ @ A=DME ok
Employment_contract_Tarek_Nowak_2024.pdf 4b Choose AI-DMS tier
Ready to upload —
& Storage only & Basic @ Premium (] 4 Uitra
* Payslip_2026-09_Nowak.pdf All AI-DMS features remain Searchable archive: OCR, Recommended standard: Maximum document intelligence:
Ready to upload deactivated. Optional activation is classification and text semantic search, business IDP MEGA Vision for tables and forms,
possible later. embeddings with light context — fields, relations, reranking and Knowledge Graph, paragraph
without semantic search or image embeddings for everyday chunks and cross-document
Medical_certificate_Nowak_2026-10-08.pdf 4
business fields. work reasoning.
Ready to upload
Forklift_training_Nowak_2026,pdf
Ready to upload
Application_Tarek_Nowak_2024.pdf
Ready to upload
No AlI-DMS IDP Light 1DP Full MEGA Vision
Scope Scope — Scope — Scope —
Automation Automation —
Data intelligence Data intelligence emmmm Data Data

@ Add more files
& Upload 5 file(s)

a Pliki i poziom. Pie¢ dokumentéw z pakietu testowego, poziom ,Premium”: system odczytuje tres¢, osoby, daty i kwoty oraz proponuje nazwe.

Papier Skrzynka Akta historyczne

Skaner sieciowy wysyta Connector pobiera e-maile z dziatu Import zbiorczy przejmuje cate
bezposrednio do Workspace. pfac lub skrzynki rekrutacyjne;j. foldery; Split Agent rozdziela
Aplikacja mobilna rejestruje Zataczniki stajg sie osobnymi zeskanowane akta historyczne na
dokumenty w podrozy. dokumentami. pojedyncze dokumenty.

PAPEROFFICE / KNOWLEDGE LIBRARY
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07 - ROZPOZNAWANIE PO TRESCI

Kazdy dokument rozpoznany.
Kazda nazwa jednolita.

Przetwarzanie Al czyta kazdy dokument, rozpoznaje jego typ i osobe oraz pisze krotkie streszczenie.

" Personnel Files Guide i= Options v ¥ Currentversions Add document

O DOCUMENT DOCUMENT TYPE KEYWORDS DOCUMENT STATUS ADDED AUTOMATION
" " oo - .
Application_Warehouse_Logistics_Specialist_L.. 2 o oo Tarek Nowak 7 minutes ago = e
1 as a warehouse logistics specialist
(reference LG-2024-02) Northstar Industrial Syste. Koli7f2020. 0250 A0 AI-DMS Premium
Tarek Nowak applies for the position of warehouse
logistics specialist at Northstar Industrial Systems warehouse logistics speci.
GmbH, highlighting six years of experience in goods
a receiving and warehouse management systems. The. Lapzoza0n) &8
i = = 2 .
- Sefety Insuuiction Recorchgflarek howalcz,2026 = C1eum——") Northstar Industrial Syste. 7 minutes ago © AI-DMS Premium
Record of the Annual Safety Instruction
This document is a safety instruction record issued by Safety Instruction 10/17/2026, 09:36. AM e
Northstar Industrial Systems GmbH to employee Tarek
Nowak regarding industrial trucks (forklifts). It confirms Forklift

the instruction on March 12, 2026, and outlines topics.
DGUV Regulation.. | +4

1]
Medical Certificate - Tarek Nowak - 2026-10-0.. 2 Medical Report Medical Certificate Received 7 minutes ago © Al-DMS Premium
Medical Certificate
A medical certificate issued by Dr. S. Albrecht for Mr, Dr. 5. Albrecht i7/2025:09:30 AM AI-DMS Premium
Tarek Nowak regarding a herniated disc in the lumbar
spine, specifying work restrictions until November 30, Tarek Nowak
2026.

herniated disc 4

o

- FaysiipiSeptenber: 2026 Stlarek Nowak pfic Payslip Northstar Industrial Syste. 7 minutes ago @ Al-DMS Premium
Payslip September 2026
This document is a payslip issued by Northstar Payslip | Tarek Nowak 10/17/2026,09:35 AM T
Industrial Systems GmbH to employee Tarek Nowak for
the pay period of September 2026. It details a total Salary = +4
gross pay of EUR 3,636.00 and lists various deductions...

1 ]

- Employment_Contract_Northstar_Tarek_Nowa.. &2 Employment Contract Northstar Industrial Syste. 7 minutes ago & AI-DMS Premium
Employment Contract between Northstar Industrial
Systems GmbH and Tarek Nowak Tarek Nowak 10/17/2026, 09:36 AM AI-DMS Premium
This bilateral employment contract outlines the terms
for Mr. Tarek Nowak joining Northstar Industrial Systems Employment Contract
GmbH as a warehouse logistics specialist starting - .

March 1, 2024, with a monthly gross salary of EUR fierchiciee oses) &2

° Wynik w Workspace. Pie¢ dokumentéw, kazdy z typem, nazwa, streszczeniem i stowami kluczowymi. Gotowe w ciagu kilku minut.

DOKUMENT ROZPOZNANY JAKO NAZWA NADANA PRZEZ PAPEROFFICE

Umowa o prace (2 strony) Umowa o prace Employment_Contract_Northstar_Tarek_Nowak

Odcinek wyptaty wrzesien Odcinek wypftaty Odcinek wyptaty wrzesien 2026 - Tarek Nowak
Zaswiadczenie lekarskie (skan) Dokument medyczny Zaswiadczenie lekarskie - Tarek Nowak - 2026-10-08
Instruktaz BHP na wozek widtowy Protokot Protokoét instruktazu BHP - Tarek Nowak - 2026-03-12
(skan)

Podanie z CV Podanie o prace Application_Warehouse_Logistics_Specialist_LG-2024-02

Autentyczny wynik naszego testu z 17.10.2026 w Al-DMS Premium. Dla wtasnych rodzajow, np. ,Instruktaz BHP”, utworzg Panstwo wtasny typ w: Document Al »

Typy dokumentéw.
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08 - JEDNA TECZKA NA OSOBE

PieCc dokumentow.
Jeden folder.

Folder dokumentow tgczy wszystkie dokumenty jednej osoby bez kopiowania. Kazdy dokument pozostaje
osobno wyszukiwalny.

e. Search all Workspaces i= Options v ¥ Currentversions B Add document

O REL. DOCUMENT DOCUMENT TYPE KEYWORDS DOCUMENT STATUS ADDED AUTOMATION
| 2 Personnel file Tarek Nowak (1047) Job Application 1 Tarek Nowak ~ Hamburg Raceived i 1hour ago # AI-DMS Premium  5/5
e 5 documents - 05/01/2024 - 08/10/2026 - 7 pages 5 .
o = Employment Contract 1 +3 Northstar Industrial Syste. 10/17/2026, 09:47 AM
> Contract, pay, health, instructions, application

Northstar Indust. +8
> Show 5 documents L}

Teczka na liscie. ,Personnel file Tarek Nowak (1047)": pie¢ dokumentéw od stycznia 2024 do pazdziernika 2026, siedem stron, typy widoczne na
pierwszy rzut oka.

o Zaznaczy¢: na liscie zaznaczy¢ pola przy dokumentach danej osoby.
a Utworzyc¢ folder: Akcje > Folder dokumentéw > Nowy folder , nada¢ nazwe np. ,Personnel file Tarek Nowak (1047)".

e Uzupetnié: nowe dokumenty dodaje sie przez  Dodaj do folderu

gq—_- m:

WARTO WIEDZIEC

Folder jest widokiem dokumentéw, a nie kopia. Jesli Parnstwo rozwigza folder (,Podziel”), wszystkie oryginalne dokumenty

pozostaja nietkniete.

PAPEROFFICE / KNOWLEDGE LIBRARY 11/ 20



@ PAPEROFFICE WNIOSEK O INFORMACJE

ENTERPRISE./ZAI

09 - ZNAJDOWANIE | WYDAWANIE

Wszystko o jedne] osobie
we wszystkich Workspaces.

Przy wniosku o informacje wedtug art. 15 RODO liczy sie kazdy dokument, takze ten, ktory lezy w innym
Workspace.

[ st Tarek Nowak B <]

Q search = Filters W Folders A
v. Searcl 5 Add document
B Current Workspace Il Workspaces
0 5results  Fulltext 6
g > Personnel file Tarek Nowak (1047) Job Application 1 Tarek Nowak  Hamburg Received 1 3 minutes ago # AI-DMS Premium  5/5
= = 5 documents - 05/01/2024 - 08/10/2026 - 7 pages
. o Y Employment Contract 1 +3 Northstar Industrial Syste.. 10/17/2026, 09:47 AM
2 Contract, pay, health, instructions, application
Northstar Indust.. ~ +8
v Hide documents ~ mm orthstar indus
s Applllcal.mn_Warehouse_Log\.stl.cs_Spe.clehst_... © Job Application Fe R 13 minutes ago o T m—
Do o Application as a warehouse logistics specialist
(reference LG-2024-02) Northstar Industrial Syste... e T
A T6% Tarek Nowak applies for the position of warehouse
logistics specialist at Northstar Industrial Systems warehouse logistics speci.
GmbH, highlighting six years of experience in goods
receiving and warehouse management systems. The. Ee20a402 B4

Employment_Contract_Northstar_Tarek_Nowa.. ¢

Employment Contract Northstar Industrial Syste. 14 minutes ago @ Al-DMS Premium
Employment Contract between Northstar Industrial
= Systems GmbH and Tarek Nowak Tarek Nowak 5 AI-DMS Premium
B Dot orpioma ook s
for Mr. Tarek Nowak joining Northstar Industrial Systems Employment Contract
GmbH as a warehouse logistics specialist starting
a March 1, 2024, with a monthly gross salary of EUR... ipieiralagter fl 29
i — = 2 .
= Safetyinstruction Record = Tarek Nowek =202 &2 oy Northstar Industrial Syste. 13 minutes ago @ A-DMS Premium

Record of the Annual Safety Instruction
This document is a safety instruction record issued by

A T5% Northstar Industrial Systems GmbH to employee Tarek
Nowak regarding industrial trucks (forklifts). It confirms Forklift

the instruction on March 12, 2026, and outlines topics...
o DGUV Regulation..  +4

Safety Instruction AI-DMS Premium

Q Szukaé. Na gorze klikna¢ — Szukaj , wpisa¢ nazwisko, a nastepnie ,Szukaj we wszystkich Workspaces”. Kazdy wynik pokazuje trafnosc i
Workspace.

Share original file

. < Share the original file via the system share sheet.
2 - Wydawanie e
Send by e-mail, optionally with a password.
Zaznaczy¢ wyniki, potem klikna¢  Akcje > Udostepnij i eksportuj . o Creste publiciink

Magic link to this document — anyone with the link, with expiry and retrieval limit.
. . . . L . . , g Y piry
Przycisk ,Zakryj i utworz link do pobrania” zaciemnia dane osob PR ———
trzecich i tworzy krétki link; przycisk ,Wyslij e-mailem” wysyta go e- SR L
. . Py Delivery status
mailem, w razie potrzeby z hastem. Show s-mall deliveries andithe log;

8 Download (Original)
Download unchanged original files.

@ Download (POFID)
Download with POFID in the file name.
. ., 'S Export data
3 . Potwierdzié Open table and metadata export.
,Status dostawy” rejestruje kazde wystanie e-maila. Dzieki temu moga Akcje » Udostepnij i eksportuj

Panstwo udowodnié¢, kiedy informacja zostata wystana.
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10 - REDACT PRZED UDOSTEPNIENIEM

REDACTION

Ograniczenie pracy zostaje przekazane.

Diagnoza nie.

Kto przekazuje dokument, przekazuje tylko to, czego odbiorca potrzebuje. Agent Redact zaciemnia reszte,

w kopii.

Document anonymization

GDPR & FOI-compliant redaction of personal data

@ Scenario

GDPR Request (Art. 15)
Document for disclosure to data subject

(R
De

[}

» Legal Proceedings
Evidence with data protection for third parties

Medical Records

q

Patient files, doctor’s letters, findings, prescriptions

Scientific Research
Full anonymization for studies and publications

Custom
Choose your own categories

fHt

%= Fine-tuning

External Sharing
Document for business partners/service providers

Whistleblower (HinSchG)
Identity protection under Whistleblower Protection Act

Anonymous Application
AGG-compliant recruiting without discriminating features

Redact Financial Data
IBAN, credit cards, account numbers, tax IDs

E

. REDACTION COLOR . . . .

> Execution

Public Publication
Maximum anonymization for website/press

Internal Audit
Compliance check with minimal privacy protection

Personnel File / HR
Prepare employee documents for sharing

Redact Contact Data
Names, addresses, phone, email

Q Wybraé scenariusz. Zaznaczy¢ dokument, potem przejs¢ do  Akcje > Agencii przeptywy pracy » Redact . Dla akt osobowych sa

dostepne osobne scenariusze, np. ,Akta osobowe / HR”, \Whniosek RODO (art. 15)" i ,Anonimowa aplikacja”.

2 - Dopracowanie

W sekgji ,Dostrajanie” nazwiska,
ktére majg pozostac widoczne, s
chronione przez biatg liste.
Dodatkowe terminy zaciemnia
czarna lista.

PODGLAD PRZED WYStANIEM

3 - Sprawdzenie

W podgladzie moga Panstwo
sprawdzi¢ kazdy obszar, zanim
zostanie zatwierdzony. Klikniecie
odstania obszar, a narysowany
prostokat zaciemnia dodatkowa
tresc.

4 . Zastosowanie

Powstaje zaciemniona kopia. Tekst
pod spodem zostaje usuniety, a
oryginat w aktach pozostaje

niezmieniony.

Kazde Redact sprawdza cztowiek, zanim kopia opusci organizacje. Podglad stuzy wtasnie temu.

PAPEROFFICE / KNOWLEDGE LIBRARY
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@ PAPEROFFICE PRZECHOWYWANIE

ENTERPRISE./ZAI

11 - PRZECHOWYWANIE | BLOKADA

Nieusuwalne tak dtugo, jak trzeba.
Mozliwe do przesledzenia, gdy to ma
znaczenie.

Wazne dokumenty przechowuja Panstwo w sposob odporny na kontrole: do korca okresu nikt nie moze

ich usunac, przeniesc¢ ani zmienic¢ nazwy, a kazda zmiana ich danych jest rejestrowana.

@ Activate WORM retention

After activation, the document is stored immutably (WORM). It cannot be deleted, moved or edited until the retention
period expires. Statutory retention duties (e.g. HGB, AO) override GDPR erasure requests.

Jurisdiction Germany &l

Document type * DE HR File [DE_HR_RECORD] [10y] v

Period start ® Immediately (day-exact from today)

O End of year (EoY — common for statutorily bound types)

I\ For statutorily bound types EoY (end of year) is common — please check your local law.

° Wiaczy¢ przechowywanie WORM. W dokumencie w sekcji — Rewizje : wybrac jurysdykcje, typ przechowywania i poczatek okresu. PaperOffice
oblicza date konca i podaje podstawe prawna.

Odporne na kontrole Blokada usuwania Kosz

Dostepne od Typ Workspace W razie sporu lub kontroli Panstwa W Workspaces Business i
Business, dla kazdego dokumentu, IT moze ustawi¢ przez interfejs Compliance usuniete elementy
nieodwotalnie. Potem moga Legal Hold z uzasadnieniem. trafiajg najpierw do kosza. Czas
Panstwo uzyskac certyfikat Blokuje to usuwanie i przenoszenie pobytu w koszu ustalajg Panstwo.
zgodnosci z weryfikacja QR. wszystkich wersji; w aplikacji widac

to jako ,Trwa blokada prawna”.

Ktory okres obowiazuje dla ktérego dokumentu, zalezy od Panstwa wymogdw prawnych i umow. Wyjasnia go Panstwo raz z doradca
prawnym lub podatkowym i zapisza w dokumentacji procedur.
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@PAPEROFHCE START

12 - PYTANIA ZESPOLOW NA STARCIE

Siedem pytan
przed przejsciem.

Jeden Workspace czy po jednym na osobe?

Dla wiekszosci zespotow wystarczy jeden Workspace HR z jednym folderem na osobe. Osobne Workspaces warto zaktadac, gdy rézne
grupy maja widzie¢ rozne akta.

Co sie dzieje przy usuwaniu?
W Workspaces Business i Compliance usuniete elementy trafiaja najpierw do kosza. Dokumenty z przechowywaniem WORM nie moga
zostac¢ usuniete az do konca okresu.

Jak trafiajg tam odcinki wyptat?

Najtatwiej przez skrzynke, na ktérg wysyta dziat ptac: Connector pobiera pliki PDF, a przetwarzanie Al rozpoznaje pracownika i miesiac.

Co dzieje sie z danymi o zdrowiu?
Pozostajg bezpiecznie przechowywane w chronionym Workspace. Gdy dokument zostaje przekazany, Agent Redact zaciemnia diagnoze w
kopii.

Czy mozemy przenie$c¢ akta historyczne?

Tak. Wystarczy je zeskanowad, rozdzieli¢ na pojedyncze dokumenty przez Split Agent i zgrupowac w foldery dla kazdej osoby.

Gdzie sg przechowywane dane?
W centrum danych PaperOffice w UE lub na Panstwa wtasnym nosniku, np. NAS. Wybieraja Panstwo to dla kazdego Workspace.

Jak obstugiwaé wnioski o informacje?

Wyszukac nazwisko, zaznaczy¢ wyniki, zaciemnic scenariuszem ,Wniosek RODO (art. 15)" i udostepnic linkiem lub e-mailem.
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13 - PRZEKAZANIE DO DZIAtU PEAC | SYSTEMOW SPECJALISTYCZNYCH

PAPEROFFICE

ENTERPRISE./ZAI

INTEGRACJA

Teczka pozostaje u Panstwa.
Dane trafiajg tam, gdzie powinny.

Ptace, rejestracja czasu pracy i oprogramowanie HR otrzymujg doktadnie to, czego potrzebuja. Same

dokumenty pozostajg w PaperOffice.

Eksport

Zbiory danych jako tabele,

oryginaty do pobrania,
wybrane dokumenty
zebrane razem.

WARTO WIEDZIEC

REST API

Zapytania o dokumenty i
pola lub ich przesytanie, np.
Z rejestracji czasu pracy.

E-mail

Wysytanie dokumentéw e-

mailem, opcjonalnie z
hastem i z dziennikiem
wysytek.

Automatyzacja

Workflow Agents i narzedzia

automatyzacji, np. n8n,
przejmuja powtarzalne kroki.

Asystent Al, taki jak Claude, dziata przez MCP z uprawnieniami uzytkownika, ktéry go potaczyt. To, czego ten uzytkownik

nie moze zobaczyc¢, jest niewidoczne takze dla asystenta.

PAPEROFFICE / KNOWLEDGE LIBRARY
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@PAPEROFFICE SAMODZIELNY TEST

ENTERPRISE./AI

14 - SAMODZIELNY TEST W 30 MINUT

Pobrac pakiet testowy.
/obaczyc, jak powstaje akta.

Pie¢ fikcyjnych dokumentow pokazuje catg droge: rozpoznanie, grupowanie, wyszukiwanie i archiwizacje.

Pie¢ dokumentow i plik readme (README .txt)

Employment_contract_Tarek_Nowak_2024.pdf 2 strony, cyfr

Payslip_2026-09_Nowak.pdf z nt rem identyfikacji podatkowej, numerem ubezpiecz
BAN (dane fikcyjne)

Medical_certificate_Nowak_2026-10-08.pdf skan z pie
Forklift_training_Nowak_2026.pdf skan, kolejne szk
Application_Tarek_Nowak_2024.pdf list motywacyjny i C

paperoffice.ai/d

Utworzy¢é Workspace: na app.paperoffice.ai, np. ,HR Test”, Typ Workspace Business lub Compliance.
Przestaé: wszystkie piec¢ plikow na poziomie ,Premium”.
Sprawdzi¢ wynik: po kilku minutach sg tam piec¢ rozpoznanych dokumentéw.

Utworzy¢ folder: zaznaczy¢ wszystko, Akcje » Folder dokumentow » Nowy folder.

Wyszukaé: wyszukac ,Tarek Nowak” we wszystkich Workspaces.

OCZEKIWANY WYNIK TYP DOKUMENTU PO CZYM TO POZNAC
Employment_Contract_Northstar_Tarek_Nowak Umowa o prace 2 strony, poczatek 01.03.2024
Odcinek wyptaty wrzesien 2026 - Tarek Nowak Odcinek wyptaty wyptata netto 2 455,40 EUR
Zaswiadczenie lekarskie - Tarek Nowak - 2026-10-08 Dokument medyczny ograniczenia do 30.11.2026
Protokét instruktazu BHP - Tarek Nowak - ... Protokot instruktaz z 12.03.2026
Application_Warehouse_Logistics_Specialist_... Podanie o prace 2 strony, z CV

Spravvdzic’ koszt testu na naszej stronie z cenami: paperoffice.ai/en/pricing

Wszystkie nazwiska, numery, dane bankowe i informacje o zdrowiu w pakiecie testowym sa fikcyjne
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15 - FILMY NATEN TEMAT

Wolg Panstwo ogladac?
my o aktach osobowych.

o

FILMY

Krotkie filmy na paperoffice.ai. Zeskanowac kod QR aparatem telefonu lub otworzy¢ link.

Kiedly korczy sig okres prébny?

16paz2026 K Brandt Zalogle Srei ]

1:48

Cyfrowe akta osobowe

Caty proces w 90 sekund.

paperoffice.ai/l/loesungen-prozess-per
sonalakten

an/Pani trzy w

Ochrona danych i RODO

Rozpoznawac i chronic¢ dane
osobowe.

paperoffice.ai/l/loesungen-risiko-daten
schutz

WIECEJ W ACADEMY

Wszystkie lekcje i webinaria znajda Panstwo pod adresem paperoffice.ai/l/academy, uporzadkowane tematycznie od

pierwszego Workspace po integracje.

PAPEROFFICE / KNOWLEDGE LIBRARY

Ochrona dokumentu

Workspaces i poziomy
ochrony

Standard, Business i Compliance w
zestawieniu.

paperoffice.ai/l/workspaces

Gdzie znajduje sig archiwum

Archiwizacja odporna na
kontrole

Przechowywanie z okresem,
wersjami i historia.

paperoffice.ai/l/loesungen-prozess-arc
hivierung

Acafapartia?

Redact: zaciemnianie
danych wrazliwych

Agent Redact: wybrac scenariusz,
sprawdzic¢, zastosowac.

paperoffice.ai/|/pii-redaction

Tworzenie Workspace
Pierwsze kroki: zatozy¢ wtasny
Workspace.

paperoffice.ai/en/academy/01-erste-s
chritte/workspaces-erstellen

2:41
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@ PAPEROFFICE PILOTAZ

16 - CYFROWE AKTA OSOBOWE W PIEC DNI

/aczac od jednego dziatu.
Potem akta jedna po drugie;.

Na start wystarcza: Workspace HR, jedna grupa i akta dziesieciu pracownikow.

Dzier 1 - Cel i ochrona
Ustawic Typ Workspace, utworzy¢ grupe HR, sprawdzic¢ grupe domysina.

Dzien 2 - Struktura
Okresli¢ schemat nazw i folder dla kazdej osoby, utworzy¢ wtasne typy dokumentéw.

Dzien 3 - Wejscia

Podtaczy¢ skrzynke dziatu ptac przez Connector, skierowac skaner do Workspace.

Dzien 4 - Akta historyczne
Zeskanowac dziesie¢ akt, rozdzieli¢ je, pozwoli¢ je rozpoznac i zgrupowac w foldery.

Dzien 5 - Préba

Zasymulowac wniosek o informacje, sprawdzic¢ zaciemnienie, ustawic okresy przechowywania.

ZMIERZYC TE CZTERY WARTOSCI

Kompletnos¢ Rozpoznanie Czas na wniosek Dostep

Udziat akt, w ktorych nie Udziat dokumentéw z od wniosku do wysyiki Osoby z dostepem do akt
brakuje zadnego poprawnym typem bez osobowych, przed i po
obowiazkowego dokumentu recznych poprawek

Zmierzy¢ wczesniej te same wartosci recznie na jednej teczce; dopiero porownanie pokazuje efekt.

PAPEROFFICE / KNOWLEDGE LIBRARY 19 /20
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17 - LISTA KONTROLNA | START

Zanim rozszerza Panstwo zakres.

Akta osobowe lezg w osobnym, chronionym Workspace.

Dostep ma tylko grupa HR; jej cztonkowie loguja sie przez 2FA.

Grupa domysina nie widzi Workspace kadrowego.

Kazda osoba ma folder z jednolicie nazwanymi dokumentami.

Skrzynka dziatu ptac dostarcza bezposrednio do Workspace.

Wszystkie dane sg zaciemnione i sprawdzone w podgladzie przed jakimkolwiek udostepnieniem.

Okresy przechowywania sg jasno okreslone i udokumentowane.

OU000gogugau

Przyktadowy wniosek wedtug art. 15 zostat pomyslnie przeprowadzony.

Zatozy¢ konto, utworzy¢ Workspace, przesta¢ pakiet testowy. Zaczac za darmo w planie app.pa perofﬁce,ai

Free, bez karty kredytowe].

CZYTAJ DALEJ

ROZWIAZANIE MODUE MODUL
Cyfrowe akta osobowe na Agent Redact: zaciemnianie danych Workspaces: poziomy ochrony i
paperoffice.ai wrazliwych uprawnienia

PYTANIA DO PRZEWODNIKA?

e . : . . aperoffice.ai/contact
Prosze napisac, jesli maja Panstwo pytania dotyczace pierwszej teczki lub praw. pap /

Stan na pazdziernik 2026. Zrzuty ekranu z aplikacji pochodza z konta testowego. Wszystkie przyktady, firmy, nazwiska i wartosci w tym przewodniku sa fikcyjne.

PaperOffice, paperoffice.ai.
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