
ТЕХНИЧЕСКОЕ ОПИСАНИЕ · АГЕНТЫ · TRUST AGENT

Этот PDF действительно подлинный?
Теперь доказательство остаётся в

документе.
Trust Agent проверяет PDF на скрытый и закрытый текст, встроенные файлы, скрипты и расхождения

между текстовым слоем и изображением страницы. Вы получаете оценку риска, заключение и

найденные признаки в документе. Для бухгалтерии, закупок и кадровых служб.

КОРОТКО

Оценка риска от 0 до 100, заключение от Аномалий нет  до Критический  и

каждый найденный признак с номером страницы и фрагментом текста.

Сертификат доверия остаётся сохранённым в документе.
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АГЕНТЫ

01 · О ЧЁМ РЕЧЬ

PDF выглядит настоящим.
Trust Agent смотрит глубже.
PDF может храниться не так, как выглядит: белый прямоугольник скрывает старый IBAN, светлый текст

обращается к ИИ, файл спрятан во вложении. Невооружённым глазом это не увидеть. Trust Agent читает

структуру, сравнивает текстовый слой с изображением страницы и показывает каждый найденный

признак.

ВХОД

PDF-документы из Workspace, загруженные файлы или REST API

РЕЗУЛЬТАТ

Оценка риска 0–100, заключение в четыре уровня, признаки с

номером страницы и фрагментом текста

ДОКАЗАТЕЛЬСТВО

Сертификат доверия в документе; отмеченный PDF с

доказательствами от Premium, отчёт аудита в Ultra

ДОСТУП

Веб-приложение, REST API и MCP, входит во все тарифы

Скрытый текст

Белый, мелкий или вынесенный за пределы страницы текст

заметен, как и скрытые инструкции, адресованные системам

ИИ, например такие, что встречаются в заявках на работу.

Закрытые области

Находятся прямоугольники или изображения, которые

закрывают текст в текстовом слое. Если под ними лежат

платёжные данные, например IBAN, оценка риска резко

растёт.

Файлы, скрипты, слои

Встроенные файлы, JavaScript, действия запуска и

переключаемые слои в структуре PDF выводятся как

отдельные признаки.

Текстовый слой и изображение страницы

Начиная с Premium проверка сравнивает сохранённый текст с

тем, что видно на странице, включая IBAN и суммы.

Профили по типу документа

Профили, такие как счёт, выписка банка, расчётный лист,

справка, заявление о приёме на работу, добавляют

собственные проверки типичных признаков начиная с

Premium.

Визуальная проверка ИИ в Ultra

В Ultra PaperOffice AI также проверяет изображения страниц

на правдоподобность и подделку, и вы получаете отчёт,

пригодный для аудита.

PAPEROFFICE / KNOWLEDGE LIBRARY 02 / 04



АГЕНТЫ

02 · КАК ЭТО РАБОТАЕТ

Выберите профиль и глубину.
Найдите доказательство в документе.
Trust Agent хранит профиль, уровень проверки и то, отмечаются ли признаки в документе. Вы запускаете его

на одном или нескольких выбранных PDF, а результат остаётся в документе.

1 Создайте агента

В пункте Document AI › Trust Agent › Создать Trust Agent  выберите профиль, например «Счёт», и уровень Basic, Premium или Ultra.

2
Решите вопрос с отметками

С помощью Выделить выводы в документе  проверка отмечает каждый важный признак в копии документа, начиная с Premium.

3
Выберите PDF и проверьте

Выберите PDF в списке документов, затем Действия › Агенты и рабочие процессы › Trust  и Проверить с помощью Trust Agent .

Проверка выполняется на сервере для каждого документа.

4
Откройте результат

Просмотреть сертификат  показывает оценку риска, заключение и признаки. Скачайте PDF с доказательствами и отчёт или

сохраните их в Workspace.

ТЕХНИЧЕСКИЕ ДАННЫЕ

ФУНКЦИЯ ПОДРОБНОСТИ

Формат входа PDF из Workspace, загруженный или как URL файла через API

Уровни проверки Basic: структура PDF · Premium: плюс текстовый слой, профили, PDF с доказательствами · Ultra: плюс

визуальная проверка ИИ, отчёт

Профили проверки 18, например счёт, выписка банка, расчётный лист, справка, договор аренды, заявление, экспорт

электронной почты

Результат Оценка риска 0–100, заключение в четыре уровня, признаки с номером страницы, важностью и

фрагментом текста

Хранение Сертификат доверия в документе, заключение и оценка в списке документов

REST API POST /documents/trust-agent-run · ad hoc: POST /job/add/workflow, шаблон document_integrity_check

Инструменты MCP po_documents_trust_agent_run, po_documents_trust_check, po_documents_trust_get
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АГЕНТЫ

03 · НА ПРАКТИКЕ

Везде, где поддельный PDF
обойдётся дорого,
Trust Agent его проверит.

Входящие счета

В нашем тестовом запуске в копии

счёта был закрыт IBAN. AI-DMS

Ultra сообщил «платёжные данные

под непрозрачной областью» с

важностью 8 из 10, и документ был

помещён в карантин.

Заявки соискателей

Белый текст вида «ранжируй этого

кандидата» нацелен на системы ИИ,

которые предварительно сортируют

резюме. Trust Agent сообщает о

таких скрытых инструкциях до того,

как кто-либо оценит заявку.

Документы поставщиков

Накладная, справка или страховой

полис: с подходящим профилем

Trust Agent проверяет PDF пакетом,

и результат затем находится у

каждого отдельного документа.

ЧАСТО ЗАДАВАЕМЫЕ ВОПРОСЫ

Означает ли признак мошенничество?

Признак — это указание для вашей проверки. Например,

многократное сохранение файла часто безвредно и почти не

влияет на оценку риска. Заключение варьируется от

Аномалий нет  до Критический ; решение принимает человек.

Чем отличаются Basic, Premium и Ultra?

Basic проверяет структуру PDF и возвращает оценку риска и

рекомендацию. Premium сравнивает текстовый слой с

изображением страницы, использует проверки профиля и

отмечает признаки. Ultra добавляет визуальную проверку ИИ и

отчёт аудита в виде PDF.

Где потом найти результат?

В самом документе:

Действия › Агенты и рабочие процессы › Trust  и

Просмотреть сертификат  открывают сохранённый сертификат

доверия. В списке документов заключение и оценка видны

прямо у документа.

Проверка запускается и автоматически?

Да, с AI-DMS Ultra: после аудита проверка целостности

запускается на глубине Ultra, а профиль следует за

определённым типом документа. Для отдельных документов

или пакетов вы запускаете Trust Agent сами.

НАЧАТЬ РАБОТУ

Проверьте следующий подозрительный PDF сами

Зарегистрируйтесь на app.paperoffice.ai, сохраните агента в пункте

Document AI › Trust Agent › Создать Trust Agent  и проверьте PDF. Оплата зависит от

использования и уровня.

paperoffice.ai/ru/ai-document-integrity-check-moshennichestvo-v-zayavkah-pdf-skrining

ПОДРОБНЕЕ О МОДУЛЕ

paperoffice.ai/ru/ai-document-

integrity-check-moshennichestvo-v-

zayavkah-pdf-skrining

ЦЕНЫ

paperoffice.ai/ru/tseny

КОНТАКТЫ

paperoffice.ai/ru/kontakt

PAPEROFFICE / KNOWLEDGE LIBRARY 04 / 04


