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FICHE TECHNIQUE - AGENTS - TRUST AGENT

Ce PDF est-il vraiment authentique ?
Désormais, la preuve reste sur le
document.

Trust Agent contréle les PDF & la recherche de texte masqué ou recouvert, de fichiers intégrés, de scripts et

d'écarts entre la couche de texte et I'image de la page. Vous obtenez un score de risque, une évaluation et les

constats sur le document. Concu pour la comptabilité, les achats et les RH.

Un score de risque de O a 100, une évaluation de Aucune anomalie a Critique et
chague constat avec page et extrait de texte. Le certificat de confiance reste enregistré

sur le document.
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01 - DE QUOI IL S'AGIT

AGENTS

Le PDF semble authentigue.
Trust Agent regarde dessous.

Un PDF peut étre stocké autrement que ce gu'il affiche : une case blanche cache l'ancien IBAN, un texte clair
s'adresse a une IA, un fichier se cache dans une piéce jointe. A I'ceil nu, rien ne se voit. Trust Agent it la
structure, compare la couche de texte et I'image de la page et montre chaque constat.

ENTREE

Documents PDF depuis votre workspace, fichiers téléversés ou API

REST

RESULTAT

Score de risque 0-100, évaluation a quatre niveaux, constats avec page

et extrait de texte

PREUVE

Certificat de confiance sur le document ; PDF de preuve annoté a partir

de Premium, rapport d'audit dans Ultra

ACCES

Application web, API REST et MCP, inclus dans toutes les formules

Texte masqué

Le texte blanc, minuscule ou hors page ressort, tout comme les
instructions cachées destinées aux systemes d'lA, telles qu'on
les trouve dans les candidatures.

Fichiers, scripts, calques

Les fichiers intégrés, le JavaScript, les actions de lancement et
les calques masquables dans la structure du PDF sont signalés
comme constats distincts.

Profils par type de document

Des profils comme facture, relevé bancaire, bulletin de paie,
certificat ou candidature ajoutent leurs propres contréles pour
les schémas typiques, a partir de Premium.
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Zones recouvertes

Les cadres ou images qui recouvrent du texte dans la couche de
texte sont repérés. Si des données de paiement comme un
IBAN se trouvent dessous, le score de risque monte nettement.

Couche de texte et image de la page

A partir de Premium, le contréle compare le texte enregistré
avec ce qui est visible sur la page, y compris les IBAN et les
montants.

Controéle visuel IA dans Ultra

Dans Ultra, PaperOffice Al inspecte aussi les images des pages
pour détecter les incohérences et les manipulations, et vous
obtenez un rapport prét pour I'audit.

02 /04



@PAPEROFHCE AGENTS

ENTERPRISE./ZAI

02 - FONCTIONNEMENT

Choisissez le profil et la profondeur.
Trouvez la preuve sur le document.

Un Trust Agent enregistre le profil, le niveau de contréle et le fait que les constats soient marqués ou non dans le
document. Vous l'exécutez sur un ou plusieurs PDF sélectionnés, et le résultat reste sur le document.

° Créer l'agent

Sous Document Al » Trust Agent » Créer un Trust Agent , choisissez un profil, par exemple facture, et le niveau Basic, Premium ou Ultra.

e Décider des marquages

Avec Mettre en évidence les résultats dans le document , le contréle marque chaque constat pertinent dans une copie du document a

partir de Premium.

e Sélectionner les PDF et contréler

Sélectionnez les PDF dans la liste des documents, puis Actions » Agents et workflows > Trust et Vérifier avec Trust Agent . Le controle

s'exécute coté serveur pour chaque document.

° Ouvrir le résultat

Afficher le certificat affiche le score de risque, I'évaluation et les constats. Téléchargez le PDF de preuve et le rapport, ou enregistrez-

les dans le workspace.

CARACTERISTIQUES TECHNIQUES

FONCTIONNALITE DETAILS

Format d'entrée PDF depuis le workspace, téléversé, ou comme URL de fichier via I'API

Niveaux de contréle Basic : structure du PDF - Premium : plus couche de texte, profils, PDF de preuve - Ultra : plus controle visuel
IA, rapport

Profils de contréle 18, comme facture, relevé bancaire, bulletin de paie, certificat, contrat de location, candidature, export d'e-mail

Résultat Score de risque 0-100, évaluation & quatre niveaux, constats avec page, gravité et extrait de texte

Enregistrement Certificat de confiance sur le document, évaluation et score dans la liste des documents

API REST POST /documents/trust-agent-run - ponctuel : POST /job/add/workflow, template document_integrity_check

Outils MCP po_documents_trust_agent_run, po_documents_trust_check, po_documents_trust_get
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03 - EN PRATIQUE

AGENTS

Partout ou un faux PDF colte cher,
Trust Agent le verifie.

Factures entrantes

Dans notre test, une copie de facture
comportait un IBAN recouvert. Al-
DMS Ultra a signalé des « données de
paiement sous une zone opague »

avec une gravité de 8 sur 10, et le

Candidatures

Un texte blanc comme « classer ce
candidat » vise les systemes d'lA qui
pré-trient les CV. Trust Agent signale
ces instructions cachées avant que

quiconque n'évalue la candidature.

Documents fournisseurs

Bon de livraison, certificat ou police
d'assurance : avec le profil
correspondant, Trust Agent contréle
les PDF par lot, et le résultat figure

ensuite sur chaque document.

document a été placé en quarantaine.

QUESTIONS FREQUENTES

Un constat signifie-t-il une fraude ? En quoi Basic, Premium et Ultra different-ils ?

Un constat est un indice pour votre contréle. Enregistrer plusieurs Basic contréle la structure du PDF et renvoie un score de risque et
fois un fichier, par exemple, est souvent anodin et n'ajoute guére au une recommandation. Premium compare la couche de texte et

score de risque. L'évaluation va de  Aucune anomalie a Critique l'image de la page, utilise les contréles des profils et marque les
c'est une personne qui décide. constats. Ultra ajoute le controle visuel IA et un rapport d'audit au

format PDF.

Ou retrouver le résultat plus tard ? Le contréle s'exécute-t-il aussi automatiquement ?

Oui, avec AI-DMS Ultra : apres l'audit, le controle d'intégrité

Sur le document : Actions » Agents et workflows » Trust  puis
i s'exécute au niveau Ultra, avec un profil qui suit le type de document

Afficher le certificat ouvre le certificat de confiance enr

Dans la liste des documents, I'évaluation et le score apparaissent détecté. Pour des documents isolés ou des lots, vous lancez un Trust

directement sur le document. Agent.

Contrélez vous-méme le prochain PDF suspect

Créez un compte sur app.paperoffice.ai, enregistrez un agent sous
Document Al » Trust Agent » Créer un Trust Agent et controlez un PDF. La facturation dépend de
l'usage et du niveau choisi.

paperoffice.ai/fr/ai-document-integrity-check-fraude-candidature-screening-pdf

EN

IR PLUS SUR LE MODULE TARIFS CONTACT

paperoffice.ai/fr/ai-document-
integrity-check-fraude-candidature-
screening-pdf

paperoffice.ai/fr/tarifs paperoffice.ai/fr/contact
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