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DATALEHTI - LUO - TURVALLINEN SAHKOPOSTILAHETYS

Lahetetty, mutta kukaan ei tieda, onko se
avattu?
Nyt naette, milloin asiakirja noudettiin.

Turvallinen ldhetys lahettdd DMS:stad enintddn kymmenen asiakirjaa suojattuna linkkina sdhkopostitse. Salasana

tulee samassa sdhkdpostissa tai erikseen SMS:lI4, ja jokainen noutokerta kirjataan lokiin. Henkilostolle,
kirjanpidolle ja kaikille, jotka lahettavat luottamuksellisia asiakirjoja.

Oma salasana jokaiselle lahetykselle, linkki vanhenemispaivalla, peruutus milloin tahansa
ja todiste-PDF tapahtumilla, alkuperalla ja jokaisen noudetun tiedoston SHA-256-
tunnisteella.
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01 - MISTA ON KYSE

Liite on poissa heti, kun se lahtee.

Lahetys pysyy jaljitettavana.

Palkkalaskelma liitteend kulkee suojaamatta, eika kukaan tieda, onko sitd koskaan avattu. Turvallisessa

lahetyksessa vastaanottaja saa linkin, tiedosto on salasanasuojattu ja jokainen vaihe noutoon asti kirjataan
lokiin.

ASIAKIRJAT
1-10 tallennettua asiakirjaa yhta lahetystd kohden yhdelle
vastaanottajalle

SUOJAUS

Salasana PDF-tiedostoille; kuvat muuttuvat PDF-tiedostoiksi, Word,
Excel ja PowerPoint saavat saman salasanan

KAYTTO

Sovelluksessa, REST-API:n kautta ja MCP-tyokaluina
po_document_delivery_*

TODISTE
Tapahtumaloki jokaisesta lahetyksesta ja todiste-PDF ensimmaisen
noudon jdlkeen

Linkki liitteen sijaan Salasana sahkopostilla tai SMS:l1a

Vastaanottaja saa sahkopostin, jossa on viestinne ja turvallinen PDF-salasana on samassa sahkopostissa tai se ldhetetaan
linkki. Han lataa tiedostot sieltd, eikd hanelld tarvitse olla omaa erikseen SMS:I14 vastaanottajan matkapuhelinnumeroon.
tilia.

Jokainen muoto suojattu Tapahtumaloki

PDF-tiedostot saavat salasanan suoraan. Kuvat tulevat PDF- Lahetys luotu, kutsu l&dhetetty, linkki avattu, tiedosto ladattu,
tiedostoina, Word, Excel ja PowerPoint sailyttdvat muotonsa, peruutus: jokainen tapahtuma ajan kanssa, noudot lisaksi
kaikki samalla salasanalla. sijainnin ja verkon kanssa.

Todiste-PDF Peruutus ja ilmoitus

Ensimmaisen noudon jalkeen PaperOffice luo lahetystodisteen, Peruutus estaa linkin heti. Teille ilmoitetaan, kun vastaanottaja
jossa ovat tiedostot, tapahtumaloki, padsyjen alkupera ja avaa linkin ja noutaa ensimmaisen tiedoston.

jokaisen tiedoston SHA-256-tunniste.
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02 - MITEN SE TOIMII

Asiakirjojen merkitseminen ja
lahettaminen.
Naette noudon lokista.

Lahetys kaynnistyy suoraan asiakirjaluettelosta. Mita sen jalkeen tapahtuu, nakyy asiakirjassa ja tilikohtaisesti
ldhetyshistoriassa.

G Asiakirjojen merkitseminen

Merkitkaa luettelosta enintdan kymmenen asiakirjaa ja valitkaa Toiminnot > Jaa ja vie » Lihetd sdhkdpostitse .

e Vastaanottajan ja suojauksen maarittaminen

Syottakaa sahkopostiosoite, nimi, aihe ja viesti, valitkaa PDF-salasanalla sahkopostitse tai PDF-salasanalla tekstiviestilld ja
napsauttakaa Lahetd nyt .

e Noudon seuraaminen

Nayta lahetyksen tila asiakirjassa tai Lahetyshistoria nadyttaa tilan ja tapahtumat, noudoista myo6s sijainnin ja verkon.

e Todisteen lataaminen tai pa4syn peruuttaminen

Ladatkaa kohdasta Lahetyshistoria tiedosto Todistus PDF tai peruuttakaa padsy heti toiminnolla Peruuta .

TEKNISET TIEDOT

OMINAISUUS TIEDOT

Asiakirjat per ldhetys 1-10 tallennettua asiakirjaa, yksi vastaanottaja

Turvatila link = salasana sahkopostilla, secure_sms = salasana SMS:lla E.164-muotoiseen numeroon

Salasana 10 merkkia, luodaan uudelleen jokaisessa ldhetyksessd, koskee kaikkia lahetyksen tiedostoja

Linkin voimassaolo Sovelluksessa 7 paivaa, APl:n kautta 1-30 paivaa (expires_days)

Noudot Enintdan 5 latausta tiedostoa kohden, sen jalkeen tiedosto pysyy lukittuna

REST-API POST /document_delivery/create_and_send, detail, list_by_pofid, resend, revoke, download_proof_pdf
MCP-tyokalut po_document_delivery_send, _get, _list, _resend, _revoke
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03 - KAYTANNOSSA

LUO

Luottamuksellinen [ahetys.
Ja voida todistaa myohemmin.

Palkkalaskelmat

Henkilostbosasto lahettaa
palkkalaskelman, jonka salasana tulee
SMS:lI4. Todiste-PDF, jossa ovat

Sopimukset kumppaneille

Sopimus ldhtee suojattuna linkkina.
Jos ennen noutoa muuttuu jotain,

tiimi peruu lahetyksen ja vanha linkki

Lahetys omista prosesseista

Ohjelma kutsuu create_and_send-
toimintoa pofid-tunnuksilla,

vastaanottajalla ja security_mode-

noutoaika ja tiedoston SHA-256, estyy heti.

menee henkilostotiedostoon.

USEIN KYSYTYT KYSYMYKSET

Mita vastaanottaja saa?

Sahkopostin, jossa on viestinne ja turvallinen linkki. PDF-salasana on
samassa sahkopostissa tai tulee erikseen SMS:IIA. Linkin kautta han
lataa tiedostot.

Voinko peruuttaa lahetyksen?

Kylla. Toiminnolla Peruuta linkki estyy heti, ja peruutus kirjataan

lokiin. Jo ladatut tiedostot jdavat vastaanottajalle.

asetuksella ja kysyy myéhemmin
detail-toiminnolla, ovatko tiedostot

noudettu.

Mita todiste-PDF:3an kuuluu?

Lahetystiedot, tiedostot, tapahtumaloki ajan kanssa UTC-aikana,
padsyjen sijainti ja verkko seka jokaisen noudetun tiedoston SHA-
256-tunniste. Salasana nakyy siina peitettyna.

Toimiiko lahetys myos puhelimitse?
Kylla. Jos Workspacella on puhelinpaasy, phone agent voi lahettda
|6ytamansa asiakirjan samalla tavalla tallennettuun

sahkopostiosoitteeseen. Lahetys nakyy kohdassa Lahetyshistoria .

Seuraavan luottamuksellisen asiakirjan suojattu lahettaminen

Kirjautukaa PaperOffice-tilillenne, merkitkaa asiakirja ja valitkaa

Toiminnot » Jaa ja vie » Laheta sdhkopostitse . Veloitus perustuu kayttoon.

paperoffice.ai/fi/ai-audit-safe-email-delivery-turvallinen-asiakirjalahetys-protokolla

LISATIETOA

ODUULISTA HINNAT

paperoffice.ai/fi/ai-audit-safe-email-
delivery-turvallinen-asiakirjalahetys-
protokolla
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YHTEYSTIEDOT

paperoffice.ai/fi/yhteystiedot
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